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Cryptocurrencies or encrypted assets have been introduced as the 

latest example of a digital display of value that can perform the 

functions of money as a means of payment. These types of assets, 

which are protected by cryptography, operate based on the 

agreement between the user community and in a decentralized 

manner. Cryptocurrencies, provided a suitable platform for 

committing financial crimes. Among the international financial 

crimes related to cryptocurrencies is the financing of terrorism, 

which has increased its scope in the last decade with the use of 

cryptocurrencies. One of the prominent features of cryptocurrencies 

that makes them attractive for terrorist financing is the anonymity of 

their transactions. In this article, we are trying to answer this 

question by using descriptive and analytical method, how anonymity 

as a feature of cryptocurrency can be effective in the use of this 

model of assets by terrorists. According to the studies done, 

considering that concealing the identity and preventing the blocking 

of financial resources is one of the most important concerns of 

terrorist groups and their sponsors, it can be acknowledged that 

anonymity is an important and key factor for terrorists to turn to the 

market of new assets, including cryptocurrencies. 
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 گمنامی؛ عاملی بارز در رمزارزها برای تأمین مالی تروریسم

 2عباسعلی کدخدایی | 1امیر فامیل زوار جلالی

 azjalali@ut.ac.ir. رایانامه: ، ایراناسی، دانشگاه تهران، تهران، دانشکدة حقوق و علوم سیعمومی المللدکتری حقوق بینآموختة . دانش1
 kadkhoda@ut.ac.ir. رایانامه: ، ایران. استاد دانشکدة حقوق و علوم سیاسی، دانشگاه تهران، تهران2

 چکیده اطلاعات مقاله

جدیدترین نمونهه از نمهایش    عنوانبهشده یهای رمزنگاررمزارزها یا همان دارایی پژوهشی نوع مقاله:
عنهوان وسهیله   توانند کارکردههای پهوب بهه   اند که میدیجیتالی ارزش معرفی شده

شهوند،  وسیلة رمزنگاری محافظت میها که بهپرداخت را ایفا کنند. این نوع دارایی
کننهد.  صهور  ییرمتمرکهز عمهل مهی    بر اساس توافق میان جامعة کهاربران و بهه  

زها با وجود تمام مزایای خود بستر مناسبی را نیز جهت ارتکاب جهرام  مهالی   رمزار
المللی مرتبط با رمزارزها، تهممین مهالی   فراه  کرده است. از جمله جرام  مالی بین

تروریس  است که در دهة اخیر دامنة آن با استفاده از رمزارزها افزایش یافته است. 
آنها را برای ارتکاب تهممین مهالی تروریسه ،    های بارز رمزارزها که یکی از ویژگی

های آنهاست. در سازد، بحث گمنامی یا ناشناس بودن تراکنشمستعد و جذاب می
تحلیلی درصدد پاسهگگویی بهه ایهن     -پژوهش حاضر با استفاده از روش توصیفی

تواند در اسهتفادة  عنوان یک ویژگی رمزارز تا چه اندازه میسؤاب هستی  گمنامی به
گرفتهه،  باشد. با توجه به مطالعها  صهور    مؤثرها، ها از این مدب دارایییستترور

سهازی هویهت و جلهوگیری از بلوکهه شهدن منهاب، مهالی، از        نظر به اینکه پنههان 
توان گفهت  های تروریستی و حامیان مالی آنهاست، میهای گروهترین دیدیهمه 

در جهت روی آوردن به بازار ها گمنامی عاملی بسیار مه  و کلیدی برای تروریست
 های جدید از جمله رمزارزهاست.دارایی
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 مقدمه. 1
شود ابتدا شایسته است تا به هدف این جرم یعنی ایجاد رعه  و  وقتی صحبت از تممین مالی تروریس  می

بهرای   ترس و وحشتشده و سیستماتیک از ستفادة سازماندهی. تروریس  به معنای اای نموداشارهوحشت 
ای قدیمی است که المللی آن، پدیدهرسیدن به مقاصد سیاسی است. تروریس  در هر دو شکل داخلی و بین

ای از کس  قهدر  و نبهرد بهرای آزادی ملهی تها سرکشهی و عمهل بهه دسهتورهای          اهداف آن در دامنه
ههای  نظر از حوادث تروریستی در گذشته(. صرف120: 1027رد )کوهن، گیایدمولوژیکی و مذهبی قرار می

هها در  هها و خوهومت  دور، پدیدة تروریس  حداقل پیش از آیاز جنگ جهانی اوب منشم بسیاری از درگیری
ویژه (. بعد از جنگ جهانی دوم و به202: 1032الملل بوده است )میرعباسی و فامیل زوار جلالی، روابط بین
سپتامبر، اهمیت این قضیه دوچندان شد و از آن زمان بود که جامعة جهانی بهر ههدف خهود     11اد با روید

. بهترین شیوه برای حذف تروریس ، بهبود شهرایط نهامطلوب   گردیدیعنی مبارزه با تروریس  بیشتر موم  
نی بر ترور است پیشگیری از روی آوردن افراد به ارتکاب اعماب مبت منظور بهاجتماعی، اقتوادی و سیاسی 
های . نظر به اینکه حملا  تروریستی هزینهباشدمی بلندمد های جام، و که البته این امر مستلزم تلاش

ههای  مالی و مقابله با روشهای تممین ایماض نیست، مسدود کردن کاناب قابلد که نناپذیری داراجتناب
شهود  وتاه برای پیشگیری از آن محسهوب مهی  های تروریستی، یک راه مستقی  و کافزایی سازمانسرمایه

(Shacheng & Zhu, 2021: 2331 مناب، مالی، مه .) .ترین بعُد در تحقق یک عملیا  تروریستی است
المللی صور  محسوس با تروریس  مبارزه کرد. از همین رو، جامعة بینتوان بهرو با قط، این مناب، میازاین

هها  دنباب ایجاد سازوکارهایی برای قط، مناب، مالی تروریسهت اره بهو در رأس آن سازمان ملل متحد همو
 (.0: 1062اع  از مناب، مالی مشروع و نامشروع بوده است )کدخدایی و فامیل زوار جلالی، 

ترین تعریف، تممین مالی تروریس  اقدامی آگاهانهه  اما منظور از تممین مالی تروریس  چیست. در ساده
: 1030های تروریستی است )دسهوزا،  های درگیر در فعالیتبرای افراد و گروه 1ییفراه  ساختن دارا جهت
های تروریسهتی جههان جریهان    های گروهاست که در رگ« خون حیاتی»مثابة  (. بدون تردید پوب، به06

صهور   های تروریستی دشوار اسهت کهه عملیها  خهود را بهه     دارد و بدون داشتن مناب، مالی، برای گروه
المللی و کشورهای جهان، های بینیافته طراحی و سپس وارد فاز عملیاتی کنند. سازمانو سازمان گسترده

انهد. بهرای   های مالی خود، متمرکهز شهده  مالی تروریس  بر هنجارهای اجرایی و روشبرای تعریف تممین 
  به جرم تهممین  ، فردی مته1333کنوانسیون مبارزه با تممین مالی تروریس  مووب  2مثاب مطابق مادة 

مالی تروریس  است که با هر وسیله، مستقی  یا ییرمستقی ، قانونی و یا ییرقانونی، وجوهاتی را فهراه  و  
ههای مهرتبط بها    یا گردآوری کند، به قود اینکه کل وجوها  مذکور و یا بگشی از آن را موروف فعالیت

                                                      
1. Asset 
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صهندوق   1(.CFT, 1999, Article 2) نمایهد  شهده، های ضهمیمه جرام  تروریستی مندرج در کنوانسیون
ههای  آوری و تهیهة وجهوه بهرای پشهتیبانی از فعالیهت     مالی تروریس  را به جمه، المللی پوب نیز تممینبین

تهممین مهالی   »کند. همچنین از نظر یکی از پژوهشهگران،  های تروریستی تعریف میتروریستی یا سازمان
ههای  ها یا اشگاص حقیقهی از گهروه  ها، سازمانی دولتتروریس  عبار  است از جریان پوب و حمایت مال

(. البتهه  Dalyan, 2008: 139« )هایشان توانمند سهازد نحوی که آنها را برای انجام فعالیتتروریستی به
باید توجه داشت تممین مالی تروریس ، تنها تممین بودجة یک عملیها  تروریسهتی خهاص نیسهت، بلکهه      

های تروریستی و ایجاد محیطی بهرای تقویهت   زمانی، توسعه، حفظ سازمانهای ساتر هزینهتممین گسترده
های آنهاست که با اینکه ممکن اسهت محسهوس نباشهد، امها بگهش شهایان تهوجهی از مگهارج         فعالیت
تهوان بهه دو   های تروریستی را مهی های سازمانترتی  هزینهگیرد. بدینهای تروریستی را دربرمیسازمان

ههایی کهه بهرای تهداوم و مهدیریت      های سازمانی است؛ یعنی هزینهة اوب، هزینهبگش تقسی  کرد. دست
رود. مناب، مالی برای ترویج ایدمولوژی، آمهوزش اعضهای جدیهد و مگهارج     کار میهای تروریستی بهگروه

ههایی  های تروریستی، متغیرنهد و گهروه  زندگی از این دست هستند. البته نیازهای مالی، بسته به نوع گروه
ههای سهازمانی   شهک هزینهه  تر و مستقل، بهی های کوچکمرات  فراملی دارند، نسبت به گروهه سلسلهک

های عملیاتی است؛ یعنی مگارجی که برای انجام یک حملهة  بیشتری خواهند داشت. دستة دوم نیز هزینه
ا و تهدار  سهفره   تروریستی باید هزینه شهود. خریهد تسهلیحا  و مهمها ، دسهتمزد عهاملان عملیها ،       

 سازماندهی حملا  از این دست از مگارج هستند.
های قانونی و ییرقانونی مناب، مهالی خهود   های تروریستی از دو طریق شیوهحاب باید دانست که گروه

یابد و شویی و تممین مالی تروریس  افزایش میکنند که البته در دستة اخیر حوزة اشترا  پوبرا تممین می
مان ماندن از هرگونه بلوکه شدن وجوه و دارایی، ناگزیر به تطهیر مناب، مهالی خهود   ها برای در ااین گروه

ههای مهرتبط گهروه    و طبق گهزارش  2626در ساب  13شوند. برای مثاب از زمان شیوع بیماری کووید می
های تروریستی از این بحران جهانی نیهز بهرای سهودآوری ییرقهانونی اسهتفاده      ، سازمان2ویژة اقدام مالی

                                                      
کنوانسیون سرکوب تورف ییرقانونی »ند از: امالی تروریس  عبار  ینرزه با تممهای ضمیمه به کنوانسیون مباکنوانسیون .1

، پیشگیری و مجازا  جرام  1371، کنوانسیون سرکوب رفتارهای ییرقانونی ضد هواپیمایی ییرنظامی 1376هواپیما 
، 1373گیری گانالمللی ضد گرو، کنوانسیون بین1370ها المللی از جمله دیپلما علیه افراد تحت حمایت بین

های آمیز ییرقانونی در فرودگاه، پروتکل سرکوب رفتارهای خشونت1326ای کنوانسیون حمایت فیزیکی از مواد هسته
، کنوانسیون سرکوب اقداما  ییرقانونی ضد امنیت پروازهای 1322المللی ییرنظامی هوانوردی بین ةمورد استفاد
المللی و کنوانسیون بین 1322سیسا  ثابت در فلا  قاره مرقانونی ضد ت، پروتکل سرکوب اقداما  یی1322ییرنظامی 

 «.1337های تروریستی گذاریسرکوب بم 
2. Financial Action Task Force (FATF) 
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  (.Shacheng & Zhu, 2021: 139هاست )اند که تولید تجهیزا  پزشکی تقلبی یکی از آن نمونهردهک
های بارز تممین مالی تروریس  است. استفاده از منهاب، مهالی   ها از تروریس  نیز از جمله شیوهحمایت دولت

، مالی ییرقابل تووری شود، زیرا منابهای تروریستی یک امتیاز عمده محسوب میها برای سازماندولت
گیرد )الهویی نظری طور مستقی  از درآمدهای ملی کشور سرچشمه میدهد که بهرا در اختیار آنها قرار می
رسهد، بلکهه   (. البته تممین مالی تروریس  در این مرحلهه بهه پایهان نمهی    701: 1030و فامیل زوار جلالی، 

خهود مسهةلة مهمهی اسهت. بهه ایهن ترتیه  کهه وجهوه          جایی دارایی و وجوه نیز نگهداری، انتقاب و جابه
گهذاری بلندمهد  انتقهاب    نحوی نگهداری شود و برای تبدیل به یک حمله یا سهرمایه آمده باید بهدستبه

های متفاوتی نیز برای انتقاب دارایی وجود دارد، از نقل و انتقاب چمهدانی گرفتهه تها اسهتفاده از     یابد. شیوه
های مقابله با تممین مالی تروریس  که به کاهش ان ذکر است موفقیت در شیوهتجار  کالا و خدما . شای

شود و از طرفی مسدود شدن منجر می 1ویژه ارزهای فیا ها به مناب، مالی سنتی و بهدسترسی تروریست
 های تروریستیکند که گروههای بانکی این نگرانی را ایجاد میهای رسمی انتقاب وجه مانند حسابکاناب

افزایهی، نگههداری و انتقهاب    های دیگری بهرای سهرمایه  دنباب روشهای خود، بهبرای تممین مالی فعالیت
گیری منجر های انتقاب ییرقابل رهمناب، مالی خود باشند که این امر به افزایش روزافزون استفاده از روش

ههای  افتند که به آن روشمیهایی که در خارج از چارچوب مالی رسمی مرسوم اتفاق شود؛ یعنی روشمی
 گویند.می 2ییررسمی انتقاب ارزش یا نظام پرداخت جایگزین

اسهت کهه بهدون     یک روش ییررسمی برای انتقهاب پهوب و ارزش   نظام پرداخت جایگزین، منظور از
تواند به شکل سنتی یا مدرن باشهد. مطهابق   و میبوده  های ییررسمی قابل انجامدخالت دولت و از کاناب

منظهور انتقهاب   هر سازوکاری که به»یف گروه ویژة اقدام مالی، نظام پرداخت جایگزین عبار  است از تعر
)الههویی نظهری و همکهاران،    « وجه از مکانی به مکان دیگر خارج از چارچوب رسمی بانکی عمل نمایهد 

صهور   ه بهه های ییررسمی مبادلا  مالی، به اشکاب مگتلف از جمله انتقاب وج(. این روش1206: 1061
هسهتند کهه موضهوع     0گیرد که نمونة جدید آن رمزارزهافیزیکی یا چمدانی، حواله و امثاب آن صور  می

توانهد بهرای   ههای نامحسهوس، از ایهن حیهث مهی     عنهوان یهک دارایهی   پژوهش حاضر است. رمزارزها به
اب دارایهی خواههد بهود.    ای برای تولید درآمد و ه  ابزاری برای انتقها جذاب باشد که ه  وسیلهتروریست

شهده،  های رمزنگاریعبار  دیگر هر دو جنبة تممین مالی تروریس  را در خود دارد. همچنین این داراییبه
توانهد  های خاصی از جمله گمنامی، تراکنش آسان، عدم محدودیت فیزیکی و عهدم تمرکهز مهی   با ویژگی

                                                      
 دهد مییعنی دولت به آن ارزش  ،بلکه ارزش آن وابسته به دولت است ،نفسه ارزش مالی نداردارز فیا ، پولی است که فی .1

 . برای مثاب ریاب ایران نوعی ارز فیا  است.کار رودبهمعاملا   تا در
2. Alternative Remittance System 

3. Cryptocurrency  
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یها  « گمنهامی »هها،  ن ایهن ویژگهی  میها  باشد. ازهای سنتی تممین مالی تروریس  تر از شیوهابزاری مناس 
ها در تممین مالی تروریس  خواههد داشهت. در   نقش مهمی در استفاده از این نوع دارایی« ناشناس بودن»

های مه  رمزارزها، عنوان یکی از ویژگیپژوهش حاضر مترصد بررسی این موضوع هستی  که گمنامی به
 ها در راستای تممین مالی تروریس  باشد.تفاده از این نوع داراییتواند عاملی مه  برای استا چه حد می

 

 رمزارزها. 2
های مجازی، همگی واژگهان  طور کلی داراییو به 0، رمزارزها2، ارزهای مجازی1شدههای رمزنگاریدارایی

. کننهد واسطة وجهوه را توصهیف مهی   انتقاب سری، و بی د وهستن 0جدید و نمایانگر شکل جدیدی از ارزش
های فنهاوری و بها   محوولی نوآورانه در راستای پیشرفت عنوانهشده بهای رمزنگاریاگرچه بیشتر دارایی

ها نیز روی دیگر سکه است کهه نبایهد از آن   نیا  بشردوستانه ایجاد شدند، اما سوءاستفاده از این فناوری
، کهه حهوزة عملیهاتی آن فضهای     های نظام پرداخت جایگزینیافل شد. رمزارزها، به عنوان یکی از نمونه

تواند با پشت سر گذاشتن نهادهای نظارتی و ایجاد شفافیت و از سوی دیگر است، از یک سو می 2مجازی
گیهری و  نام و نشان و ییرقابل رههای بینقص برای تراکنشهای امنیتی به یک کارگزار بیبا ایجاد لایه

 های تروریستی تبدیل شود.انونی از جمله تممین سازمانهای ییرقمالی فعالیت ابزاری جدی برای تممین
شهود کهه   مطابق تعریف گروه ویژة اقدام مالی، رمزارزها به هر نمایش دیجیتهالی از ارزش گفتهه مهی   

عنهوان وسهیلة پرداخهت و نیهز ذخیهرة ارزش و      توانهد بهه  صهور  مجهازی را دارد و مهی   قابلیت معامله به
 :FATF, 2014شهود ) این دو، یک نوع واحد حساب نیز محسوب می گذاری عمل کند و در کنارسرمایه

گذاری کرد. این نوع ارزهها توسهط ههیر مرجه،     توان کالاها و خدما  را بر اساس آن قیمت(، یعنی می4
ها و وظایف آن بر اساس توافق میان جامعة کاربران ایهن  شود و تمامی ویژگیقانونی صادر و تضمین نمی

 0گیرد.ازی صور  میهای مجنوع دارایی
یا همهان   7اند که گمنامیهای خود، مزایای بالقوه زیادی را به ارمغان آوردهرمزارزها با توجه به ویژگی

ههای رمهزارز،   ها و امکانا  مه  آنهاست؛ به این معنا که در تهراکنش ناشناس ماندن و شفافیت از ویژگی

                                                      
1. Crypto Asset 

2. Virtual Currency  

3. Crypto currency 

4. Value 

5. Cyber Space  

همان پوب الکترونیک که نمایشی دیجیتاب از پوب فیا   یا E-Moneyمثابة توان به. شایان اشاره است که رمزارزها را نمی0
عنوان ارز تنها نوعی مکانیزم دیجیتالی برای انتقاب الکترونیکی پولی است که از آن به E-Moneyاست، دانست، زیرا 

 (.FATF, 2019: 59شود )ملی و پوب رسمی یک کشور یاد می
7. Anonymity  
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 دی کیفد. هرچند به هر خریدار و فروشنده، یک آیمانهویت فروشندگان و خریداران کاملاً محرمانه می
آسانی و با هر تراکنش تغییرپذیرنهد.  ها بهدیشود، اما این آیاختواص داده می 1پوب یا شناسة کیف پوب

شوند، از طرفهی واجهد ویژگهی شهفافیت نیهز      البته به هر میزان که رمزارزها با ویژگی گمنامی شناخته می
شده برای رمزارزها و بسترهای آن که ترین مزیت ارامه(. بزرگCynthia Dion, 2019: 24-25هستند )

شهوند.  گهری ظهاهر مهی   همان بلاکچین است، این است که در قال  یک سیست  کهاملاً شهفاف معاملهه   
شهود و از  ها در دفتر کل عمومی یا همان بلاکچهین ثبهت مهی   شفافیت به این معناست که تمام تراکنش

عبهار   بهه  2قابل مشاهده است، اما هویت دو طرف تراکنش ناشناس و پنهان است. سوی تمامی کاربران
ها برای تمامی شود و تراکنشدیگر فناوری مبتنی بر بلاکچین، سب  شفافیت برای تمامی افراد شبکه می

   0رؤیت هستند و این همان ماهیت خاص پلتفرم رمزارزها یعنی بلاکچین است.های متول قابل رایانه
های متعدد رمزارزها، آنچه بیش از همه در حوزة تممین مالی تروریس  کاربرد دارد، ویژگهی  بین ویژگی در

رهگیری،  خووص در تممین مالی تروریس ، پنهان ماندن و عدمگمنامی است، زیرا در حوزة جرام  مالی و به
ایسهته اسهت ویژگهی گمنهامی،     رو شنقش بسیار مهمی در به سرانجام رساندن عملیا  مجرمانه دارد. ازایهن 

 عوامل تقویت یا ضعف این ویژگی و نقش آن در تممین مالی تروریس  در حوزة رمزارزها بررسی شود.
 

 گمنامی. 3
طورکهه یهاد   های مجازی از جمله رمزارزهاست. همانهای مه  دارایییا همان ناشناس ماندن از مشگوه 0گمنامی

فاتر ثبت عمومی پیدا کرد، اما هویت فروشندگان و خریداران کهاملاً محرمانهه   توان در دها را میشد، اگرچه تراکنش
ماند. برای مثاب رمزارز بیت کوین دارای دو کلید عمومی و خووصی است که از تعهدادی حهروف الفبها و عهدد     می

، امها کلیهد   شهود ماند که برای سایر کاربران نمایش داده مهی شود. کلید عمومی مانند شماره حسابی میتشکیل می
خووصی فقط در اختیار صاح  حساب و برای تمیید هویت وی قبهل از انجهام مبادلهه ضهروری اسهت )ماتسهورا،       

شوند و هر فردی که ایهن کلیهدها را در اختیهار    شده ارساب می(. وجوه به کلیدهای خووصی رمزنگاری122: 1037

                                                      
1. Wallet ID 

 در خووص مباحث فنی ر. :برای مطالعة بیشتر  .2
Salami, Iwa, (2017): Terrorism Financing with Virtual Currencies – Can Regulatory Technology 

Solutions Combat this? Studies in Conflict & Terrorism, 2017, p.27, Cynthia Dion-Schwarz, 

David Manheim, Patrick B. Johnston, Terrorist use of cryptocurrency, Published by the RAND 

Corporation, 2019, pp. 24- 30 

ها و دفاتر کل موجود، شفافیت بیشتری دارند، زیرا تمام افراد چین، در مقایسه با بایگانیهای مبتنی بر بلا سیست . »0
تغییر یا حذف چین، دیگر قابل بلا  ها، پس از وارد شد بهشبکه قادر به دیدن تغییرا  در دفاتر کل هستند و تراکنش

  (Gates, Mark, 2017: 23)«نیستند
4. Anonymous 
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نامنهد، زیهرا اگرچهه کلیهدهای     کوین را ناشناس می، بیتتواند رمزارزها را کنترب کند. به همین دلیلداشته باشد، می
تواند از طریق تاریگچة معامله پیگیری شود، اما هویت خریهداران و فروشهندگان پنههان بهاقی     عمومی کاربران می

هها یها   هاست، بلکه خطر تعقیه  سهازمان  تنها به نف، تروریست(. گمنامی رمزارزها نهDion, 2013: 166ماند )می
 :Shacheng & Zhu, 2021دههد ) امی تروریس  را که در پی کمک مالی به آنهها هسهتند، کهاهش مهی    افراد ح

(. البته باید گفت که این میزان از ایراق در خووص گمنامی و ناشناس بودن رمزارزها صحیح نیسهت. شهاید   2333
عهددی  -های الفبها رز، با آدرسباشد. توضیح آنکه کاربران رمزا 1«گمنامیشبه»توصیف بهتر برای رمزارزها، ویژگی 

شوند. بنهابراین هویهت واقعهی یهک کهاربر، روی      چین نمایش داده میکه مرتبط با کیف پوب آنهاست، روی بلا 
ههای  های آنها ماننهد تهاری ، میهزان انتقهاب و آدرس    چین قابل رؤیت نیست، اما اطلاعا  مربوط به تراکنشبلا 
چین، یک آرشهیو زمهانی از   شود. افزون بر این از آنجا که بلا ت میصور  عمومی ثبهای مقابل همگی بهطرف

های رمزارز را نیز حکایت کنهد. بنهابراین، اگهر مشهگص باشهد کهه       جاییتواند مسیر جابهها را داراست، میتراکنش
تهوان دربهارة فعالیهت آنهها در شهبکه، مقهادیر شهایان        کوین، چه شگوی است، میمالک یک آدرس عمومی بیت

ههایش،  (. برای مثاب اگر فردی بگواهد بهرای تمهام تهراکنش   Wallace, 2011آوری کرد )جهی اطلاعا  جم،تو
فقط از یک جفت کلید عمومی یا خووصی استفاده کند )استفادة مجدد از کلید(، مشاهدة هویهت آنهها بهرای یهک     

کهوین از کلیهد عمهومی    یهت ، ده ههزار ب 2616مهی   22ناظر نسبتاً آسان خواهد بود. برای مثهاب شگوهی کهه در    
«1XPTgDRhN8RfnzniWCddobD9iKZatrvH4 »   را صههرف خریههد دو عههدد پیتههزای معههروف کههرده
(Mack, 2013 همان شگوی است که در ،)کهوین را بهه کلیهد عمهومی     ، ههزار و سیوهد بیهت   2616نوامبر  12
«1DvSvCnRsHdrA76PnD1j58wAeUFnhTauxJ » ( فرستاده اسهتWallace, 2011  گهره خهور .) دن

نگستین تراکنش به هویت حقیقی شگص، به این معناست که تراکنش دوم نیز به احتماب زیاد بها هویهت حقیقهی    
 او مرتبط است و این یکی از نقایص عملی ویژگی گمنامی است.

کهار گرفتهه شهده اسهت و بها توجهه بهه        های مگتلفی بهه ، روش«شناسایی کاربران گمنام»در زمینة 
هایی که فعلاً قابل شناسایی نیستند نیز ممکن است در نده خواهد آمد، حتی تراکنشهایی که در آیقابلیت

زدایهی از  های خووصی، در زمینة گمنهامی ویژه آنکه امروزه برخی شرکتمعرض شناسایی قرار گیرند. به
صهور  تگووهی   های ییرقانونی آنهها بهه  های رمزارزها و توسعة ابزارهایی برای تحلیل فعالیتتراکنش

هایی را بهرای نهادههای   حلچین، راهشناسی بلا های جرم(. این شرکتJamie, 2018کنند )فعالیت می
های مشتریان خود را شناسایی و آنها را کنند تا بتوانند تراکنشهای رمزارز ارامه میمجری قانون و صرافی

 از نظر علام  مشکو  بررسی کنند.
هایی است که از میهزان ناشهناس بهودن    قیقی نیز از دیگر چالشنقطة اتواب میان رمزارزها و ارزهای ح

                                                      
1. Pseudo-Anonymous 
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کاهد، زیرا در گام نگست، لازمة ارساب رمزارز برای یک تروریست، تبهدیل ارز حقیقهی   ها میگونه داراییاین
رو ابتدا باید از یک صرافی یا یهک شهگص حقیقهی در قبهاب پرداخهت ارز فیها ،       به ارز مجازی است. ازاین

شده به مقود موردنظر ارساب شود. در اینجها ممکهن   ظر خریداری شده و سپس رمزارز خریداریرمزارز موردن
که کیهف پهوب ارزههای    یعنی تا زمانی هایی دست یافت؛گیری مقود نهایی تا نقطة اولیه به سرن است با ره
اینکهه ارزههای    محه   اما بهه  است.تماماً ناشناس  ویدر ارتباط نباشد،  واقعی ویبا اطلاعا   فرد مجازی
 متمرکهز  بانکی خود انتقاب دههد یها از یهک صهرافی     حساب به الکترونیکی خود خود را از کیف پوب مجازی

 در واق، از بین برده است.، ناشناس بودن خود را را ثبت کرده وی هویتیاستفاده کند که اطلاعا  
کنهد  ن تروریسهتی را که  مهی   طور کلی قابلیت ردیابی ارزهای مجازی، سودمندی آن برای بازیگرابه

(Berg & McCarthy, 2016: 84در واق،، همان .)  گهذاری جمعهی   طورکه در خووص کمپهین سهرمایه
هها را رصهد کننهد.    جایی رمزارز توسط تروریسهت اتفاق افتاد، تحلیلگران امنیتی توانستند جابه 1«جاهِزونا»

کهوینی  فعالیت بیت« i BTC TrackerNeonaz»موسوم به  2یک تحلیلگر نیز از طریق یک با  توییتر
کهرده بودنهد و ایهن بها ، ههر       کوین استفادهگرایان از سیزده آدرس بیتگرایان را رصد کرد. افراطافراط

توان گفت (. اما میKeatinge et al., 2018: 32طور خودکار توییت کرد )ها را بهتراکنش از این آدرس
کند. به هر ها کفایت میخووص تروریستهای مجرمانه و بهروهناشناسی نیز برای گهمین میزان از شبه

تهر از تبلیه    مرات  بهتر و امنحاب ارساب آدرس عمومی کیف پوب یک رمزارز در یک شبکة اجتماعی به
(. مضهافاً  10: 1033شمارة حساب بانکی در یک بانک یا مؤسسة مالی معتبر است )کدخدایی و نوروزپهور،  

هها، برخهی از   ها و تکنیکتوانند با استفاده از یک سری روشها میبحث ما تروریست اینکه کاربران و در
های مجرمانهه  این تهدیدا  فنی برای گمنامی را کاهش دهند و در نتیجه آن را برای تممین مالی فعالیت

م مالی ساز سب  شده است که گروه ویژة اقداهای ناشناسخود مناس  کنند. استفادة گسترده از این روش
ههای مجهازی، بهر موضهوع     ههای خطهر دارایهی   ، تحهت عنهوان شاخوهه   2626طی گزارشی در سپتامبر 

                                                      
آوری سرمایه را شناسایی های جم،، یک مدب از کمپین2610. یحیی فانوسی، پژوهشگر بنیاد دفاع از دموکراسی، در جولای 1

ای آنلاین شورای مجاهدین در حومة اورشلی  بود. ن مرکز، واحد رسانهشد. ایاداره می« تیمیه»کرد که توسط مرکز رسانة 
متحده آن را یک سازمان تروریستی خارجی نامیده های سلَفَی جهادی هستند و ایالا  ای از گروهاین شورا که مجموعه

کنندگان اضافه کرد. ای کمککوین را نیز بر، گزینة پرداخت با بیت2610آیاز به کار کرد و از ژومن  2612بود، در جولای 
انجام شده  2610، این کمپین توانست از طریق دو تراکنش که به فاصلة شش روز از ه  در جولای 2610تا آگوست 

اندازی کمپین آنلاین خود تحت ای با راهدلار( جم، کند. این مرکز رسانه 206کوین )حدوداً بیت 6. 323بودند، حدوداً 
های استفادة آنلاین از این فناوری، امکان ، و با انتشار دستورالعمل«ما را تجهیز کنید»نای به مع« جاهزونا»عنوان 
 (.United States Department of Justice, 2015)کوین را برای خود فراه  کرد های بیتآوری کمکجم،

2. Twitter-bot 
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(. در مجمهوع  FATF, 2020یهد کنهد )  تمکین مالی تروریسه   تممکارکردهای فنی گمنامی و نقش آن در 
ی هها سهازی هویهت در تهراکنش   بردن ویژگی گمنهامی و پنههان   و بالا 1بندیهای متعددی برای لایهراه

 شوند.رمزارزی وجود دارد که در ادامه بررسی می
 

 سازی در حوزة رمزارزهاهای گمنامروش. 4

توان واجد ویژگی تماماً ناشناس تلقی کرد، اما های رمزارزها را نمیطورکه اشاره شد، اگرچه تراکنشهمان
امی هرچهه بیشهتر   تهوان بهرای گمنه   هایی در حوزة رمزارزها و بلاکچین وجهود دارد کهه از آن مهی   روش

ههای مجرمانهه مناسه  کهرد. از جملهة ایهن       های رمزارز استفاده و در نتیجه آن را برای فعالیهت تراکنش
اشاره کرد که در ادامه هریک  0های حری  محورکوینو آلت 2وبسازها، دار توان به ناشناسها میروش

 شود.بررسی می
 

4سازها ناشناس. 1. 4
 

ساز استفاده کنند. های ناشناسها و فناوریمنشم پوب، ممکن است از سرویسسازی مجرمان برای مگفی
رود بهه ایهن صهور  اسهت کهه در یکهی از       کار میهای رمزارز بهسازی تراکنشابزاری که برای ناشناس

شود و جمعی بودن این تهراکنش، بهه معنهای از بهین     مراحل انتقاب رمزارز، یک تراکنش جمعی انجام می
کننهدگان آنهاسهت. بنهابراین، بها اسهتفاده از      ری تناظر یک به یهک میهان رمزارزهها و ارسهاب    رفتن برقرا
 توانند بدون ترس از افشای هویت خود، اقدام به انتقاب رمزارز کنند. ساز، مجرمان میهای ناشناسفناوری

ة سهازها هسهتند کهه زنجیهر    از انهواع شهاخص ناشهناس    0هها زنهها( و پشهتک  کن)مگلوط 2میکسرها
ها را به یهک آدرس رمهزارز   کنند. به این ترتی  که همة تراکنشهای یک بلاکچین را پنهان میتراکنش

کند که گویی، هر کهدام از یهک آدرس   ای ارساب میگونهدهد، اما همة آنها را با ه  و بهیکسان ربط می
یهک رشهتة پیچیهده و     ها در یک میکسر، بها (. ارساب تراکنشFATF, 2014: 6اند )متفاو  ارساب شده

شهود. بهه ایهن ترتیه ، ربهط دادن رمزارزههای خهاص        های ساختگی انجهام مهی  توادفی از تراکنشنیمه
هههای میکسههر، بههه محهه  دریافههت شههود. سههرویسههها( بههه یههک تههراکنش خههاص، دشههوار مههی)آدرس

ننهد.  کشوند و وجوه را بهه یهک آدرس رمهزارز خهاص، ارسهاب مهی      های یک کاربر، فعاب میدستورالعمل

                                                      
1. Layering 

2. Dark Web 

3. Privacy Coins 

4. Anonymizer 

5. Mixer 

6. Tumbling زدن، میکس کردن تیعنی چرخاندن، یل   
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کند، طوری که مشگص نشهود کهه   ها مگلوط میسرویس میکسر سپس این تراکنش را با سایر تراکنش
خواهد به ب (. برای مثاب الف میFATF, 2014: 6کاربر قود هدایت وجوه به چه کسی را داشته است )

دن نهاظران  کوین ارساب کند. برای گمراه کهر خواهد به د یک بیتکوین پرداخت کند. ج ه  مییک بیت
کهوین  توانند بیتکننده هستند، میکنند، شگص الف و ج که ارسابها را دنباب میقانونی که این تراکنش

کهوین بهه شهگص ب و یهک     خود را به میکسری به نام خ ارساب کنند و به آن دستور دهند تا یک بیهت 
ز الف و ج به خ و نیز از خ بهه  کوین به شگص د انتقاب دهد. در این حالت ناظر تنها جریان تراکنش ابیت

یها د  کهوین را بهه شهگص ب    یک از الف یا ج بیهت تواند حدس بزند که کدامبیند، ولی نمیب و د را می
 منظهور کوین بهه طور قط، مشگص شود که خرید و فروش بیتعبار  دیگر، حتی اگر بهفرستاده است. به

دلیهل عهدم امکهان    ها نیز رصد شهود، امها بهه   نشیا تممین مالی تروریس  صور  گرفته و تراک شوییپوب
 ,.Kethineni et alشهود ) رو مهی یابی با مشهکل روبهه  انتساب این نقل و انتقاب به شگص معینی، جرم

از  0و دار  والِهت  0، کوین جهوین 2، مانی میکسر1میکسکن مانند بیتهای مگلوط(. سرویس43 :2017
 ساز در حوزة رمرزارزها هستند. سهای ناشناترین سرویسترین و رایجمعروف

المللی نظیر گروه ویژة اقدام مالی نیز دور نمانده سازها از چش  نهادهای بیناهمیت استفاده از ناشناس
محهور  رویکردههای ریسهک  »در سند راهنمایی تحت عنهوان   2613است. گروه ویژة اقدام مالی در ژومن 

دهنهدگان  یهد کهرد کهه کشهورها و ارامهه     تمک، «هها دارایی دهندگان اینهای مجازی و خدما برای دارایی
ههای  خدما  مربوط به رمزارزها، هنگام شناسایی، ارزیابی و نحوة کهاهش خطرههای مهرتبط بها فعالیهت     

سازی محوولا  یا خدما  مرتبط، باید بهه ایهن نکتهه توجهه داشهته      های مجازی یا هنگام فراه دارایی
( یها پهروژة اینترنهت    TOR( مانند مسیریاب آنیهون )تهور   IPینترنتی )سازهای پروتکل اباشند که ناشناس

                                                      
شود، به تمام رمزارزهای ورودی، یک برچس  یکتا ها محسوب میکنترین مگلوط. این سرویس که یکی از متداوب1

 برد.دهد و امکان دریافت مجدد رمزارز ارسالی توسط کاربر را از بین میاختواص می
های جهانی است. بنابراین، پس از یک کنندگی سرویس، همراه با تعامل آن با صرافیوطویژگی کلیدی این میکسرِ، مگل .2

گران، های سایر معاملهشوند و در آنجا، با کوینهای بزرگ ارساب میها به یکی از صرافیاختلاط کلاسیک، کوین
 (.Goriacheva et al, 2018: 48شوند )تعوی  می

جوین را دارند، اَعماب خود را همگام کرده، یک تراکنش مشتر  با ورودی و رویس کوینکاربرانی که قود استفاده از س. 0
اند، در یک بستة کنند. وجوهی که از مبدأهای مگتلف آمدههای متعدد ایجاد کرده و نتیجة نهایی را امضا میخروجی

 (.Goriacheva et al., 2018: 48شوند )های دیگر ارساب میمشتر  ادیام شده و سپس به آدرس
های میکسینگ را در کیف پوب کاربر والتِ نیز نوعی کیف پوب مبتنی بر وب و در واق، سرویسی است که ویژگیدار  .0

های توادفی همزمان و سپس رمزگذاری اطلاعا  گیرندگان برای ظاهر والت با ترکی  تراکنشکند. دار ادیام می
 (.Greenberg, 2014, Aکند )با اختلاب مواجه میچین، تشگیص هویت را نشدن اطلاعا  در بلا 
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دهنده در شناخت مشتریانش و اجهرای  ها، توانایی خدما توانند با افزایش ابهام تراکنش( میI2Pنامرمی )
(. در ادامه شهیوة  FATF, 2019: 13مالی تروریس  سل  کنند )شویی و ضد تممین مؤثر اقداما  ضدپوب

 شود.ی یعنی وب پنهان بررسی میدیگر گمنام
 

 1پنهان وِب .2. 4

تممین مالی تروریسه    برایهای رمزارز تواند در راستای گمنام کردن تراکنشهایی که میاز دیگر فناوری
مگفی و  IPهای ای از هزاران وبسایت با آدرساستفاده شود، حوزة وب پنهان است. وِب پنهان، مجموعه

طورکهه  شهود. همهان  وب تشکیل مهی و دار  2وبِپنهان خود از دو بگش دیپ شده است. وِبرمزگذاری
های موجود در جهان است کهه  از رایانه 0ایالمللی، مجموعة گستردهعنوان شبکة بینبه 0دانی  اینترنتمی

ها رایانة شگوی و تجهیزا  مگابراتی متول به ه  تشکیل شده که در بستر آن اطلاعا  بهه  از میلیون
ههایی  (. عموم مردم، اینترنت را با سهایت 22: 1066شوند )بابایی، ا  گذارده شده و با ه  مرتبط میاشتر

وجهوی اطلاعها    شناسند و از آن برای انجام امور روزانة خود یا جستمانند گوگل و یاهو و امثاب آن می
واق،، فقط بگش کهوچکی از  تری نیز دارد. در کنند. این در حالی است که اینترنت روی تاریکاستفاده می

ها و امور است. طبق برخی معیارها، آنچه در گوگهل بهه عنهوان    گونه سایتترافیک اینترنت متعلق به این
هها وبسهایت   درصد اینترنت است. این در حالی است که میلیهون  06شود، حداکثر گذاری میاینترنت نمایه

شوند، مگهر اینکهه کهاربر، آدرس پروتکهل     ه نمیوجو مانند گوگل نمایوجود دارند توسط موتورهای جست
کند( آنها را بداند. این حهوزة ناشهناخته، همهان    اینترنتی )شمارة خاصی که رایانه را در اینترنت معرفی می

سب  فلسهفة ایجهاد و همچنهین    وب به(. دیپSingletary, 2015: 108یا وب عمیق است )« وبِدیپ»
همهراه دارد کهه محیطهی مناسهبی     بالایی از گمنامی و امنیت را بهه های فنی خود، سطح ساختار و ویژگی

 2616است. مطابق برخی مطالعا ، تنهها تها سهاب     را ایجاد کرده المللیبرای ارتکاب جرام  در سطح بین
گهری در ایهن بگهش فعهاب بهود )فیضهی و       سایت حاوی محتوای تروریستی و افهراط حدود صد هزار وب

ها، تهدیدا  پیشرفته، بهدافزارها و مجرمهان مهالی ماننهد افهراد      برداریتر کلاه(. بیش22: 1061رنجبریان، 
وب، یهک بگهش   اند. البته دیپوِب سکنی گزیدهشویی و تممین مالی تروریس  در دیپفعالی در حوزة پوب

 است.  2وبتر نیز دارد که دار عمیق

                                                      
1. Hidden Web 

2. Deep Web 

0. Internet  مگففInternational Network است. 
4. Wide Area Network, (WAN) 

5. Dark Web 
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ترین بگش آن است. سی نیز سگتوِب و از لحاظ دسترترین بگش دیپنتِ، عمیقوب یا دار دار 
نتِ سطحی از اینترنت است که تنها افراد آشنا به دانش روز رایانه در آن حضور دارند و محل رشد و دار 

وب، جدا از کیفیت و توانایی مجرمان حاضهر  وب و دیپفعالیت انواع هکرهاست. تفاو  اصلی میان دار 
وب اشاره کرد ایهن اسهت کهه    که نگارنده به موضوع دار در آن، نحوة دسترسی به آن است. اما علت این

ههای رمزارزهها بیفزایهد و در    کار رود تا بر ویژگی گمنامی تراکنشعنوان فضایی بهتواند بهاین بگش می
وب، امکهان خریهد   ها باشد. در دار گونه داراییها از ایننتیجه چراغ سبزی برای استفادة پایدار تروریست

های تروریستی مناس  است و در واق، این محهل بهه فضهای مگفهی     رد که برای فعالیتاقلامی وجود دا
 2610(. بهر اسهاس گهزارش    Moore et al., 2016انهد ) گرایانه تبدیل شدهبرای انتشار محتواهای افراط

وب در واحد اطلاعاتی مالی بلژیک، استفاده از ارزهای مجازی برای پرداخت تجهار  ییرقهانونی در دار   
ههای هواپیمهایی از سهوی    توان به خرید اسناد هویت جعلی و بلیهت ب افزایش است که از آن جمله میحا

توانهد بهازار سهودمندی بهرای     وب همچنین مهی (. دار CTIF-CFI, 2016: 41ها اشاره کرد )تروریست
 شهویی و ههای پهوب  های کوچک تروریستی باشد. در ارزیابی ملهی ریسهک  خرید تسلیحا  از سوی سلوب

وب بها اسهتفاده از   های گهرم در دار  بریتانیا، به امکان خرید و فروش سلاح 2617تممین مالی تروریس  
(. همچنهین در  HM Treasury and the Home Office, 2017: 40-41رمزارزها اشاره شهده اسهت )  

رای وِب، به ههای گهرم از دار   ، اشاره شده است که تهیة سلاحFlemish Peace همؤسس 2612گزارش 
، ایهن احتمهاب در   «دفتر دادستان فدراب بلژیک»های تروریستی بسیار محتمل است و بر اساس نظر گروه

خواههد  شده و فیزیکی سلاح دسترسی ندارند، بسهیار بیشهتر   که به بازارهای شناخته 1های تنهامیان گرگ
 (. Duquet, 2017: 59) بود

، یهک ههوادار داعهش بهه هویهت      2612انویهة  مطابق گزارش تحلیلگران مستقل امنیت سایبری در ژ
دلار کمهک جهذب    1666وِب، توانست حهدود  اندازی یک صفحة جذب سرمایه در دار ابوموطفی با راه

گرایهان یربهی،   (. همچنین طبق گزارش یکی از نهادهای نظارتی، برخی از افهراط Harman, 2015کند )
وِب مراجعهه  صهور  مهداوم بهه دار    کار با آنها، به، مواد منفجره و آشنایی برای دسترسی به انواع سلاح

اش در خواههد از خهانواده  نیز یک بلژیکی با این ادعا کهه مهی   2610(. در ساب Maxey, 2018کنند )می
(. Duquet, 2017: 59وب مته  شهد ) مقابل داعش محافظت کند، به اتهام سفارش سلاح گرم از دار 

وب، نتیجه رسیدند که اگرچه مقیاس خرید و فروش سلاح در دار نیز به این « راند»تحلیلگران مؤسسة 
 ,Judith & et.alمعناداری بر امنیت دارد ) در مقایسه با بازارهای دارو، نسبتاً کوچک است، اما تمثیر بالقوه

                                                      
ماً از یک دهند، عموصور  انفرادی عملیا  انجام میها هستند که ایل  بهنوعی از تروریست« های تنهاگرگ». منظور از 1

 ها ندارند.گونه ارتباط رسمی با این گروهگیرند، اما هیرگروه تروریستی مرکزی الهام می
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وِب، با حذف موان، جغرافیایی که در گذشته بهر سهر راه تجهار  اسهلحه قهرار      (. در واق، دار 14 :2017
صرفاً با چند کلیک امکان خرید و فروش بین نقاط مگتلف دنیا را فراه  کرده است )کدخهدایی و   داشت،

وب در راسهتای پنههان   (. حاب استفاده از رمزارزها برای مبهادلا  در بازارههای دار   13: 1033نوروزپور، 
ی پنهان کردن وب براگیری به کمک آنها آمده است. مطابق تحقیقی از دار سازی هویت و دشواری ره

های تروریستی استفاده شده است و اطلاعاتی وجهود  حمایت افراد و کشورهای معروف و برجسته از گروه
های رمزارزی به داعهش  دارد مبنی بر اینکه برخی کشورهای بزرگ از این طریق با پنهان کردن تراکنش

 1ادب اطلاعا  گروه اگمونتهمچنین کارگروه تب (.(Ozkaya & Islam, 2019: 43اند کمک مالی کرده
ههای مجهازی بهرای اههداف تهممین مهالی       سوءاسهتفاده از دارایهی  »سندی تحت عنهوان   2620در ژومن 
طور خاص به نقش واحدهای اطلاعا  مالی در مقابله با تهممین مهالی   منتشر کرد که در آن به« تروریس 

های مجهازی بهرای   سوءاستفاده از داراییدر مورد  هتروریس  از طریق رمزارزها اشاره شده است. این پروژ
اهداف تممین مالی تروریس  و همچنین معرفی بهترین شهیوة ممکهن بهرای جلهوگیری از سوءاسهتفاده از      

تهرین روش پرداخهت در   شود که متهداوب های مجازی طراحی شده است. در این گزارش اشاره میدارایی
 ,Egmontکهوین اسهت )  ترین آنها، یعنی بیتبوبخووص محنت، رمزارزها و بههای دار برخی پلتفرم

ههای  (. در ادامه سومین شیوة ارتقای سطح گمنامی رمزارزهها یعنهی اسهتفاده از آلهت کهوین     7-8 :2023
 شود.محور بررسی میحری 
 

 2محور میحر یهانیکوآلت. 3. 4

کوین تمامی منظور از آلتکوین را نگستین کوین یا سکه در حوزة ارزهای مجازی بدانی ، اگر رمزارز بیت
کهوین  عبار  دیگر به هر رمهزارزی ییهر از بیهت   اند. بهوجود آمدهکوین بهرمزارزهایی است که بعد از بیت

محور یها خووصهی آن   های حری کوینشود و در این قسمت منظور از آلتکوین گفته میطور کلی آلتبه
انهد.  های او طراحهی شهده  ن هویت کاربر و تراکنشداشتبا هدف مگفی نگه دسته از رمزارزهایی است که

که با پنههان سهاختن مبهدأ و مقوهد      رمزارزها هستندای از دسته های حری  محورآلت کوینطور کلی، به
عبار  دیگر این دسهته  بهند. نچین را ناشناس کبلا  گرفته درصور  هاید تراکنشنها سعی دارتراکنش
در جنبهة ناشهناس بهودن، ایله      هستند.  ردیابی شناسایی و ییرقابل رقابلییارای دو ویژگی د هااز کوین

ها بها  ردیابی بودن نیز عمل ردگیری تراکنش ماند و در جنبة ییرقابلهویت فرد پشت تراکنش مگفی می

                                                      
المللی تشکیل شد. هدف این گروه، ایجاد سازمان بین 2کشور و  20در بروکسل با حضور  1332. گروه اگمونت در ساب 1

شویی و های مبارزه با پوببانی از برنامهیک محل اجتماع برای واحدهای اطلاعا  مالی، جهت حمایت و پشتی
 شویی و تممین مالی تروریس  است.ها در امر مبارزه با پوبهماهنگی ابتکارعمل

2. Privacy Coins 
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(. 1066د )آهنگهری،  شهو استفاده از اقداماتی نظیر تحلیل بلاکچین از سمت شگص ثالث ییهرممکن مهی  
 محور در دنیای امروزند.های حری کوینترین آلتشاخص« زِدکَش»و « دشَ»، «ونِروم»رمزارزهای 

محور، در حاب کس  محبوبیت میان مجرمان هستند. های حری کوینهای جدید، آلتمطابق پژوهش
، شهواهدی از  1یافتهه یوروپُل در خووص ارزیابی تهدیدا  جرام  اینترنتی سهازمان  2617در گزارش اکتبر 

خوهوص مهونرو، ارامهه شهده و در یکهی از مطالعها        محهور، بهه  های حری کوینادة مجرمان از آلتاستف
ههایی کهه بها    درصهد از تمهام فعالیهت    22آکادمیک در ایالا  متحده نیز تگمین زده شده است که حدود 

مجرمانهه از   (. یک نمونه از اسهتفادة Moser et al., 2017: 1اند )شود، ییرقانونیرمزارز مونرو انجام می
از طریق صرافی  WannaCryافزار دهندگان حملة باجروی داد که در آن تدار  2617مونرو، در آگوست 

کهوین ییرقهانونی خهود را بها مهونرو مبادلهه کردنهد. در میهان         در سهومیس، بیهت   Shape Shiftرمهزارز  
شود. مطهابق تحقیقهی،   تلقی میمحور سودمند ها نیز استفاده از رمزارزهای حری گرایان و تروریستافراط
انهد  کوین، اسهتفاده از مهونرو را افهزایش داده   های قابلیت ردیابی در بیتگرایان برای یلبه بر ویژگیافراط

(Suberg, 2017.)     از «صهدقه اَب»بر اساس گزارشی دیگر، شواهدی وجود دارد کهه کمپهین تروریسهتی ،
ی در یهک پهروژة سهاخت تمسیسها  در اسهتان لاذقیهه       گذارهواداران خود خواسته است که برای سرمایه

 2(.Fanusie, 2018: 6طور گمنهام و امهن ارسهاب کننهد )    های خود را از طریق رمزارز و بهسوریه، کمک
کهه یهک مؤسسهة خیریهة افراطهی حهامی گهروه تروریسهتی         « بنیاد ابو احمد»، 2612همچنین در اکتبر 

و حامیهان خهود را    مهی نمهود  آوری سرمایه از طریهق رمهزارز   تحریرالشام در اندونزی است، اقدام به جم،
 & Wardhana) کردیم دش و مونرومحور مانند تشویق به ارامة کمک مالی از طریق رمزارزهای حری 

Nugroho, 2021: 5 کهه مطاله  مهرتبط بها      نیز یک کانهاب برجسهتة تلگرامهی    2621(. در اوایل ساب
کرد، توویری گرافیکی همهراه بها مهتن را منتشهر کهرد کهه در آن       یآمیز را تبلی  مگرایان خشونتافراط

ارز »ای را با عنهوان  صفحه 00کرد. همین کاناب پیشتر راهنمای استفاده از ارز دیجیتاب مونرو را تبلی  می
(. بها  JCAT, 2021: 3منتشر کرده بهود ) « شده؛ راهنمای عملی برای حری  خووصی و امنیترمزنگاری

ههای  کهوین های تروریستی که ممکن است بها آلهت  گیری قطعی دربارة حج  کلی فعالیتحاب نتیجه این
 محور انجام شوند، دشوار است.حری 

محور و نقد کردن آنها همچنان دشوار در پایان این بگش باید گفت که دسترسی به رمزارزهای حری 
عهلاوه  کننهد، محدودنهد. بهه   عرضه میها را به کاربران های رمزارزی که این نوع کویناست، زیرا صرافی
ها با اعماب اقداماتی نظیر شناسهایی کامهل مشهتری، ممکهن اسهت مزایهای گمنهامی        اینکه، این صرافی

                                                      
1. IOCTA 

 کند.محور مونرو، دَش را قبوب میهای حری کوینحاضر آلت از حساب توییتر این سازمان، مشگص است که در حاب .2
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گونه ارزها را از بین ببرند. همچنین با توجه به عمومیت نداشتن این دسته از رمزارزها، در بیشتر موارد این
کوین یا رمهزارز معتبهر   آنها با ارز واقعی، ابتدا باید آنها را به بیت ها و مبادلةکوینبرای خرید و فروش آلت

شهود کهه در   دیگر تبدیل کرد و سپس دوباره رمزارز جدید دریافتی را مبادله کرد و این وابستگی سب  می
 ةویهژ  ةنماینهد ها، کاهش یابنهد. در تمکیهد ایهن گهزاره،     نهایت برخی از مزایای گمنامی در مسیر تراکنش

ماننهد  محهور  اظهار کرد که رمزارزهای حهری   ایطی مواحبهان مبارزه با مواد مگدر ایالا  متحده سازم
اما در حاب حاضر گستردگی و نقدینگی  ،جذابی برای خلافکاران باشند جایگزینتوانند می زدکشمونرو و 

دتروریسه  شهورای   (. با این حهاب کمیتهة ض  1032 فلاح، ناصرروند )  کاربهآنها در حدی نیست که خیلی 
های شورای امنیهت سهازمان   طی گزارشی که در آن به خلأهای اجرایی قطعنامه 2622امنیت در دسامبر 

های خود اشاره کرد ملل در خووص مبارزه با تممین مالی تروریس  مرتبط پرداخته شده، در یکی از فول
ههای مجهازی از جملهه    ی، دارایهی های پرداخت موبهایل ها همچنان به سوءاستفاده از سیست که تروریست

رو در  ماهیهت و دامنهة دقیهق ایهن     محهور مشهغوب هسهتند، ازایهن    ههای حهری   کهوین کوین و آلتبیت
های قضایی ضروری است و نقهش مهمهی در گسهترش مقهررا  مناسه  دارد      ها برای حوزهسوءاستفاده

(Counter-Terrorism Committee Executive Directorate, 2022: 16 .) در ادامههه ویژگههی
 شود.المللی مقابله با تممین مالی تروریس  بررسی میگمنامی در اسناد بین

 

 آن با مقابله ضرورت و یالمللنیب اسناد در یگمنام. 5

شهود و از همهین   های مجازی محسوب میطورکه توضیح داده شد، گمنامی، یک از فاکتورهای بارز در داراییهمان
گهذاری و نقهل و انتقهاب منهاب، مهالی خهود از       ها برای جذب، سرمایهالی از جمله تروریسترو بسیاری از مجرمان م

هها و  گیری ناظران قانونی به دور باشهند. بهه همهین سهب  سهازمان     الامکان از رهکنند تا حتیرمزارزها استفاده می
این مسةله توجه داشهته و بها وضه،     شویی و تممین مالی تروریس  بهالمللی فعاب در حوزة مبارزه با پوبنهادهای بین
 شود.هایی سعی دارند به مقابله با این پدیده و کنترب آن بپردازند که در ادامه اشاره میدستورالعمل

مالی تروریس  جزو عناصر اصلی مقابله بها تروریسه    ، تممین 1336در ابتدا باید اشاره کرد که تا اواسط دهة 
ملهل بها توهوی  یهک      برای نگستین بار بود که مجم، عمومی سهازمان  1330شد. در ساب در نظر گرفته نمی

ههای  ههای تروریسهتی را مشهگص و اشهاره کهرد کهه گهروه       قطعنامه، مناب، مالی مشروع و نامشروع سهازمان 
شهوند. پهس از ایهن اقهدام،     ههای خیریهه مهی   یافته با سوءاسهتفاده از سهازمان  تروریستی، مرتک  جرام  سازمان

بهه توهوی  رسهید کهه      1333مالی تروریس  در سهاب   ملل برای سرکوب تممین المللی سازمانکنوانسیون بین
مهالی تروریسه  متمرکهز شهد و در مهورد نحهوة کمهک بهه          نگستین کنوانسیونی بود که بهر موضهوع تهممین   

ار مهالی تروریسه  قهر   گذاری در زمینهة پیگهرد اعمهالی کهه در دسهتة تهممین       المللی و سرمایههای بینهمکاری
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قطعنامهه، تروریسه  را    12سهپتامبر در   11گیرند، تمکید شد. شورای امنیت سازمان ملل نیز تا قبل از حوادث می
متحده اتفهاق افتهاد، مقابلهه بها      در ایالا  2661سپتامبر  11ای که در مورد توجه قرار داده بود. اما پس از حمله

سهپتامبر و   11ل شد. گسهتردگی ابعهاد حمهلا  تروریسهتی     ها تبدیمالی آن به یکی از اولویتتروریس  و تممین
یافته برای اجرای آن نشان داد کهه تها چهه انهدازه نگرانهی از تهممین و تقویهت        حج  امکانا  و مناب، تگویص

(. پس از این حادثه، شورای امنیهت  73: 1020های تروریستی بجا و قابل در  است )زرنشان، ها و سازمانگروه
، کمیتة مقابله با تروریس  را تشکیل داد و چندین موضوع به اقداما  موجود در مقابلهه  1070ة با تووی  قطعنام

مالی تروریسه  و مسدودسهازی    ها را به سرکوب تممینمالی تروریس  افزوده شد. این قطعنامه حکومتبا تممین 
ههای  ز تهممین سهرمایه بهرای گهروه    ها یا افهراد را ا ها، سازمانها فرا خواند و حکومتهای تروریستهمة دارایی

آوری سهرمایه بهه قوهد اسهتفادة     انگهاری تهممین یها جمه،    ها را به جهرم تروریستی برحذر داشت و تمامی دولت
ههای مهالی یها منهاب،     طبق این قطعنامه، دوب عضو باید وجهوه و سهایر دارایهی    همچنینتروریستی، فرا خواند. 

برای ارتکاب اقداما  تروریستی هستند، یا در ارتکاب یا تسههیل  اقتوادی اشگاصی را که مرتک ، یا در تلاش 
المللهی علیهه تروریسه     این اقداما  شرکت دارند، بدون تمخیر مسدود سازند. در این قطعنامه، به همکاری بهین 

شود و تمام دوب عضو را به همکاری علیه تروریس  از طریهق توافقها  دو و چندجانبهه و عضهویت در     اشاره می
(. همچنهین در بگشهی   S/RES/1373خواند )المللی مرتبط با تروریس ، فرا میهای بینها و پروتکلسیونکنوان

ها باید اتباع و ساکنان قلمهرو حهاکمیتی خهود را از فهراه  آوردن هرگونهه      از این قطعنامه آمده که تمامی دولت
های مالی مرتبط در ارتباط بها تهممین مهالی    ای، تممین اعتبار، تهیة مناب، مالی یا دیگر سازوکارتسهیلا  سرمایه

قابهل تعمهی  بهه    « سایر سازوکارهای مهالی مهرتبط  »تروریس  ممنوع سازند. به عقیدة برخی نویسندگان عبار  
ههای  (. در ادامهه شهورای امنیهت در قطعنامهه    Shah, 2007: 201های مجازی و از جمله رمزارزهاست )دارایی

ههای جدیهد   بر اهمیت استفاده از اینترنهت و فنهاوری   2076، 2101، 2106، 1300های دیگری از جمله قطعنامه
( تنهها قطعنامهة شهورای امنیهت کهه      2620منظور تممین مالی تروریس  تمکید کرد. اما اولین و تاکنون )مارس به
 2002ها از رمزارزها اشاره و در خووص آن ابراز نگرانی کهرده اسهت، قطعنامهة    صراحت به استفاده تروریستبه

گهروه   اسهتانداردهای درخواست شده تها   کشورهادر این قطعنامه، از به تووی  رسید.  2613است که در مارس 
را ههای اقتوهادی   اجرا  و تمام حهوزه را شویی پوب و مالی تروریس  تممین خووص مبارزه با در یاقدام مالة ویژ

نیهز  اجرایی قطعنامهه   12بند . بررسی کنند ،کنند مالی تروریس  کمک تممینتوانند بالقوه و ییرمستقی  به که می
 طهور بهه صهلاح ملهی و   خواهد تا در سطح ملی چارچوبی ایجاد کنند کهه طهی آن اشهگاص ذی   ها میاز دولت

های اطلاعاتی، مجریان قانون، مقاما  قضایی و کیفری بتوانند بهه  اطلاعا  مالی، سرویس واحدهایمشگص 
 1.بپردازنددر حوزة رمزارزها مالی تروریس   تممین زمینةو اشترا  اطلاعا  در  آوریجم،

                                                      
1. https://documents-dds-ny.un.org/doc/UNDOC/GEN/N19/090/16/PDF/N1909016.pdf?OpenElement  

https://documents-dds-ny.un.org/doc/UNDOC/GEN/N19/090/16/PDF/N1909016.pdf?OpenElement
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در جلسا  کارشناسی که به همهت دبیرخانهة    2622کمیتة ضدتروریس  شورای امنیت نیز در دسامبر 
ههای جهذب سهرمایه بهرای     ههایی از روش شد، نمونهبرگزار می 1ملل اجرایی کمیتة ضدتروریس  سازمان

های اجتماعی بهرای جهذب کمهک    داد. از جمله سوءاستفاده از شبکهمقاصد تروریستی را مورد بحث قرار 
کهه ایله  بهرای     2گهذاری جمعهی  های سرمایهمالی، خدما  میزبانی محتوا، فروش آنلاین کالا و پلتفرم

شوند. کمیتة ضدتروریس  در این گهزارش خلأههای مهه  در حهوزة     سازی کاربرد وجوه استفاده میپنهان
اسایی کرده که یکهی از آنهها رونهد کنهد معرفهی و اجهرای مقهررا  مقابلهه بها          های مجازی را شندارایی
دهنهدگان  مالی تروریس  و نظار  بر آن برای اطمینان از شموب تمهام انهواع خهدما    شویی و تممین پوب

مهالی،   ههای ییرمتمرکهز تهممین   های مجازی است. از نظهر کمیتهه، اسهتفادة رو بهه رشهد از روش     دارایی
ای را بهیش از پهیش   سازی اقداما  مقابلههای بدون میزبان، پیادهپوب تعوی  و کیفرقابل های ییتوکن
ای دهنهده همتا بوده و هیر خدما برانگیز ساخته است. در انتقاب وجوه فرامرزی و گمنام که همتابهچالش

نیهاز بهه مقهررا      کنهد کهه  رو کمیته تمکید مهی شود. ازایندر آنها مشارکت ندارد، خطرهای بیشتر نیز می
ههای  در حهوزه  0«های مجازی از مبدأ تا مقودقانون حرکت دارایی»جهانی و هماهنگ و اجرای منسج  

-Counterصهور  دقیهق ایهن حهوزه را کنتهرب و مهدیریت کهرد )       شود تا بتوان بهه قضایی، احساس می

Terrorism Committee Executive Directorate, 2022: 17 م، در (. در جدیههدترین اقههدا
های خاصی از رمزارزها بهه توهوی    صدوهجدهمین جلسة کنگرة آمریکا، مقرراتی برای رسیدگی به جنبه

(، S.2226و  HR 2670) 2620رسید. برای مثاب دو نسگه از قانون اختیارا  دفاع ملی برای ساب مهالی  
شویی و تممین مبارزه با پوب های فدراب را ملزم به ایجاد استانداردهای بررسیکنندهناظران بانکی و تنظی 

کنند. لوایح قانون اختیهارا  دفهاع   های رمزنگاری میمالی تروریس  برای مؤسسا  مالی مرتبط با دارایی
سازها مانند میکسهرها بهه   کند تا در خووص خدما  ناشناسداری را ملزم میملی، همچنین وزار  خزانه

استفاده از آنها توسط بازیگران ییرقانونی توصهیه کنهد   ها برای جلوگیری از کنگره گزارش دهد و سیاست
(Tierno et al., 2023: 3.) 

 22مهورخ   232/77در جدیدترین اقدام خود در قطعنامة شمارة  مجم، عمومی سازمان ملل متحد ه 

                                                      
1. CTED 

2. Crowdfunding در  که مالی است. این روش تممین ةر حوزروشی نوین د تممین مالی جمعیگذاری جمعی یا یا  سرمایه
روشی است که با مشارکت تعداد زیادی  ،وکارها و همچنین سرمایه گذاران قرار گرفتههجهان بسیار مورد توجه کس 

 ود.شمی آوریجم،یا یک فعالیت مشگص  پروژهمورد نیاز یک طرح،  ةگذار، تمام یا بگشی از سرمایسرمایه
0 .Travel Rule  معناست که هنگام انجام یک تراکنش حرکت که از ابداعا  گروه ویژة اقدام مالی است، بدین نقانویا

دهنده نیز باید همراه با مشگوا  تراکنش انتقاب مالی در یک صرافی، همزمان با انجام تراکنش، اطلاعا  کاربر انتقاب
 شود.پیدا کند و تمامی این اطلاعا  در سامانة یکپارچه به اشترا  گذارده 
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های مجازی پرداخت. در این قطعنامه ضمن به موضوع تممین مالی تروریس  از طریق دارایی 2620جون 
تمکید مجدد بر تعهد کشورهای عضهو بهرای جلهوگیری و سهرکوب تهممین مهالی اقهداما  تروریسهتی و         

دها یا افراد درگیهر در اقهداما  تروریسهتی، نسهبت بهه سوءاسهتفاده از       خودداری از هرگونه حمایت از نها
ههای پرداخهت   های مجهازی و سیسهت   های اطلاعاتی و ارتباطاتی از جمله داراییاینترنت و سایر فناوری

موبایلی ابراز نگرانی کرد و در این زمینه از همة کشورهای عضو خواسته شد تا اقداما  بیشتری را بهرای  
ها برای اهداف تروریستی در نظر بگیرنهد. در ایهن قطعنامهه همچنهین بهر      ا استفاده از این فناوریمقابله ب

سازی هویت در حوزة رمزارزهها اشهاره و از کشهورهای عضهو درخواسهت شهد تها        چالش گمنامی و پنهان
هها و بها   های خود را در مبارزه با تممین مالی تروریس  از طریق رسیدگی به ناشناس بودن تهراکنش تلاش

دهندگان ییرقانونی وجوه و مقابله با خطرههای مهرتبط بها    ردیابی، شناسایی، تحری  و از بین بردن انتقاب
 (.UNDOC, 2023های حواله ییررسمی، افزایش دهند )استفاده از پوب نقد و سیست 

ویژه در زارزها بهای برای جلوگیری از سوءاستفادة تروریستی از رمدر اتحادیة اروپا نیز اقداما  گسترده
بگش گمنامی زدایی صور  گرفته است. انتشهار گزارشهی در خوهوص ارزههای مجهازی توسهط بانهک        

، نگستین تلاش کلهی اتحادیهة اروپها بهرای پهرداختن بهه مسهةلة        2612در اکتبر  1(ECBمرکزی اروپا )
شهده توسهط   فهراه  رمزارزها بود. بانک مرکزی اروپا در واکنش به این پدیهدة نوظههور، میهزان گمنهامی     

رمزارزها را از نظر تممین مالی تروریس ، خطرآفرین دانست. طبق ایهن گهزارش، اگرچهه تنظهی  مقهررا       
ها نیست، امها تنظهی  مقهررا     حل کاملی برای مقابله با این ریسکدهندگان ارزهای مجازی، راهسرویس

هها  دنباب استفاده از ایهن طهرح  هها، مجرمان و پولشویانی است که بحداقل سب  کاهش انگیزة تروریست
، این نهاد بها انتشهار   2610(. در جولای European Central Bank, 2012اند )برای مقاصد ییرقانونی

شهویی و  سب  امکان پوبنظر رسمی خود در خووص ارزهای مجازی، اعلام کرد که ارزهای مجازی، به
رو بهرای کهاهش   پا بسیار خطرآفرین هستند، ازاینتممین مالی تروریس ، برای یکپارچگی مالی اتحادیة ارو

شویی اتحادیة اروپا های مبارزه با پوبهای ارز مجازی را به رعایت دستورالعملها، باید صرافیاین ریسک
 2612(. پس از حملة تروریستی داعش در نهوامبر  European Banking Authority, 2014ملزم کرد )

ها و مقهررا  در سهطح اتحادیهة    در واق، مغز متفکر و طراح دستورالعملدر پاریس، کمیسیون اروپایی که 
( و 4AMLDشویی )قود خود را برای اصلاح دستورالعمل چهارم مبارزه با پوب 2610اروپاست، در فوریة 
 :Keatinge & Tom et al., 2018های مگتلف تممین مالی تروریسه  نشهان داد )  لحاظ کردن ریسک

، پیشنهادهای خود را مطرح کهرد کهه از   2610نویس رسمی در جولای امة یک پیش(. کمیسیون، با ار24
دهندگان خدما  کیهف پهوب   های مبادلا  ارزهای مجازی و ارامهآن جمله شموب دستورالعمل، بر پلتفرم

                                                      
1. The European Central Bank 
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، پارلمهان و شهورای   2617. در نهایت در دسامبر )70: 1033، اسماعیلی عطاآبادی و زادهفتحیامانی بود )
، شهورای  2612مهی   10شهویی توافهق کردنهد و در    پا، بر سر متن پنجمین دستورالعمل مبارزه با پهوب ارو

(. در اصهلاحیة پهنج    Council of the EU, 2018اتحادیة اروپها ایهن دسهتورالعمل را توهوی  کهرد )     
دگان دهنه ارامهه »های مجازی گسترش یافهت و  دستورالعمل، دایرة نهادهای مالی مسةوب در حوزة دارایی

دهندگان خهدما  کیهف پهوب    خدما  مالی در تبادب بین ارزهای مجازی و ارزهای فیا  و همچنین ارامه
شهدة خووصهی مشهتریانش را انجهام     عنوان نهادی که خدما  محافظت از کلیدهای رمزنگهاری امانی به

عمل قهرار گرفتنهد.   دهد نیز مشموب الزاما  دسهتورال دهد و آنها را حفظ، نگهداری، ذخیره و انتقاب میمی
های امانی، تحت شموب الزامها   دهندگان خدما  مبادلا  ارزهای مجازی و کیف پوبنحوه فعالیت ارامه

ها و مؤسسا  مالی تلقی شدند و در نتیجه ملهزم بهه پیهروی از مقهررا      قانونی قرار گرفته و مشابه بانک
رو نهادها یا مؤسساتی که خدما  مالی ازاین شویی و تممین مالی تروریس  هستند.مربوط به مبارزه با پوب

دهند، باید نزد مراج، قانونی کشور متبوع بهه ثبهت رسهیده باشهند و     در خووص ارزهای مجازی ارامه می
های مربوط به مشتریان و معاملا  ارزهای مجازی را رصد کنند و در نهایت استانداردهای ناظر بر کنترب

شویی و یا تممین مالی تروریسه  چنهین مهواردی را بهه نهادههای      پوب هنگام برخورد با موارد مشکو  به
 (. Houben & Snyers, 2018ربط گزارش دهند )دولتی ذی

صور  مستمر و پویا، تحولا  رمزارزها المللی است بهگروه ویژة اقدام مالی نیز از جمله نهادهای بین
ص بر اهمیت شناخت و کنترب گمنامی این پدیده طور خادر حوزة تممین مالی تروریس  را مدنظر دارد و به

، اعلام کهرد کهه اسهتفادة ییرقهانونی از     2616کند. این کارگروه با انجام مطالعة جامعی در ساب تمکید می
ههای جدیهد،   های چالشی این فنهاوری و یکی از قابلیت بودههای پرداخت جایگزین در حاب افزایش روش

راهنمهای  »گهروه ویهژة اقهدام مهالی      2613(. در ژومهن  FATF, 2010اسهت ) « گمنام ماندن کهاربران »
را منتشهر کهرد. در   « هها دهندگان این داراییهای مجازی و خدما محور برای داراییرویکردهای ریسک

ها(، های مجازی )صرافیدهندگان خدما  مربوط به داراییید شده است که کشورها و ارامهتمکاین راهنما 
های مجازی به مهوارد  های دارایی، ارزیابی و نحوة کاهش خطرهای مرتبط با فعالیتباید هنگام شناسایی

ههای مجهازی   دهندگان داراییوکار خدما زیر توجه داشته باشند: از جمله اینکه خطرهای مرتبط با کس 
شهده، یها سهایر    ههای تعبیهه  زنتهر، میکسهرها یها پشهتک    را شناسایی کنند و همچنین رمزارزهای گمنهام 

دهنهده در شهناخت   ها یا تضعیف توانایی خدما سازی تراکنشوولا  و خدماتی را که پتانسیل مبه مح
شوند، مدنظر قرار دهنهد.  مشتریانش و در نتیجه تضعیف احراز هویت مؤثر مشتری پرخطرتر محسوب می

یا فناوری زیربنایی  های مجازیبر اساس این راهنما، کشورها باید بر رفتار یا فعالیت مالی مرتبط با دارایی
مهالی تروریسه  آنهها ماننهد     شویی و تهممین  ها، تمرکز کنند و پس از تشگیص خطرهای پوباین فعالیت

ههای  هها، یها دارایهی   ها و کاهش شفافیت، یا فنهاوری، پلتفهرم  سازی، حذف واسطهافزایش گمنامی، مبه 
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شهوند،  مالی تروریس  میشویی و تممیندهنده برای مقابله با پوبمجازی که سب  تضعیف توانایی خدما 
(. همچنین گروه ویژة اقدام مالی در گزارش سپتامبر FATF, 2019: 20اقداما  متناس  را اِعماب کنند )

های های تروریستی از داراییمنظور جلوگیری از استفادة سازمانخود، بر ارزیابی بایستة مشتری، به 2626
 (. FATF, 2020ید کرد )تمکمجازی 

 

 رمزارز یهاتراکنش در یگمنام کاهش یراهکارها. 6
المللی اشاره شد. هریک های رمزارزها در اسناد بیندر بگش پیشین به ضرور  مقابله با گمنامی تراکنش

طهور خهاص   المللی در راستای مبارزه با گمنهامی حاصهل از تهراکنش در بلاکچهین و بهه     از نهادهای بین
توان بهه راهکارههای زیهر بهرای رفه، گمنهامی       طور خاص میاند. اما بهمه دادهرمزارزها راهکارهایی را ارا

 های رمزارزها و در نتیجه مقابله با تممین مالی تروریس  از طریق رمزارزها اشاره کرد.تراکنش
ترین مزیت این نهوع ارزهها باشهد. در رمزارزهها،     طورکه توضیح داده شد، شاید تمرکززدایی مه همان
ای میان طرفین تراکنش وجود ندارد. هیر مرج، یا مرکزی وجهود نهدارد کهه    رکزی یا واسطههیر نهاد م

پهذیری و  بتواند مان، دستیابی یک فرد به شبکة بلاکچین و رمزارز شود. این ویژگهی بهاز بهودن، انعطهاف    
ی هها است که برای افرادی که دنباب دسترسهی بلامهان، بهه روش    مقاومت در برابر سانسور همان چیزی

جایی وجوه هستند، بسیار جذاب است. اما باید به این واقعیت عملی اشهاره کهرد کهه    جذب سرمایه یا جابه
کنند. های متمرکزند که تبادب میان رمزارزها و ارزهای واقعی را تسهیل میهای رمزارز پر از واسطهشبکه
های مجازی از جملة ما  داراییدهندگان خددهندگان کیف پوب امانی و ارامهسرویس ،های رمزارزصرافی

کنند؛ به این معنا که بهرای تبهادب رمهزارز در    صور  متمرکز فعالیت میها هستند که ایل  بهاین واسطه
بایست احراز هویت صور  گیرد و سپس یک کیف پهوب امهانی در آن صهرافی بهرای     بستر آنها، ابتدا می

گیرد، ابتدا وارد کیف پوب کاربر در همهان صهرافی   می ای که صور کاربر ایجاد شود. در نتیجه هر مبادله
تواند آن را به کیف پوب شگوی خود انتقاب دهد یا تبهدیل بهه   شود و در مرحلة بعد است که کاربر میمی

ها از رمزارزها برای تممین مالی تروریس  نیز تقریباً به همین شکل است، ارز واقعی کند. استفادة تروریست
کنند، صور  محسوس بروز پیدا میکه اقداما  تروریستی در نهایت در دنیای واقعی و به زیرا باید دانست

رو انجام هر رویداد تروریستی، نیازمند تهیة تجهیزا  مادی نظیر مواد منفجره و تسلیحا  در دنیای ازاین
اقعهی کهه همهان    توان با نظار  بر نقطة اتواب رمزارزها با ارزهای وواقعی و محسوس است. بنابراین می

توان گفت مؤثرترین راهبرد بهرای  های متمرکزند، وضعیت گمنامی را کاهش داد. به این ترتی  میواسطه
دستیابی به این هدف، متمرکزسازی قواعد و مقررا  نظارتی بر نهادهایی است که دروازة ورود به عرصهة  

های سیست  ها که گره. این دروازهشوندهای مجازی یا خروج به عرصة ارزهای واقعی محسوب میدارایی
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های مشکو  دارند. بنابراین مالی و نوعی واسطه متمرکزند، نقش مؤثری در شناسایی مشتریان یا فعالیت
تهوان  ها جهت احراز هویت کاربران در این نهادههای مهالی، مهی   با وض، مقررا  مناس  برای این واسطه
 جنبة گمنامی رمزارزها را کاهش داد. 

گهذاری و  های رمزارز، استفاده از فناوری در مقررا یگر پیشنهادی برای کاهش گمنامی تراکنشروش د
المللی نبایهد  های بینها و سازمانحاب تکامل و فنی رمزارزها، دولت نظار  است. با توجه به ماهیت پویا، در

نهد، بلکهه وضه، مقهررا  و     گذاری سنتی به مدیریت این حهوزه اقهدام کن  تنهایی و به همان شیوة مقررا به
ای صور  گیرد که متناس  با ماهیت تگووی این حوزه باشد و بتواند همگام بها آن  گونهگری باید بهتنظی 

گذاری از جنبة صرف اعماب ضمانت اجرا خارج شود و جنبة پیشگیرانه نیهز  روزرسانی کند تا مقررا خود را به
و تممین مالی تروریس  در ایهن حهوزه را کهاهش دههد. در ایهن      شویی به خود بگیرد و سوءاستفاده برای پوب

افزارههایی کردنهد کهه آنهها را در احهراز      ها و نهرم زمینه برخی از فعالان حوزة رمزارزها اقدام به توسعة برنامه
رسهاند.  شویی و تممین مالی تروریس  یهاری مهی  های مشکو  به پوبگیری تراکنشهویت و تشگیص و ره

ههای سهنتی تشهگیص    های کارگزاری تبهادب رمهزارز، در کنهار اسهتفاده از روش    از شرکت برای مثاب یکی
شهود، از یهک سیسهت  هوشهمند بهرای      منجر مهی  1ایهای اجارههای مشکو  که به کشف حسابتراکنش

شده از سوی ایهن شهرکت کهه خهود     بررسی الگوهای رفتار کاربران خود نیز بهره برده است. در برنامة تعبیه
روزی کاربران، رفتار آنهها در بهازار رمهزارز بررسهی و سهپس      بر یک فناوری جدید است، با رصد شبانه مبتنی

شود. در این مرحلهه اگهر رفتهار کهاربر بها الگوههای مشهکو  از قبهل         الگوی رفتاری آن کاربر مشگص می
شویی یا تممین بای و در نتیجه پوشدة سیست ، مطابقت کند، حساب آن کاربر مشکو  به حساب اجارهتهیه

کنهد  شویی شهرکت علیهه آن کهاربر را فعهاب مهی     شود که اقداما  ضدپوبمالی تروریس  تشگیص داده می
توان نهوعی اسهتفاده از   (. این شیوه را می1062پین، شرکت تبادب رمزارز بیت ة  مدیرممواحبه با رمیس هی)

 ة آنها اقداما  لازم صور  گیرد.فناوری برای تطبیق با مقررا  دانست که باید در راستای توسع
 

  جهینت. 7
المللهی  ههای تروریسهتی، جامعهة بهین    با توجه به نقش کلیدی مناب، مالی در زنده و پویا نگاه داشتن گروه

هها  ها بوده است. از همهین رو، تهلاش  دنباب ایجاد سازوکارهایی برای قط، مناب، مالی تروریستهمواره به

                                                      
های دیگران جهت انجام کارهای مالی، تراکنش مالی و کس  سود با رضایت ای به معنای استفاده از حسابحساب اجاره .1

ب اشویی استفاده کنند، در قبهای خود برای پوبجای اینکه از حسابدر این حالت مجرمان مالی به خودشان است.
مجرمانه را وارد م ند و سپس پوب دارای منشکنز افراد درخواست ایجاد حساب در بانک یا صرافی میپرداخت وجهی، ا

 کنند.آن حساب کرده و سپس آن را به کالا یا رمزارز تبدیل می
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ههای  تممین مالی تروریس  ایل  بر قط، جریان پوب در سیست  رسمی و حساببرای مقابله با تروریس  و 
بانکی که ممکن بود بهه حمایهت مهالی از عملیها  تروریسهتی بینجامهد متمرکهز شهد. امها موفقیهت در           

ویژه ارزهای ها به مناب، مالی و بهراهبردهای مقابله با تممین مالی تروریس  در کاهش دسترسی تروریست
های خهود، بهه   های تروریستی برای تممین مالی فعالیتنگرانی و تهدید را افزایش داد که گروهفیا ، این 

های مالی جایگزین تریی  شوند که نمونة بارز و امروزی آن رمزارزها هستند. اگرچه هنوز استفاده از نظام
اد مگهدر تهممین   های سهنتی ماننهد قاچهاق مهو    های تروریستی از طریق روشبسیاری از مناب، مالی گروه

های انتقاب پوب نقد محور استفاده های تراکنش سنتی مانند حواله یا سازوکارشود و از سویی از سیست می
ها از رمزارزها نیز دور از ذهن نبوده و حتی وارد مرحله عملی نیز شده است. کنند، اما استفادة تروریستمی

تواند باعث ایجاد انگیزه در آنها برای استفاده راه دارند میهمهایی که رمزارزها با خود بهامکانا  و ویژگی
هاسهت،  های بارز در رمزارزها که کاملاً منطبهق بها اههداف تروریسهت    از این فناوری شود. یکی از ویژگی

گمنامی و ناشناس بودن اسهت. بها اینکهه رمزارزهها بهه لحهاظ فنهی و سهاختاری مقهادیری از امنیهت و           
تواند این ویژگی رمزارزها های متعددی نیز وجود دارد که میهمراه دارد، اما روشسازی هویت را بهپنهان

گذاری، تممین منهاب، مهالی و   را تقویت کرده و در نتیجه آنها را به ابزاری شایان توجه و مفید برای سرمایه
گرند. از جملة این عنوان رویکردی پایدار بنهای تروریستی تبدیل کند که به آن بهانتقاب وجوه برای گروه

محورنهد  وِب و استفاده از رمزارزهای حری سازها، دار تفویل بررسی شد، ناشناسها که در مقاله بهروش
روزه در حاب پیشرفت و افزایش کیفیت است، خود را ابزاری مناسه   که با ارامة امکانا  متعددی که همه

کنند. با توجه و گمنام وجوه و مناب، مالی معرفی میبستری برای انتقاب امن افزایی و ه ه  برای سرمایه
سازی هویت و جلهوگیری از بلوکهه شهدن منهاب، مهالی، از      گرفته، نظر به اینکه پنهانبه مطالعا  صور 

تهوان اذعهان   ها و حامیان مالی آنهاسهت، مهی  های مجرمانه از جمله تروریستهای گروهترین دیدیهمه 
ههای  ها در جهت روی آوردن به بهازار دارایهی  ه  و کلیدی برای تروریستداشت، گمنامی عاملی بسیار م

از سهوی   وبدار محهور و  ههایی کهه اسهتفادة رمزارزههای حهری      جدید از جمله رمزارزهاسهت. گهزارش  
های پرداخهت جهایگزین   گونه نظامدهد، حکایت از اهمیت ویژگی گمنامی در اینها را نشان میتروریست

های خود بر این جنبهه از ماهیهت رمزارزهها تمکیهد     المللی در دستورالعملنهادهای بیناست و از همین رو 
های جلوگیری از سوءاستفاده در رمزارزها را تضعیف جنبة گمنامی با اتگاذ یکسهری  کنند و یکی از راهمی

قیهق بهر   گهذاری و نظهار  د  دانند. از جمله راهکارهای مورد اشهاره در ایهن مقالهه، مقهررا     راهکارها می
دهنهدگان خهدما  دارایهی مجهازی اسهت.      ها و ارامههای متمرکز اکوسیست  رمزارزها یعنی صرافیواسطه

توان نقش مهمی در کهاهش گمنهامی و کشهف هویهت طهرفین      همچنین استفاده از فناوری مقرراتی می
 تراکنش رمزارز داشته باشد. 
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