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Today, with the advancement of technology and its close connection 

with people's lives, terrorism has also extended its scope of activity 

to the cyberspace to benefit from its special features in order to 

expand its activities. On the other hand, since the governments could 

not reach a consensus on a single deinition of terrorism and, 

accordingly, cyber terrorism; Therefore, we have a vacuum of 

effective and comprehensive criminal laws, especially at the 

international level; Therefore, in order to deal with these attacks, 

countries are currently developing laws with a protective and 

preventive nature. At the regional level, especially in Europe, many 

measures have been taken, which can be modeled on with attention 

in these measures and take a step towards its expansion and 

generalization at the international level. The analysis of measures 

indicates that the creation of special organizations and teams, the 

development of military and security capabilities, cooperation with 

other countries and interaction with the private sector, specialist 

training and advanced equipment, are among the measures that are in 

line with this confrontation and preventing Cyber terrorist attacks 

have been carried out with positive results. 
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 اقدامات اتحادیة اروپا در مقابله با تروریسم سایبری

 2زادهالهام امین | 1مریم ذبیحی

 .الملئ،  دانکئةدة ق ئون ل ملئوا ی ریئا  دانکئررن  ائران  ایئران        آموختئ  ارشننریئا اشنئد ق ئون  ئ       دانئ   نویسندة مسئوو؛   .1
 ihi@ut.ac.irmaryam.zabشایرنرمه: 

 eaminzadeh@ut.ac.irشایرنرمه:  . ایترد  گرلن ق ون مموما  مضو ه أت ملما دانکةدة ق ون ل ملوا ی ریا دانکررن  اران  ایران.2

 چکیده اطلاعات مقاله
آن  ئر زنئدگا مئردا   رلشیسئز ن ئ       امرلزن  ر پ کرفت فنرلشی ل اش برط  نرر نگ  پژلهکا نوع مقاله:

گسترة فعرل ت خوی  شا  ه فضری یئریبر اکئرندن  ئر از خیوتئ رت لیئژة آن دش      
هئر  مند نود. دش م ر ، از آنجر اه دللئت هری خوی   ارنشایتری گسترش فعرل ت

 بع آن  رلشیسز یئریبری  ئه اامئر     نتوانستند  ر یر  عریف لاقد از  رلشیسز ل  ه
خیئو  دش یئ     ل دچرش خلأ قوان   ا فئری ارشامئد ل ائرمع  ئه    ش ریند  ازای 

شل اکوشهر اات م ر له  ر ای  قملات دش قر؛ قرضئر  ئه   المللا هست ز  ازای    
انئد. دش یئ     اننئدن شلی آلشدن  دلی  قوان نا  ئر مره ئت قفئر تا ل پ کئر ری    

مداقه دش ای   طوش اخص دش اشلپر اقدامرت زیردی انجرا ندن ایت اه  رای  همن  ه
 وان از آنار الرو رداشی ارد ل گرما دش اات گسترش ل  عم ز آن دش اقدامرت ما

هئر ل  المللا  ردانت.  حل ، اقدامرت قراا از آن ایت اه ایجرد یرزمرنی      
هری نظرما ل امن تا  همةرشی  ر یئریر اکئوشهر ل   هری لیژن   ویع   وانمندی  ز

هری متخییرنه ل  جا  ات پ کئرفته  از املئه   زش عرم،  ر  خ  خیوتا  آمو
اقدامر ا هستند اه دش شایتری ای  شلیئرشلیا ل الئوگ ری از قمئلات  رلشیسئتا     

 یریبری انجرا ندن اه نتریج مثبتا دش  ر دانته ایت.

 22-1صفحات: 

 تاریخ دریافت:
22/20/1022 

 تاریخ بازنگری:
22/12/1022 

 تاریخ پذیرش: 
11/22/1020 

 خ انتشار برخط:تاری
------------ 

 ها:کلیدواژه
  ا حردیئئ  اشلپئئر  امن ئئت یئئریبری 
   رلشیسز یریبری  انگ یئریبری 

 نوشای اشلپر.

 استناد
اقدامرت ا حردی  اشلپر دش م ر له  ر  رلشیسز (. 1020)زادن  الارا ذ  حا  مریز  ام  

 .22-1(  --) --  ممومام رلعرت ق ون  .یریبری
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 مقدمه. 1
شیتا قرن انفجرش اطلامرت نرم دن ندن ایت  لاه  سم   ای  نرمرئااشی  ئر قئدلد    دلیةز  هاگر یدة   ست

طوش اخص   اوش اینترنت ایت. اگرچه ارمعئ  اائرنا   مئریلا  ئه     زیردی مرهون  کة ، فضری یریبر ل  ه
(  202: 1031ةو ا  )ملاممر؛ قرام ت ملا هر اکوش  ر فضری یریبری دش دیترس نارلندان خود ندانت 

م ت  أم   امن ت نارلندان ل قرضران ای  فضر  موشد اامر  هم  اکوشهری مضو یرزمرن مل، متحد امر اه
شغز م ایری فرالانا اه میر فنرلشی دش  سا ، زندگا ان لاب  ةنولوژیک ملا(. 223: 1032ایت )ض ریا  

وژی افراطئا خئود شا   هر  بدی، ندن ایت  ر ایئدئول دهد   ه مح  ا منریب  رای  رلشیستهر اشائه ماانسرن
(. ق وقدانرن ل پژلهکرران هر اداا  نر  ئه دش  خئود از   Alshargawi et al., 2023: 24گسترش دهند )

 (.  ئر 10: 1030اند )نجفا ا رندآ ردی ل هرنئز   رئا    ای متفرلت  عریف اردنگونهمفاوا  رلشیسز  آن شا  ه
یدئولوژیک یر ی ریا  ر ایئتفردن از خکئونت یئر    منوان یک شلش  رای  ح ق اهداف اای  قر؛   رلشیسز  ه

(. میر دیج تئر؛  Naqvi et al., 2022: 54نود ) ادید  ه خکونت   رای منتکر اردن لقکت ننرخته ما
هئری   ه پ رمدهری مثبت ل منفا  رای هم  فعرلان دش داخ، ل خرشج از قوزة یئریبری منجئر نئدن ل نئبةه    

 ری دللبه  رای گسترش شفرن یر انجرا ائرا  بئدی، نئدن ایئت )    هری دیج تر؛  ه نمک رهمجرزی ل شیرنه

Monshipouri et al., 2018: 37 هئر  ئرای  رقئراشی اش بئرط   بل ئ        (. فنرلشی یریبری  ویط  رلشیسئت
دل ئ،  نئود ائه  ئه   شی ی ل شادیةر؛ اردن  ایتخداا یر  أث رگااشی  ئر مئردا ایئتفردن مئا    آموزش یر  رنرمه

(. دش قر؛ قرضئر  Zerzri, 2017: 4منوان ا  اشی مدشن  رای انگ ایتفردن نود )ند  ه واچندارنبه  ودن ما
طوش خر   رای  نظ ز شفترش دللت دش فضری یریبری لاود نداشد.  نر رای   شلیئ   المللا  هه چ  واف نرمه    

ا دش ممل ئرت  المللئا قر ئ، اائر   هئر از قئوان    ئ     هری ملا دش خیو  نحوة  فس ر دللتدللتا ل املام ه
افئ ای    (.Osula et al., 2022: 89یریبری  رای اف ای  اطم نئرن ل نئفرف ت ق ئوقا اشزنئمند ایئت )     

ارایز یریبری ل قملات یریبری   شگ نکرن داد اه خ رهر ل  ادیدات ادی دش فضری یئریبری دش قئر؛   
مؤثر پریخروی  ادیئدا ا   طوش( ل اارای قرنون نتوانسته ایت  هNaqvi et al., 2022: 53 ةرم، هستند )

 (.  02: 1031انند   رند )اترنچا ل پوشقارمرنا  اه از ارمپ و ر  رای اش ةرب ارایز ایتفردن ما

المللئا  ئر فضئری    المللا قر ، اارا دش ممل رت یریبری از یؤا؛ آیر ق ون     حث دش رشة ق ون    
یرفته ایت. اخ راً  ا حردیئ  اشلپئر دش  ئدلی      نود؟   غ  رنود؟  ه یؤا؛ چرونه اممر؛ مایریبر اممر؛ ما

شاهبرد ادید امن ت یریبری خود   حث  ویئع  موقع ئت مکئتر  ا حردیئه دش خیئو  اممئر؛ ق ئون        
انداز گستردن دش  لاش  رای منوان  خکا از یک چکزالمللا دش فضری یریبر شا م رح اردن ایت.  ه   

هری نظرش ا دش فضری یریبر  ای  اش برط مکئتر   ئر لئ لا    وباف اشهر ل چرشچشهبری دش ایترنداشدهر  نرا
المللا مر وطئه  هری    ندن دش یرزمرن مل، متحد ل دیرر اشگرنهری م رح ر دش  حثا خرذ موضع فعر؛
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 ر ای  قر؛  امتر از ن ما از اکوشهری مضو ا حردی  اشلپر   رن   مموما دش رشة  فسئ ر   1 أا د اردن ایت.
دیت آلشدن  وافق دش رشة شید  هنظر ماشل   هاند ل ازای للا دش فضری یریبری شا تردش اردنالمق ون    

المللا  ه چرلکا  بدی، نئدن ایئت ل اکئوشهر شاهبئرد ملئا امن ئت        فس ر مفره ز مر وط  ه ق ون    
ر نئریرن  انند. آنچه  رای یک اکوش خ یریبری خود شا  ر ایرس دش  خود از امن ت یریبری  دلی  ما
 (. Osula et al. ,2022: 89 وااا ایت  ممة  ایت دش خیو  اکوش دیرر تدن نةند )

 

 های آن. فضای سایبری و ویژگی2
دهند ل آنائر  هری الةترلن ةا شا  کة ، ماهریا ایت اه دادنای مظ ز از تفر ل یکای   ستر مجمومه

طئوش  (.  ئه 22: 1031انند )اقمدی  منعةس ماهری مختلف  مفره ز شا  ه نة، الةترلن ةا ن   دش قرلب
 هری ذی، ایت:الا  نر  ه  عرشیف  فضری یریبری داشای لیژگا

 وانئد از طریئق   مبرشت دیرر هر فرد دش هر ن  ه از اارن ماای  فضر اارنا ل فرامرزی ایت:  ه 
  (Lord et al., 2011: 15)آیرنا   ه ادید ری  اطلامرت دیت یر د آن  ه

 آیرن  ه آخری  اطلامرت: فضری مجرزی یر یریبری  امةرن دیتریا آیئرن ل یئریع شا    دیت ر ا
 ( Naqvi et al., 2022: 55)  ه آخری  اطلامرت دن ر فراهز اردن ایت

 هر: از ف لز  مةس  مت  ل یر هر هنر دیرئری  ئرای ائااب ائردن خئوی       ااا  ت ل  نو  شیرنه
 ( Naqvi et al., 2022: 50گ رند )ارش ما ه

   .آزادی اطلامرت ل اش برطرت: معنری لاقعا آزادی اطلامرت  دش فضری یریبری مح ق ندن ایئت
هئر   هری قراز  ر دیرر شیئرنه اه نمر هر نو  اطلامر ا شا اه  خواه د   دلن محدلدیتطوشی ه

 (.Naqvi et al., 2022: 51دش فضری یریبری قر ، دیتریا ایت )
 

 ای آنه. تروریسم سایبری و ویژگی3
هر ل فنئرلشی  ئرای  ریئرندن یئر لاداش      رلشیسز یریبری  ه معنری ایتفردن غ رقرنونا از ارمپ و رهر  نبةه

دیت آلشدن منرفع اقتیردی  ی ریا یر ااتمرما ایت.  رلشیسز یریبری  ئه  اردن دللت یر مردا  رای  ه
تفردن از فنرلشی اطلامرت  رای نود  طبق شلیةرد ال؛   رلشیسز یریبری ف ط  ر ایما ایتدشا دل شلش 

منئوان هئدف   هری ارمپ و ری  ئه اه شلیةرد دلا  ر شلی ی ستزنوند  دشقرلاانجرا قمله  مری  دادن ما
هئر دل شلیةئرد    از  را ئب شید  عریف دشیئت  نظر ماقملات ل نه ا  اش  رای اارای آنار  مرا  داشد.  ه

 هری آن خواه ز پرداخت:دش ذی،  ه  رخا لیژگا (.Oleksiewicz, 2016: 135لاود خواهد آمد ) ه

                                                      
1. European Council Conclusion Draft EU, council conclusion.2021.p.1 
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 هری مجرمرنه دش فضری یریبری: اقتمر؛  نب ئه یئر  رزخوایئت    پری    ودن اقتمر؛  نب ه یر  رزخوایت اقداا
 ( 111: 1031آ ردی ل نوشملا لند  پوش شا هری مجرمرنه دش فضری یریبری پری   ایت )خل لااقداا

   لاود آلشدن ایت اه  رلز هئر اخئتلا؛ یئر    فضری یریبری نرای ا شا  ه أث رگااشی نررف: مره ت خر
 ,.Lord et al)مرا ب   کتری از قردثئ  الل ئه دش پئا دانئته  رنئد       واند  أث رات ل پ رمدهری  هلقفه ما

2011: 17 ) 

 عدد  رزیرران دش فضری یریبری:   ریبرً هر اسا ما ( واند  ه ای  فضر لاشد نود Charney, 2009: 5 ) 

 منوان ی ستز نرمتمرا  طراقا نئدن ل  نرننرس مرندن  رزیرران ل مدا قر ل ت شدیر ا: اینترنت  ه
  (122: 1032)مظ ما ل خکنودی  ندن ن ستند ارش ران آن  اغلب ننرخته

   مکة، ندید انتسرب:  رای ننریریا مجرمرن قملات ل همچن   دش  ن ت ل  وانریا آنار ل اش برطئرت
هر  ن رز  ه  حل ، اطلامرت ایت.  ع    مسوول ت دش قمئلات یئریبری    اکوشهر یر یرزمرنآنار  ر دیرر 

 ( Katagiri, 2021: 7هر ن   اش برط داشد )هریت   لةه  ر ی ریت نار مر وط  ه فنرلشینه

 هئری ائرنا    هئری اسئما: اتئولاً آیئ ب    امةرن لاشد آلشدن خسرشت مرلا   دلن شیرندن آی ب
انر  نئد.  هر  رماهری زیردی شا مل ه  رلشیستمرگ همران  رند  قسری ت ل لاان لیژن اگر  ر  ه

داش اردن اقسریرت مردا  ل م  مئرلا  سئ رشی  ئه    هر  توانند  دلن اریحهشل اگر  رلشیستازای 
 ( 10: 1032اند )ادخدایا ل یرمد  اکوشهر لاشد آلشند   ه موف  ت   شگا دیت یرفته

 هئر ن رزمنئد   یرفتئه ل  رلشیسئت  هئری انریتةئرش یئرزمرن   هری پولا ل  رنةا: گرلنانجرا  ا ن  فعرل ت
اند ل مجبوشند دشآمدهری مرلا خود شا   ا ر اننئد  ئر  تواننئد از آنائر ایئتفردن اننئد.       مبردلات مرلا

هری مرلا از یوی هئواداشان ل قرم ئرن ن ئ   سئ رش آیئرن نئدن ایئت        همچن   امةرن ااب امک
 (.  10: 1032 )ادخدایا ل یرمد 

 

 1. امنیت سایبری4
شزلنئر ل همةئرشان    امن ت دش لغت   ه معنری دش امرن  ودن ل میون  ودن از هرگونه  ئرس ل  ادیئد ایئت )   

نرپایر هری اارنا ل  دلن مرز  پون دن ل پنارن  نرهنجرشمند ل انتر؛فضری یریبر  داشای گسترن (.11: 1032
  نئ ز  یةئا  رنئد     ید از ق ث منوان  ر آنچه دش فضری ف  یةا ماهر ل هنجرشهری ای  فضر نرایت. اشزش

هر امن ت ایئت. امن ئت فضئری     ری  ای  اشزشللا از ق ث ا ف ت ل مره ت متفرلت ایت. یةا از  راسته
یریبر  ر دل گونه ایت: امن ت دشلنا اه متضم  قفظ ایترنداشدهری قراز  ر فضری  برد؛ اطلامرت ایت ل 

ای ل اینترنتئا  ائرن   هئری شایرنئه  ه متضم  نبود  ادید  رای انخرتا ایئت ائه از نئبةه   امن ت   رلنا ا
هر دش فضئری   ری  اشزشگ رند. دش انرش امن ت فضری یریبری  نرید  برد؛ ل آزادی اطلامرت یةا از مازما

                                                      
1. Cyber Security 
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معنئر   یریبر ایت. فضری یریبر مره ترً  رای آزادی گردش اطلامرت نة، گرفته ل محئدلدیت دش ایئ  فضئر   
هری امن ت یریبری ملا  اکوش  ئه اکئوش متفئرلت خواهئد     هر  رای شاهبرداللویت (.20: 1032نداشد )پرا اد  

اه یئریر  هری ق ر ا  رند  دشقرلا ود. دش  رخا اکوشهر  ممة  ایت  مرا   ر قفر ت از شیسک زیریرخت
خا دیرر ممةئ  ایئت  ئر  ابئود     اکوشهر ممة  ایت  ر قفر ت از مرلة ت معنوی  مرا  انند ل هنوز   ر

  (.Odebade et al., 2023:3هری ادید  مرا  انند )آگرها امن ت یریبری دش اش برط

دش قر؛ قرضر  ح   رت محدلدی دش رشة امن ت یریبری ل پ رمدهری آن دش ا حردی  اشلپر انجئرا نئدن   
 :Lord et al., 2011)داشد الدللا ا حردی  اشلپر دش رشة فضری یریبری ن ئ  پرشنرئا   ایت. طب عت    

دیتا هری پری  .  ادیدات ل م ایری فضری یریبری یبب ندن ایت اه فضرهری یریبری از ی ریت(16
یئک  ادیئد نو ائوش     هری  ر اللویت  رلا منت ، نوند ل از امن ت یریبری  ر  رلشیسز یئریبری  ه ی ریت

انئد ل    امن ت یریبری  ر ادیت زیئردی نرریسئته  هر  ه موضوآید.  ه هم   دل ، دللتلاود  رای اشلپر  ه
هری مبئرشزن  المللا مرنند نر و  یرزمرن مل، ل ا حردی  اشلپر ن   شاهبردهری    ا  ایرلات متحدن  یرزمرن ه

(.  رای دش  Naqvi et al., 2022: 53اند ) ر  ادید قملات یریبری ل  رلشیسز یریبری شا  دلی  اردن
هری پریخرویا  ه ایئ   ادیئدا ا ائه  ئرای       اشلپر دش فضری یریبری داشد ل شاهبرد ادیدا ا اه ا حردی

م ر له  ر آنار ا خرذ ندن ایت  دش ای  م رله اینرد ی ریتا شیما ا حردی  اشلپر ل آژانسا اه  رای امن ئت  
 یریبری نة، گرفته   حل ، ندن ایت. 

 

 سایبری  . اقدامات اتحادیة اروپا در زمینة امنیت و تروریسم5
 ئوان از ن ئا امن ئت    المللا گسترش پ دا اردن ایت اه دیرر نماامرلزن  رلشیسز آنچنرن دش ی      

المللئا  طوش مست  ز یر غ رمست  ز  ارمعئ   ئ    دیدة  رلشیسز   هیک اکوش خر  تحبت ارد   لةه   ن
 (.132: 1032ری  ایت ل نرایط ادید  رلشیسز شا  ه پدیدة فرامرزی  بدی، اردن ایت )  شگما

 واند  رای مدت طولانا  رلشیسز یریبری   ه قدشی پویریت اه اشائه یک قرنون ل شاهةرش مئلا  نما
(. ا حردی  اشلپر ل اکوشهری مضئو آن  ئر  ادیئدات امن تئا ادیئد ل      00: 1030زادن  ارشامئد  ئرند )خل ،

هئری    کئتر  ئ   اکئوشهر ل یئرزمرن    شل هستند ل  راسته ندن ن رز  ه نراات ل همةئرشی  پ چ دن شل ه
 پایریلضوح آنةرش ایت. امرلزن   س رشی از  ادیدات امن تا  نرنا از آی بالمللا دش هم  ی وح  ه   

گئری ل  رلشیسئز   اکوشهری مجرلش ا حردی  اشلپر ل  غ  رات یریع دش نة، ایتفردن از خکئونت  افراطئا  
المللا دش قر؛  بدی، ندن  ه یک  ادید گستردن ایت   توشت  گری ل  رلشیسز  هایت.  ادید افراطا

اند.  رای م ر له  ر ای   ادیدات  پریخا متحد ل مؤثر ن رز ایت ل از مرزهر ل قلمرلهری اکوشهر مبوش ما
 1دیت آید.اه از همةرشی  مرما اکوشهر از امله اکوشهری مضو ا حردی  اشلپر  ه

                                                      
1. https://ec.europa.eu/homeaffairs/what-we-do/policies/organized-crime-and-

humantrafficking/cybercrime_en 

https://ec.europa.eu/homeaffairs/what-we-do/policies/organized-crime-and-humantrafficking/cybercrime_en
https://ec.europa.eu/homeaffairs/what-we-do/policies/organized-crime-and-humantrafficking/cybercrime_en
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 22211ل  2222هری دش یر؛آمرش قر رن رن  رلشیسز . 1نمودار 

 
الملئ، ل فضئری یئریبری    هری ق ون    المللا دش زم ن  انبههری     رانون   عداد اما از یرزمرن

اند.  س رشی دیرئر تئرفرً   )مرنند یرزمرن مل، ل نر و(  ر موف  ت دش م رن امضری خود  ه اامر  دیت یرفته
 :Osula et al., 2022) انئد دش فضری یریبری ا راز اردنالمللا قمریت الا خود شا از ارش رد قوان      

منتکر ند  ائه گ اشنئا ائرمع ل     2222دش مرشس  2نام   گ اشش یرل رن  نرخص اارنا  رلشیسز. (90
دهئد. ایئ  گئ اشش  ویئط     مختیر از شلندهر ل الروهری ماز اارنا  رلشیسز دش ده  گانته شا اشائه ما

نئود.  ل یئریر منئر ع  ا ئه مئا     0هر ل اطلامرت مواودی از پریررن دادنمند ر  ارن 0مؤیس  اقتیرد ل تل 
ثبر ا ل دهندة  غ  ر دش پویریا شفترش  رلشیسز ایت اه   کتر دش منرطق ل اکوشهریا اه از  اهر نکرندادن

 رند متمرا   ودن ایت  مث، اکوشهری من  ه یرق،  افغرنسترن ل م رنمرش دشگ ری داخلا ی ریا شنج ما
آم   مرم، اتلا  رلشیسز  ودن ایت.  مرما دن اکوشی اه   کتری   ئأث ر شا  هری داخلا خکونتانگل 

شل شاهبرد ازای  اند  ودن 2222اند  دشگ ر قملات مسلحرن  داخلا دش یر؛ دانته 2221از  رلشیسز دش یر؛ 
نئمرلا  خرلشم رنئه  آیئ ر     مبرشزن  ر  رلشیسز ا حردی  اشلپر نرم، همةرشی دیرر اکوشهر مرنند آمریةئری  

 المللا ایت ل  ر پری  چارش یتون زیر ایتواش ایت:آفری ر ل ناردهری    

                                                      
1. https://www.start.umd.edu/gtd/ 

2. Global Terrorism Database 

3. The Institute of Economics and Peace (IEP) 

4. https://www.dragonflyintelligence.com/intelligence/terrorismtracker/ 

https://www.dragonflyintelligence.com/intelligence/terrorismtracker/
https://www.dragonflyintelligence.com/intelligence/terrorismtracker/
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 هری  رلشیستا  ر  واه  ه مل، آنار منظوش الوگ ری از فرایند شادیةر؛ ندن ل ااب گرلنپ کر ری  ه 
 ملات  رلشیستا هر ل نارلندان  ر قفر ت آنار از قپایری زیریرختمنظوش اره  آی بمحرفظت  ه 
 هری ملا  هریا مرنند   ویت قر ل تهر  از شانهری  رلشیستمنظوش محدلد اردن قر ل تپ ر ری  ه

 گااشی اطلامرت ل همةرشی      خ  قضریا ل پل س  ه انترا 
            محدلد اردن منر ع مئرلا  رلشیسئتا ل محئرلا ائردن آنائر از لیئری، ل قمئریتا ائه  ئر آنائر

 (.Naqvi et al., 2022: 45دهند )ا شا انجرا ماهری  رلشیستفعرل ت
ائه دش یئر؛   « یوشل  رشلمتر»هری ضد  رلشیستا ا حردی  اشلپر نظرینجا دش زم ن  قمریت از ی ریت

منظوش ینج  دش  ل انتظرشات نارلندان اشلپریا از اقدامرت ا حردیئ  اشلپئر مل ئه  رلشیسئز ل      ه 2212
دشتد نارلندان اشلپریا خواهرن اف ای  اقئدامرت ل   12ی  ایت اه گرایا انجرا ندن ایت  مب   اافراط

گرایا هسئتند. نئارلندان اشلپئریا مبئرشزن  ئر      مداخلات ا حردی  اشلپر دش زم ن  مبرشزن  ر  رلشیسز ل افراط
گرایئا  انتئر؛   کئتر مرزهئری خئرشاا      هری  رلشیسز ل افئراط  أم   مرلا  رلشیسز  مبرشزن مل ه شیکه

هری پل سا ل اطلامر ا م رن اکوشهری مضو ل مبرشزن  ر قرچرن ایئلحه شا  پر  اف ای  همةرشیا حردی  اشل
 21انئد. همچنئ     گرایئا  رنئمردن  هری ا حردی  اشلپر  رای مبرشزن  ر  رلشیسز ل افراط ری  اللویتاز ماز

اند اثر خ  دانسته ای مل ه  رلشیسز شادشتد نارلندان اشلپریا مبرشزات فراملا دش ی   اارنا ل من  ه
 (.122: 1031)تبرغ رن ل یرلیترنا  

 ر از طریق  ابئود  ایجرد ارمعه اطلامر ا ایم »ای  ر منوان نرمهام س ون اشلپر  وت ه 2221دش یر؛ 
تردش ارد اه دش آن مکئةلات نرنئا    1«هری اطلامر ا ل مبرشزن  ر ارایز مر بط  ر شایرنهامن ت زیریرخت

ل حل ، ل  ه ل لا انجرا اقدامرت مؤثر  رای م ر له  ر  ادیدات نسبت  ه تحت   ج یه از ارایز یریبری شا
 (.02: 1032هری اطلامر ا انرشن ارد )پوشن دی ل  خت رشی  هر ل نبةهدیتریا ل قر ل ت امتمرد یرمرنه

 

 . کنوانسیون بوداپست و پیمان لیسبون6
ر بط  ر ارایز یئریبری دانئئته ایئئت. نئرل  ایئ       هری من   فعرلا دش مواااه  ر چرل  2نوشای اشلپر

ای از ارشننریرن  ئئر منئوان ام تئ  اشلپئریا     ام ته  گردد اه نوشام لادی  رما 1312هر  ه یر؛ فعرل ت
ای  کة ، داد. از امله اقدامرت ماز ای  ام ته هری ق وقا ارایز شایرنه رشیا مکةلات نرنئا از انبه

                                                      
1. Communication from the Commision to the Council, The European Parliament, The Economic & 

Social Committee & The Committee of Regions, 2001. 

2. Council of Europe   یرزمرن دش ایترایبوشگ قراش داشد ل  خکا از ا حردیئ  اشلپئریام ر ای نئئود ل  محئسوب نمئا 
مضو داشد 01 . 
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ایدة  دلی   1ی اشلپر دش خیو  ارایز یریبری ل پرل ة، الحئرقا آن ایت. ئدلی  مت  انوانس ون نوشا
مئ لادی  ویئط ام ته م رح ل مت   1332فئی، داشد  دش یئر؛  0مردن ل  01 دلی  ای  انوانس ون اه 

مئ لادی  ئئرای امئئضری امئئضری نئئوشا مفتئوح نئد. دش قئر؛ قرضئر          2221نوامبر یئر؛  20آن دش 
الاارا ن ئ  ماما شا دش شایتری م ر له  ر ائئرایز یئئریبری   د ق ئوقا لازامنوان یک ینانوانس ون  ه

المللا از امله یئئرزمرن همةئئرشی ل  ویئئع     هری    ایفئر ائردن ل مئوشد قمریئت  ئس رشی از یرزمرن
 (.Sieber, 2012: 543) 0ل اینتر پ، ایت 2اقتئیردی

ل  ئه اائرا دشآمئد     2223نود  دش یئر؛   دن ماپس از آن پ مرن ل سبون اه معرهدة اتلاقرت ن   نرم
شاهبرد ا حردی  اشلپر شا دش رشن مسرئ، امن ت یریبری لقدت  خک د ل  رای نخست    رش  ل ئریف ل قئوزن   

 10مئردة   1ای  رای ا حردیه اشلپئر  عریئف ائرد. دش  نئد     فعرل ت ثر ت ل مکخص شا دش زم نه ارایز شایرنه
هری مر بط ارا ذار ندن ایت. از آنجئر ائه ائرا    منوان یةا از قوزنهطوش مکخص  ای  هارایز شایرنه

مندیئرزی  دهد  ر  ه قرمئدن ای ایت  ای   فرلت  ه ا حردیه اشلپر اارزن ما ر از ارا شایرنهیریبری گستردن
(. پ   از ای  پ مرن  ی ریئت امن ئت یئریبری    220: 1031فرلنرنا  هر دل قوزن  پردازد )قدیر ل ار ما

دل ، لاود یه یتون مسوول ت اه     ی ستز ی ریا اشلپریا   سئ ز نئدن  ئود   سئ رش     دی  اشلپر  ها حر
 0هر نرم، دادگستری ل اموش داخلا  اوامع ل ی ریئت مکئتر  خئرشاا ل امن تئا    پرااندن  ود. ای  یتون

 بئدی، ائرد. دش    نرم  ل سبون ای  شلیةرد شا لغو ارد ل آن شا  ه شلیةئرد شاهبئردی یةپرشچئه    ودند.  فرهز
 ,.Naqvi et alنرمه  ه  ویع  ا  اشهریا  رای مبرشزن  ر ائرایز یئریبری امئک ائرد )    نت جه  ای   فرهز

 2  از شاهبئرد امن ئت یئریبری ا حردیئ  اشلپئر     2210(. دش پریرن دلشة  رنرم  ایئتةالز دش یئر؛   50 :2022
دلیرل  قرنونرااشی دش ا حردیه اشلپئر  دش  شلنمریا ند. از امله اهداف ای  شاهبرد  اارایا اردن یک دلشة 

ارشگرلن مکتر  امن ت »هری امن ت ل ارایز یریبری  ود. دش هم   زم نه  ارشگرلها  حت منوان زم نه
مندیئرزی ائرایز یئریبری دشلن    منظوش پ ر ری قرمدن ه 2«ایرلات متحدن-ل ارایز یریبری ا حردی  اشلپر

 (.Elain, 2014: 2ا حردیه  کة ، ند )
 
 

                                                      
 .نظئرشت دانتند مضو دانت ل نمریندگرنا از ارنردا  ژاپ   آمریةر ل یئرزمرن ملئ، متحئد  ئر آن 12ای  ام ته . 1

2. Organization for Economic Cooperation and Development 

3. International Criminal Police Organization – INTERPOL 

4. Common Foreign And Security Policy (CFSP) 
5. EU Cyber Security Strategy: An Open, Safe and Secure Cyberspace 2013 

6. EU-US Cybercrime and Cyber Security Working Group (WGCC) 
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 1. آژانس امنیت سایبری اتحادیة اروپا7
هری امن ت یریبری  لضئع قئوان   امن ئت یئریبری ل     اکوشهری مختلف دش ده  گانته  ر  ویع  شاهبرد
هئری  هریا شا  رای م ر له  ر چئرل  هری مکتریرن  گرااطم نرن از اقدامرت قفر تا  رای محرفظت از دادن

نئدن  قملات یئریبری قمریئت   (.Dedeke & Masterson, 2019: 373اند ) ادیدات یریبری  ردانته
هئری امن ئت یئریبری منجئر نئد       ه اف ای  دش  ویع  شاهبئرد  2221ملت هر پس از یر؛ - ویط دللت

(Shafqat, 2016: 133 دش یر؛ .)2220  ( یرزمرنا  ر نئرا ان سئر  ENISA)2     دش زم نئ  امن ئت یئریبری
ما اکوشهری مضو ا حردی  اشلپر ل ام س ون اشلپر نمریندگرنا شا  ویط ا حردی  اشلپر ایجرد ندن ایت.  مر

دش ه أت مدیرن داشند. ن   اتلا ه أت مدیرن  ایجئرد شاهبئرد ل همةئرشی دش  ویئعه ل  یئویب ایئنرد       
 12نئدن  ویئط ان سئر   نائر     آلشیهری امئع هری ارشی( ایت.  ر ای  قر؛  طبق دادنشی ی ) رنرمه رنرمه

اکوش شاهبرد امن ئت   12اشلپر داشای شاهبرد امن ت یریبری ملا محةز هستند ل      اکوش مضو ا حردی  
دهند شاهبرد امن ت ملا خئود شا  یریبری قوی نداشند ل  ه هم   دل ، اگر  ه آن ن رز پ دا انند   را   ما

دی شا شاهبرد امن ت یئریبری ا حردیئ  اشلپئر پئنج اللویئت شاهبئر       (.Sliwinski, 2014: 476اارا انند )
 نود  مبرشزن نود:اند اه  رید  ر مسرئلا اه از فضری یریبری نرنا ما راسته ما

 پایری یریبری دیت ر ا  ه انع رف 
  اره  چکمر ر ارایز یریبری 
 0هری دفرما مر بط  ر ی ریت مکتر  امن تا ل دفرماهر ل قر ل ت ویع  ی ریت(CSDP)    
  رای امن ت یریبری  ویع  منر ع تنعتا ل فنرلشی موشد ن رز  
     هری ا حردیئ   المللا دش فضری یریبری  رای ا حردی  اشلپر ل  رلیج اشزش ع    ی ریت ارمع

 (.Naqvi et al., 2022: 49اشلپر )
 

 4(NIS. دستورالعمل امنیت شبکه و اطلاعات )8

لعملا ایئت  هری اطلامر ا  الل   دیئتوشا دش خیو  امن ت نبةه ل ی ستز 2212/11011دیتوشالعم، 
هری اطلامر ا میوب ندن ایت. ای  موضئو   اه دش ی   ا حردی  اشلپر  رای قفر ت از نبةه ل ی ستز

 ویط ام س ون ل نمریندة مرلا ا حردی  اموش خرشاه ل ی ریت امن تئا دش شاهبئرد امن ئت     2210دش یر؛ 

                                                      
1. The European Union Agency for Cybersecurity 
2. www.enisa.europa.eu 

3. Developing defiance policy and capabilities related to the Common Security and Defense Policy 

(CSDP) 

4. Network and Information Security )NIS) 

http://www.enisa.europa.eu/
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نئویس لایحئه   رشلمئرن پئ    ام س ون  نوشا ل پ 2212 ر  2210یریبری ا حردی  اشلپر دنبر؛ ند. از یر؛ 
ائه دش  نئ س نئد   هر منجر  ه  دلی  دیتوشالعم، ندت موشد  حث قراش دادند ل ای   حثندن شا  هم رح
دامنئه ل  عئرشیف اتئلا     2 - 1مردن ایت. مواد  21دیتوشالعم، متکة، از ای   ه اارا دشآمد.  2212الت 

هئری خئدمرت ضئرلشی ل همچنئ   معنئا اثئر       یرزی   کتر دش زم ن  ننریریا اپرا وشآن  از امله نفرف
هری ملا موشد ن رز هر اکئوش مضئو دش امن ئت نئبةه ل     چرشچوب 12 - 1اند. مواد مخرب شا  ع    اردن

اند از:  عاد اکوشهری مضو  رای معرفا هر مبرشتانند. ای  چرشچوبهری اطلامر ا شا  وت ف مای ستز
هری لاان  قردثه امن تا ارمپ و ری ل ن ئ  ایجئرد   ل   ز تلاح ملایک شاهبرد ملا ل  ع    م رمرت ذی

اشائه ندن ایت. موادی اه دش  10 ر  11لیژن دش مواد گرلن همةرشی. مةرن سز همةرشی دش فی، یوا ل  ه
شیئرنا قردثئه شا  ئرای اپرا وشهئر ل      ر  ئب ن رزهئری امن تئا ل اطئلا     (  ئه 11 - 10ادامه آمئدن ایئت )  

 22ل  13شیئرنا دش مئواد   اند. پایرش ایترنداشدهر ل شلند اطلا یج تر؛  عریف مادهندگرن خدمرت داشائه
 ,.Markopoulou et alنوند )نرم، آخری  مفرد  خکنرمه ما 21 - 21نود. دش ناریت  مواد  رشیا ما

داشد  2223منتکر ند. ای  دیتوشالعم، شیکه دش ام س ون یر؛  2212(.   رن   ن س دش اولای 2 :2019
 ر پ کر ری ل آگرها  مرائ  داشد ل  رنرمئ  اقئداا فئوشی  ئرای   ویئت امن ئت ل امتمئرد دش ارمعئ            اه

 (.Naqvi et al., 2022: 54اند )اطلامر ا شا  عریف ما
خیو   ر  ئرلز  ام س ون اشلپریا دش لاان   ه یرمت  حولات ارمع  دیج تر؛  ه 2222دش دیرمبر 
شا  ر دش نظئر گئرفت  مئواشد زیئر      «هری نبةه ل اطلامرت، ی ستزدیتوشالعم» رز  نا  13  مرشی اولید 
. افئ ای   0هئری مرضئه    . افئ ای  امن ئت زنج ئرن   2هر  .   ویت  عادات امن تا نرات1پ کنارد ارد: 

اه ای  اقداا دش شایتری اشائ  نرمه مکتر   ویط ام س ون ل نمریندة  1اقدامرت نظرش ا  رای م رمرت ملا
شاهبرد امن ت یریبری ا حردی  اشلپر  ئرای دهئ    »اموش خرشاه ل ی ریت امن تا   ر منوان مرلا ا حردیه دش 

آلشی امعا اشلپر دش م ر ،  ادیدات یریبری ل  ه پرشلمرن ل نوشای اشلپر  ر هدف اف ای   رب 2«دیج تر؛
 ه  حئولات  هر از خدمرت الةترلن ک ل دیج تر؛  ر  واه مندی نارلندان ل مکرغ، ل نراتاف ای   ارن

 0ل  ادیدات اخ ر  ود.
  ام سئ ون اشلپئر    2211دش دیئرمبر   دش افئق پئ   شل  « آژانس امن ت یریبری ا حردی  اشلپئر »ن   

دش  ل پرشلمرن اشلپر ل نوشای ا حردی  اشلپر  ه  وافق ی ریا دش خیئو  قئرنون امن ئت یئریبری شیئ دند     
شلز  22نوشای ا حردی  اشلپر  ئرف   2یویب ارد.شا   0«قرنون امن ت یریبری»  پرشلمرن اشلپر 2213مرشس 

                                                      
1. www.consilium.europa.eu/en/policies/cybersecurity,2021 
2. European Union Cybersecurity Strategy for the Digital Decade 
3. European Council Conclusion Draft EU, council conclusion.2021.p.1 
4. Cyber security law 

5. https://ec.europa.eu/commission/news/cybersecurity-act-2018-dec-11_en 

https://ec.europa.eu/commission/news/cybersecurity-act-2018-dec-11_en
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هئری  ای  قرنون شا  یویب ارد ل یپس دش نکری  شیما ا حردی  اشلپر منتکر ند. شاهبرد ان سر  رای یر؛
 هری زیر ایت:  نرم، اللویت 2222 - 2212

  هری امن تا دش زم ن  نبةه ل اطلامرت)الف( پکت برنا از اکوشهری مضو دش مواااه  ر چرل 

 منوان اللویت اتلا ی ریت ا حردی  اشلپر )ب( اش  ری امن ت نبةه ل اطلامرت  ه
 هری ن س )ج( پکت برنا از اکوشهری مضو دش قفظ  رف ت

 )د(   ویت ارمع  نو اوش اشلپر.
  ز لاان  یئریع  »دش م   قر؛  ان سر فعرلانه  ر انتیرب نمریندة خود دش گرلن همةرشی ل  ر  کة ، 

  رن ندن ایت اه  ر اشائئ   خیئص    02اند. دش مردة تلاح امک ما ه م رمرت ذی 1«یقملات یریبر
 رید  ه اکوشهری مضو ل ام س ون امک اند ل هز اکوشهری مضو ل هز ام س ون  رید  توانند  ر ان سر 

 ه مسوول ت یرزمرن  رای امئک  ئه گئرلن همةئرشی ل مکئرشات دش       01مکوشت انند. همچن    خ  
ام س ون  رید دش هنررا ا خرذ اقئدامرت   23داشد. دش ناریت   ر  واه  ه  خ   هر انرشنالعم، ویع  دیتوش

یرفت  ان سر ن ئ  دش  رخئا از مئواد دیئتوشالعم، مکئاود ایئت       اارایا  ر ان سر مکوشت اند. ن   اف ای 
(Markopoulou et al., 2019: 13.) 

 

 2. مرکز مبارزه با تروریسم اروپا9
مویوا  ه ای یا  ا یا دش پا یک یری قملات  رلشیستا ائه دش یئر؛   « سز اشلپرمرا  ضد  رلشی»

یئر    همةئرشی  ئ   اکئوشهری     لقو  پ ویت   أی س ند. ای  قملات  ه اف ای   ادش اشلپر  ه 2212
  2212. دش یئر؛  مضو ا حردی  اشلپر ل نرار ل  ه ایجرد مرا  اختیرتا ضد رلشیسز دش یوشلپ، منجر ند

شیستا دش نارهری ن س ل  رل   یبب ند اه ا حردی  اشلپئر  ئر  ادیئدات ادیئدی از املئه      قملات  رل
موااه نود. ای   ادیئدات  رمئث نئدند ائه اشزیئر ا  ادیئدات نسئبت  ئه          0هری  نار اوش پدیدة گرگ

 نارلندان اشلپریا ل زندگا شلزمرة آنار  غ  ر اند ل افراد   کتری مسل  نوند.  رای الوگ ری از قئواد  
هئر  هریا مرنند محدلدیت مائرارت انرجویئرن ل میئردشة پریئپوشت     رلشیستا دش ا حردی  اشلپر  ی ریت

 لاود آمد.  ه

هری  رلشیسئتا  اشائئ    هری پدیدندش  مرا زم نه« مرا  ضد رلشیسز اشلپر»هدف از  جر ه ل  خیص 
.  ر  واه  ه ای  موضئو   ایئ    پریخا ارمع  ه  ادید پ ویته دش قر؛  غ  ر  رلشیسز دش ا حردی  اشلپریت

                                                      
1. Cyber Security Incident Response Team (CSIRT) 

2. European Counter Terrorism Centre (ECTC) 

3. Loan wolf فرادیماعی به یک تروریست انهای اجتواسطة آموزش با شبکهتئوری گرگ تنها، یک فرد به در در  

شودجامعه تبدیل می . 
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هری اخ ر قمریت خود شا از اکوشهری مضو ا حردی  اشلپئر ل نئراری خئرشاا دش م ر لئه  ئر      مرا  دش یر؛
آم   انرح شایت ل چپ ل همچن    رلشیسز  ر انر  ة ماهبا گسترش دادن ایت. ای  گرایا خکونتافراط

رلشیسز  ا  اشهریا شا  رای شفع ن رزهری نو اوش مبئرشزن  هری م رمرت مبرشزن  ر  مرا   رای اف ای   وانریا
تئلاح دش  همچنئ   اش بئرط م رمئرت ذی   « مرا  ضد رلشیسز اشلپئر »دهد.  ر  رلشیسز ایجرد ل  ویعه ما

اند اه یاما هری مبرشزن  ر  رلشیسز یوشلپ،  سا ، مااکوشهری مضو ا حردی  اشلپر شا از طریق پلتفرا
گ ئرد  رلشیسز ایت ل  مرما ای  اقدامرت از طریق  ستر فضری مجرزی توشت مئا اشزنمند دش مبرشزن  ر  

(Kaunert et al., 2022: 151.) 
 

 1در اتحادیة اروپا« کنندة مبارزه با تروریسمنهاد هماهنگ. »11
ای شا دش خیئو     شهبران ا حردی  اشلپئر   رن ئه  2220مرشس  11پس از قملات  رلشیستا دش مردشید دش 

اننئدة  نارد همرهنئگ » ر  ع    ای   ود اه ر  رلشیسز  یویب اردند. از امله اقدامرت دیرر  آنار مبرشزن  
هری ا حردی  اشلپر دش مواف ت اردند. لی ن کا ال دی دش پ کبرد اللویت« مبرشزن  ر  رلشیسز ا حردی  اشلپر

  ایلةئر  2221دش ژلئ ئ    هئد ائرد.  مبرشزن  ر  رلشیسز موشد  وافق لزشای اموش داخلا ا حردی  اشلپر ایفئر خوا 
یرله منیئوب نئد. ال   انندة مبرشزن  ر  رلشیسز ا حردی  اشلپر  رای یک دلشة پنجمنوان همرهنگ ه 2یلما

 :0آغرز ارد 2221ااتبر  1هری ذی، دش ارش خود شا  ر یرفی،
  همرهنرا ارش نوشا دش مبرشزن  ر  رلشیسز 
 هر  ه نوشا مر وط  ه ی ریتهری هر ل اللویتپ کنارد ل اشائ   وت ه 
  نظرشت  ر اارای شاهبرد مبرشزن  ر  رلشیسز ا حردی  اشلپر 
 دانت  یک دید الا از  مرا ا  اشهری ا حردی  اشلپر  اش برط  ر نوشا ل  رز  نا  یم مرت نوشا نره 
 0 «ام س ون ل خدمرت خرشاا ا حردی  اشلپر»آمردة مر بط نوشا  هری پ  همةرشی  ر  دنه  
 اند  ضم   اینةه ا حردی  اشلپر ن   ماز خود شا دش مبرشزن  ر  رلشیسز ایفر ما 
 ( ویعه ل  ابود اش برطرت     ا حردی  اشلپر ل یریر اکوشهر Naqvi et al., 2022: 48.) 

 

 2131تا سال « راهبرد امنیت سایبری اتحادیة اروپا در دهة دیجیتال. »11
شا  2202انداز خود دش قوزة دیج تر؛  ر یئر؛  ای یند چکزق عنرمهطا  2221مرشس  3ام س ون اشلپر دش 

                                                      
1. EU Counter-Terrorism Coordinator 

2. Ilkka Salmi 

3. https://www.consilium.europa.eu/en/policies/fight-against-terrorism/counter-terrorism-coordinator/ 

4. European External Action Service (EEAS) 
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  مئواشد زیئر   1«شاهبرد امن ت یریبری ا حردی  اشلپر دش دهئ  دیج تئر؛  »اشائه داد. دش ای  ق عنرمه  ر منوان 
 : 2اندمنوان اهداف م رح ندن ه

 0ریبریقمریت از اکوشهری مضو دش ایجرد ل   ویت مراا  ممل ر ا دش قوزة امن ت ی  

 ای دش ی وح ملا ل من  ه 0هری پریخرویا  ه قواد  امن ت یریبریاندازی   زشان 

  منوان  خکا از یک نئبةه   ه 2ل حل ، اطلامرت ملا یر اشلپرگااشی ل  ج یهایجرد مراا  انترا
 هریا چون هوش مینوما مؤثر مکرشات امن ت یریبری دش ا حردی  اشلپر دش قوزن

  ل اش برطئرت   2هری اش بئرطا اوانتئوما اشلپئر   ا یر؛ ایم   مبتنا  ر زیریرخت ویع  یک ی ستز

هری اش برطرت الةترلن ةئا مرننئد    رای دش  رگرفت  ا، زیریرخت 1ای دللتا ا حردی  اشلپرمرهواشن
 فضر  زم   ل دشیر 

 لیئ ل  افئ ای   عئداد متخییئرن فنئرلشی اطلامئرت گسئترش        هری دیج تر؛  ه  ویت مارشت
 1  هری پری  دیج تر؛ندی افراد از مارشتم ارن

  سا ، دیتریا  ه اینترنت اارنا ل ن   اشائ  یک یرلیس اریر ی  اشلپریا  
 هری تدلش گواه نرم  امن ت یریبری ا حردی  اشلپر  ویع  طرح 
  سریع پایرش ایترنداشدهری ال دی اینترنت  
  2 أا د  ر   ویت امن ت یریبری اا  
 3هری مواود دش ا حردی  اشلپر.ت  یرخترشهر ل شلیهپ وند دادن ا تةرشا 
منظوش ن ،  ه اهداف مااوش  ا حردی  اشلپر دش قر؛ قرضر یه یرخترش امعا مر بط  ه دش   ادید ل  ه

 ان  مکتر  دش قوزة یریبری داشد:
 «    نئود ل  اه ای  مجمع هر یرله دش نار ل ، فرانسه  رگ اش مئا  12«المللا امن ت یریبریمجمع

 رگ اش ند. آخری  شاهبرد ای  یرزلارش  ویط لزاشت اموش خرشائ    2221ی  دهم   دلشة آن دش یر؛ 

                                                      
1. The EU's Cybersecurity Strategy for the Digital Decade 

2. https://data.consilium.europa.eu/doc/document/ST-6722-2021-INIT/en/pdf 

3. Security Operation Center (SOC) 
4. Cyber Security Incident Response Team (CSIRT) 

5. Information Sharing and Analysis Centers (ISAC) 
6. European Quantum Communication Infrastructure (EuroQCI) 
7. European Union Governmental Satellite Communications (GOVSATCOM) 
8. https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/europes-digital-

decade-digital-targets-2030_fr 
9. European Parliament resolution of 10 June 2021 on the EU’s Cybersecurity Strategy for the Digital 

Decade (2021/2568(RSP)) https://www.europarl.europa.eu/doceo/document/TA-9-2021-

0286_EN.html#ref_1_1 
10. Forum international de la cybersécurité (FIC) 

https://www.europarl.europa.eu/doceo/document/TA-9-2021-0286_EN.html#ref_1_1
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0286_EN.html#ref_1_1
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 اشائه ند اه  خکا از پرلژة فرانسه دش شایتری قرام ت دیج تر؛ اشلپریت  2211فرانسه دش دیرمبر 
 ا نوشای ا حردی  اشلپئر قئرنونا ش   2213ما  1  دش 2213مه  11هری یریبری میوب شژیز  حریز

چئرشچوب پریئ    »یرفتئه  هری یریبری  یویب ائرد ائه نئة،  ةرمئ،     حت منوان شژیز  حریز
 ویئط نئوشا    2211ژلئئ    13ایت ائه دش  « هری مخرب یریبریدیپلمر  ک مکتر   ه فعرل ت

  یویب ند ل هدف آن م ر له  ر  ادیدهری امن تا دش فضری مجرزی دش ی   ا حردی  اشلپریت 

 2اندازی ندن ایت.شان 2212اه دش یر؛  1ردی  اشلپر رزاش لاقد دیج تر؛ ا ح 
 ر  واه  ه مبرقث مااوش مکخص ند اه ا حردی  اشلپر از  مرما شاهةرشهر امز از ایتفردن از ناردهئری  

شلز ائردن قئوان    افئ ای  یئ   امن ئت   ئرلا  ئردن  حئث نظئرشت  ایئتفردن از           قرنونرااشی اات  ه
المللا  رای پ کر ری هرچه   کتر ل م ر لئه  ئر  رلشیسئز        هری  خییا ل گسترش  عرملاتآموزش

 یریبری ایتفردن اردن ل دش ای  زم نه  ر انع رف ل شلزآمدی   کتری مم، اردن ایت.
 

 . نتیجه12
 وانئد  رای مدت المللا  نماقدی پویریت اه اشائ  یک قرنون ل شاهةرش مئلا ل     رلشیسز یریبری   ه

طوشاه پایری داشد. همرنئرند. دش قر؛ قرضر  ا حردی  اشلپر ی ریت یرخترشدها انع رفطولانا ارشامئد  
ملاقظه ند مواقئب لقئو  نئرآشاما ل قمئلات      0 رنک اطلامر ا اارنا  رلشیسز 2222دش گ اشش یر؛ 

دل ، لاود فضری مجرزی همسریررن ل قتا متحدان اند   لةه  ه رلشیستا  نار یک اکوش شا دشگ ر نما
اکوش دش آن یوی ارة خراا  ر لاود ه اشان ا لومتر فرتله  حت  ئأث ر آن قمئلات خواهنئد  ئود       یک

شل اشلپر دشیرفته ایت  اتری  شلش  رای ایجرد امن ت  همةرشی هرچه   کتر ل یرخت  امتمئرد م ئرن   ازای 
قتیردی  ی ریا ل هری مضو ایت. ازی  شل آژانس امن ت یریبری ا حردی  اشلپر  رای  أم   امن ت ادللت

شلزشیرنا ملا  رای اکوشهری مضو ل نارلندان آنرن   رانون چندی  قرنون  یویب اردن ل لیرای  ل  ه
هری ام س ون ل نوشا شا دش دیتوش ائرش خئود قئراش    هر ل ق عنرمهیرلانه ل گرن مرهرن  قوان   ل دیتوشالعم،

اارنا  رلشیسز قراا از آن ایت اه  ئر   هری منتکرندن  ویط  رنک اطلامرتدادن ایت. آخری  گ اشش
گرفته طا دل یر؛ گانته قملات دش من    اشلپئر ائره  یرفتئه ل دش خرلشم رنئه نئدت      اقدامرت توشت

 گرفته قر ، ذار ایت:هری توشتگرفته ایت  امر  ر ای  قر؛ ن ریص ذی، دش  رشیا
   هئری خئود شا گسئترش دادن ل    اگرچه دش قر؛ قرضر مرا  مبرشزن  ر  رلشیسز اشلپر دامنئ  فعرل ئت

هئر ن ئرط   ا حردیه اخت رشات   کتری  ه ان سر  فویا اردن ایت  امر  ر ای  قر؛ دش ایئ  ی ریئت  

                                                      
1. EU digital single market 
2. https://www.europarl.europa.eu/doceo/document/TA-9-2021-0286_EN.html  
3. Global Terrorism Database (GTD) 
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 ندی انوانسئ ون دش مئوشد   ضعف  س رشی لاود داشد.  رای مثر؛    کتر اکوشهر دش اارن از ش به
 سئت ل  ئه ائره  انتکئرش     انند  زیرا قرنون مواود  رای اارا شلنئ  ن ارایز یریبری امتنر  ما

 اند   اف اشهری مخرب یر  نظ ز شفترش اکوشهر امک چندانا نمانرا
 آلش ل قر ، اارا ن ست الواقع یک قرنون نرا  ودن ل ال اادیتوشالعم،  رل   فا 

 هری  خییا مختلفا همچون مرائ  مبئرشزن  ئر  رلشیسئز     اشلپر اگرچه اقداا  ه  کة ، یرزمرن
یریبری ا حردی  اشلپر ل .. اردن امر  رز دش مم،  ه اامر  م لو ا دیئت پ ئدا   اشلپر  آژانس امن ت 

اکوش مضو ا حردیئ    12ندن  ویط ان سر   نار آلشیهری امعاه طبق دادنطوشینةردن ایت   ه
دهند اشلپر داشای شاهبرد امن ت یریبری هستند ل      اکوشهر اگر  ه آن ن رز پ دا انند   را   ما

 من ت ملا خود شا اارا انند شاهبرد ا

 وانند  کخ ص دهند اه قریفکرن قئرنون  هر نمااز دیرر ن رط ضعف قر ، انرشن ای  ایت اه دللت 
  رد یر نه. وانند  دانند اه آیر از محدلدیت خود یود مااند یر خ ر   نر رای  نماشا شمریت ما

ش دش فضری یریبری یک مسول  فعلا دش ق ئون  انندن  رای اداشة شفترطوش خلاته  نبود قوان   مل ا ه
هری اما  رای پری  ل الوگ ری از شفترشهری  دخواهرنئ   هر گ ینهنود دللتالمل، ایت اه یبب ما   

نود. امر دش ناریئت  ئر لائود همئ      هر ل  ضردهر منجر مایریبری دانته  رنند اه  ه   کتر ندن  نرقا
المللا هری    یرز اامر شفته زم نه واند شفتهای ماا ل من  هن ریص مااوش  گسترش هم   اقدامرت مل

 نود:شل اقدامرت ذی، اات دیتریا  ه اامر  اارنا  وت ه ما رند. ازای 
 منظوش دش  ن رط ضعف ل قئوت قئوان     یرزی قوان   مواود  هالرو رداشی دیرر اکوشهر ل پ ردن

 مواود دش اات  ویع  آن 
  المللا ل  فری ر قرنونا  ر ایرس قوان   مواود از مرااع قرنونا ل قضریا    تدلش نظریرت مکوش ا 

 هر  ه قواد   رلشیستا هری ا فری اتولا ل یةسرن اات لاان  یریع دللتا خرذ ی ریت 

          اف ای  تلاق ت مرااع قرنونا مواود دش شیئ دگا  ئه ائرائز  رلشیسئز یئریبری ل همچنئ
شی دگا قئرنونا  ئه موضئومرت  زیئرا  ئ   از هئر زمئرن         کة ، ل  أی س مرااع ادید اات 

 اند.هر نمود پ دا ماهر دش م را شی دگا قضریا  ه پرلندندیرری  خلأهر ل ن ریص قرنون
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