
 

 

 

Cyberattacks and International Law: Legal Gaps in Articles 4 (2) and 

51 of the United Nations Charter 

Manizheh Eskandari  

Ph.D. in International Relations; Researcher in International Relations and International Law, Tehran, 

Iran. Email: esma1334@gmail.com, Manizheh.eskandari@srbiau.ac.ir 

Article Info Abstract 

Article Type: 

Research Article 

Today, emerging technologies have become an inseparable part of 
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same time, existing security threats can penetrate it, or new threats 

may emerge within it. As governmental, economic, and essential 

public service infrastructures increasingly rely on digital systems, 

states find themselves vulnerable to escalating cyber threats. The 

central question is whether international law—particularly Article 2, 

paragraph 4 of the United Nations Charter regarding the prohibition 

of the use of force, and Article 51 on the right to self-defense—can 

be applied to cyberattacks. In response, this study tests the 

hypothesis that the unique characteristics of cyberspace, which 

distinguish it from the physical domain, pose fundamental challenges 

to the application of existing international law. This research 

analyzes the main legal obstacles and emphasizes the necessity of 

establishing a binding international legal framework governing 

states’ cyber activities. Such a comprehensive legal system should be 

compatible with the evolving nature of cyber operations while being 

sufficiently explicit and precise to effectively regulate them. 
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 الملل: حملات سایبری و حقوق بین

 منشور ملل متحد  51 مادۀ و 4 مادۀ  2ند بهای حقوقی شکاف

 منیژه اسکندری

، esma1334@gmail.comبایانامۀۀ    ، ایۀۀبا  الملۀۀوژیهشۀۀ ب بیا ۀۀ  ی  عۀۀو     پالملۀۀو ی آموختۀۀم مع ۀۀت د تۀۀبط بیا ۀۀ     دانش
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 چکیده  اطلاعات مقاله 

فضاط سایببط   اند  ط از زندگی  شب شده ب ی ناپذ یی جدا هاط نوی   خش  امبیزه فنایبط  پژیهشی نوع مقاله: 
توانند منافت  سۀۀ ابط از  ها می ها، اشخاص ی شب ت ن ز قلمبی جدیدط است    دیلت 

توانۀۀد  ۀۀ  آ  باه یا ۀۀد یۀۀا  آ   سب  نند  دب ع    ال، تهدیدات امن تۀۀی موجۀۀود می 
هاط  کۀۀومتی، اقتدۀۀادط ی  تهدیدات جدیدط دب آ  ظهوب  ند  از آنجا    زیبساخت 

هۀۀا  اند، دیلت هاط دیج تۀۀال یا سۀۀت  فزاینده    س ستم   طوب    خدمات هم انی   اتی  
یا ند  پبسش اصلی ای  اسۀۀت  پذیب می خود با دب  با ب تشدید تهدیدات سایببط آس ب 

منشوب ملو متحد دب ابۀ منت توسۀۀو  ۀۀ     2مادۀ    4ییژه  ند  الملو،       آیا  عو      
 اب  توانند دب موبد  ملات سایببط    منشوب مب وط    دفاع از خود می   51زیب، ی مادۀ  

هۀۀاط  بسۀۀد ییژگی نظب می گذابیم  ۀۀ   ۀۀ  آیند؟ دب پاسخ، ای  فبض   با    آزمو  می 
سۀۀازد،  اب سۀۀت  مانند فضاط سایببط    ای   وزه با از قلمبی ف زیکی متمۀۀایز می  ی 

ایۀۀ  پۀۀژیهش  ۀۀا    .هاط اساسی مواج   بده اسۀۀت الملو موجود با  ا چالش  عو      
المللۀۀی  تحل و موانت اصلی  عوقی موجود،  ب ضبیبت ابائم یک چابچوب  عوقی     

 ند  نظۀۀام  عۀۀوقی فباگ ۀۀبط  ها تأ  د می هاط سایببط دیلت آیب  ا م  ب فعال ت الزام 
    تواند  ا بیند توسعم عمل ات سایببط سازگاب گبدد، ی ن ز    م زا   افی صۀۀبیو ی  

 ط آنها با ساما  دهد  مؤثب   طوب    دق ق  اشد تا  
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 . مقدمه 1
توانند منافت  س ابط دب آ   سۀۀب  ننۀۀد، فضاط سایببط قلمبییی است    اشخاص  ع عی ی  عوقی می

تواند عبصم  بیز تهدیدات امن تی موجود ی  تی پ دایش تهدیدات امن تی جدید ن ز  اشد  دب نت جم اما می
الملۀۀو تبۀۀدیو شۀۀده اسۀۀت چن   تهدیداتی است    امن ت دب فضاط سایبب    دغدغم عمومی جامعۀۀم    

   .(116   1391)قاسمی ی چهاب خش، 
ی  ا بایۀۀ   1990ی ایایو دهم  1980هاط پایانی دهم هاط سایببط دب سالهمزما   ا پ شبفت فنایبط

هۀۀاط جدیۀۀد  ۀۀا فۀۀباهم  ۀۀبد  امکۀۀا  ، فنایبط2000شد  دستبسی    اینتبنت پبسبعت دب ایایو دهۀۀم 
عنوا  ا زاب فبماندهی،  نتبل، ابتباطات ی اطلاعات، قلمبی نوینی با    قلمبی هۀۀوایی،  ابگ بط بایان      

 زم نی، دبیایی ی فضایی منازعات اضاف   بد    ماه ت ی ش وۀ آ  متفایت از دی ب قلمبیهاست 
المللی، فضاط سایببط    آیبدگاه  هاط مخبب سایببط دب س و      ا فباگ ب شد  فعال ت   2020از سال  

المللۀۀی دب قۀۀب   اضۀۀب تبۀۀدیو شۀۀده اسۀۀت  چنانکۀۀ  دب  جدید جنگ ی تهدید جدط عل   صلو ی امن ۀۀت     
سازما  ملۀۀو متحۀۀد دب    و  ب   د  آنتون وگوتبش  2021سپتامبب   21هفتادیششم   اجلاس مجمت عمومی دب  

شده دب »دستوب  اب مشتبک  هاط داده سخنبانی خود  باط دست ا ی    باهی  باط جهانی  هتب ی تحعق یعده 
ما«  باط دن ایی  هتب، تأ  د  بد     اید از شش شکاف عم ق از جمل  شکاف دیج تال عبۀۀوب  ۀۀبد  یط  ۀۀا  

هاط  زبگ آینده  ا  ملم سایببط  زبگی آغاز خواهۀۀد شۀۀد، خواسۀۀتاب مشۀۀخ  شۀۀد   اعلام اینک  بییابییی 
 (UN Secretary- General, 2021: 11).هاط  عوقی بس دگی    مسائو سایببط شد چابچوب 

هاط   ۀۀاتی اط است    از زیبسۀۀاختهاط بایان ها    شبک دل و ای  بییکبد، یا ست ی فزایندۀ دیلت
هۀۀاط  انکۀۀدابط هاط   مابسۀۀتانی ی نظامهاط ابتبۀۀاطی باه دیب، س سۀۀتمهاط  ب  قوط، شبک نظ ب شبک 

یقف  مانند تهدیدات هدفمند  نند  ای  یا ست ی ا تمال  مل  از طبیق تهدیدات پ شبفت   یمحافظت می
دهد     تواند زیبساخت یک دیلت با مۀۀوبد  ملۀۀ  اط افزایش میگون  باط  دول یک هدف ییژه با   

 قباب دهد،    انهدام گستبده منجب شده ی    تهدید ق عی عل   امن ت ملۀۀی دیلۀۀت قب ۀۀانی تبۀۀدیو شۀۀود

.(Mann, 2020: 10) ط عظۀۀ م عل ۀۀ  صۀۀلو ی امن ۀۀت  دی  تبت ب منازعم سایببط    نو م خود تهدیۀۀد
 المللی است      

هاط هاط فنایبان  هموابه از  وزۀ  عۀۀو  پۀۀ ش  ۀۀوده اسۀۀت  هبچنۀۀد سۀۀالدب سباسب تابیخ، پ شبفت
جۀۀبم  و  ی  نوانسۀۀ هۀۀاط سۀۀایببط الملۀۀو نۀۀاظب  ۀۀب جبمشاهد توسعم ناچ ز  عو      2000ا تداط دهم 

 ود، اما موضۀۀوع   1اطهاط بایان ان ابط دب س ستمسایببط  وداپست ی پبیتکو الحاقی آ  دب با     ا جبم

 
1. Convention on Cybercrime (also known as the Budapest Convention), Nov. 23, 2001, ETS No. 

185, and the Additional Protocol to the Convention on Cybercrime Concerning the 

Criminalization of Acts Committed through Computer Systems, Jan. 28, 2003, ETS No. 189. 

https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.coe.int/en/web/cybercrime/the-budapest-convention
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هۀۀاط سۀۀایببط ییژه فعال تالملۀۀو دب قلمۀۀبی سۀۀایببط  ۀۀ مهم دامن ، هدف ی چ ون ی اعمال  عۀۀو     
(   هبچ   اشد هن ام  تکۀۀوی   (Cherry & Pascucci, 2023: 1پاسخ ماند ازی با  دیلتی همچنا   ی

از  (Schmitt, 2013: 3). المللی جابط       افق فنۀۀایبط سۀۀایببط نمایۀۀا  نبۀۀود هنجابهاط  عوقی    
الملو  باط بییابییی  ا ا عاد دشواب ی نۀۀامعلوم فضۀۀاط سۀۀایببط ماننۀۀد  نتۀۀبل هم   بی ان با   عو     

 هاط پ شبفت  سایببط  ائز اهم ت است  استفاده از فنایبط
ییژه دب با     ا  اب بد زیب  اشد، یجۀۀود  امبیز ه چ چابچوب  عوقی مشخدی     ا م  ب  وزۀ سایببط    

هۀۀا  ۀۀ   ملۀۀم سۀۀایببط با تحۀۀت  ا م ۀۀت  عۀۀو   ابتکاب دیلت  ندابد،    هم   دل و  بخی پژیهش با  موابد 
   (Roscini, 2010: 90)اند المللی دانست  ناظب  ب  اب بد ن بیط مسلو دب س و      1الملو ی  عو  جنگ     

الملو ناظب  ب  اب بد زیب دب  وزۀ سایببط است ی   ش پس پبسش اصلی، چ ون ی اعمال  عو     
 51منشوب ملو متحد دب موبد منت  ۀۀاب بد زیب ی دفۀۀاع از خۀۀود دیۀۀو مۀۀادۀ  2مادۀ  4ییژه، آیا  ند از آ    

 اب گبفت   ا دب نظب داشت  اینک  فضاط سۀۀایببط م ز ۀۀا     2توا  دب موبد  ملات سایببطمنشوب با می
گ بد آ  اسۀۀت اط    از پاسخ    پبسش اصلی شکو میمسائو جدید ی  س اب دشواب  عوقی است، فبض  

هاط مهمی الملو ناظب  ب  اب بد زیب دب فضاط سایببط  ا تبدید ی محدیدیت ی چالش   اعمال  عو     
 همباه است  

ییژه منشوب ملۀۀو متحۀۀد دب فضۀۀاط سۀۀایببط ی دب الملو ی    خش نخست نوشتاب،  اب بد  عو     
گ بط گبفت  دب ای  زم نۀۀ  با  ۀۀ   ۀۀ  شۀۀکودهد ی اقدامات صوبتعمل ات سایببط با موبد  حث قباب می

 ند    دب چۀۀ   ند   خش دیم ای  مسئل  با  ببسی میچابچوب  عوقی موجود منجب شده است مبیب می
منشوب ملو متحۀۀد محسۀۀوب شۀۀود    2مادۀ    4 ند    موبدنظبتواند  اب بد »زیب«  شبای ی  ملم سایببط می

» ملم مسلحان « دبگ ب  ق دفۀۀاع از خۀۀود  عنوا   توانند  خش سوم شبای ی با     ملات سایببط می
منشوب شوند، همچن   موضوع چ ون ی انتساب  ملات سایببط  ۀۀازی با  غ بدیلتۀۀی  ۀۀ   51تحت مادۀ 

هۀۀا از  ۀۀق دفۀۀاع از خۀۀود عل ۀۀ   ند  موضوع استفاده دیلتدفاع از خود  ببسی می  منظوب  یک دیلت با  
شود   خش  ملات سایببط  ازی با  غ بدیلتی    منتسب    یک دیلت ن ستند، ن ز     حث گذاشت  می

 ند   خۀۀش پۀۀنجم  ۀۀ  چهابم  اب بد دفاع از خود پ شدستان  ی پ ش  بان  دب فضاط سایببط با ابزیا ی می
پۀۀبدازد  دب ی دفاع سۀۀایببط خود ۀۀاب می دفاع پ شتاز هاط دفاع از خود سایببط دب قالبابائم آخبی  نمون 

 شود    ببسی می جامانده  هاط  خش پایانی چ ون ی فائق آمد   ب چالش

 
1. Jus ad bellum  

تواند  ا توسو    زیب یا یۀۀک  ملۀۀم  اب بفت  است  اینک  یک  ملم سایببط میطوب عام   یاژۀ  ملم سایببط دب اینجا      2
 شود هاط مب وط  ببسی میمسلحان   با بط  ند، دب  خش
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 الملل و فضای سایبری حقوق بین .2
هاست    موبد  حث محافو الملو سالموضوع تبع ت فضاط سایببط از قواعد  عوقی ی همانا  عو     

هاط خاص فضۀۀاط سۀۀایببط از جملۀۀ  ماه ۀۀت گ با  س اسی  وده است  ییژگیعلمی ی  عوقی ی تدم م
 بقا ۀۀو غپ وست ی آ ، سبزم نی ی ع نی  ود ، ی توانایی ناشناس ماند ، ماه ۀۀت هم دی  مبز  ود  ی   

تواند   ۀۀان ب آ  شناسایی عمل ات سایببط، هزینم پای   یبید ی خبیج از آ  ی سبعت عمل ات سایببط می
ایۀۀ  دب   (Buchan & Tsagourias, 2021: 115)تواند تا ت قواعد  عوقی  اشد  اشد    ای   وزه نمی
اسۀۀتفاده    همچنا  اب بید، تواند  باط معاصد شبیبان    شود فضاط سایببط می الی است    گفت  می

المللۀۀی با  ۀۀ  خ ۀۀب المللی ی ن ز نظۀۀام  عۀۀوقی    تواند صلو ی امن ت    شده است، ی چن   بفتابط می
 (UN GA. A/68/98, 2013: 6).اندازد 

الملۀۀو  ۀۀب فضۀۀاط سۀۀایببط چ ون ی اعمۀۀال  عۀۀو      ژهیی  از هم   بی، موضوع قواعد  عوقی ی 
سازط  عو  مب وط    منازعم سۀۀایببط دب نخست    وشش  باط شفاف اهم ت زیادط  سب  بده است 

یاقت دب تال   استونی از   1صوبت گبفت  دب آ  هن ام، مب ز عالی همکابط دفاع سایببط ناتو  2008سال  
العملی دب مۀۀوبد قۀۀانو   ۀۀا م  ۀۀب جنۀۀگ المللی جهت ن ۀۀابش دسۀۀتوبگبیهی از  ابشناسا  مستعو    

 1الملو تدیی  دسۀۀتوبالعمو تۀۀال  سالم   ست پژیهش ب  عو     سایببط دعوت  بد   اصو تلاش س 
  (Schmitt, 2013). 2الملو دب مخاصمات سایببط  وددب موبد قا ل ت  اب بد  عو     

منتشۀۀب شۀۀد،  ۀۀ  ادعۀۀاط  2013قاعۀۀده دب هفۀۀت فدۀۀو دب سۀۀال  95ایۀۀ  دسۀۀتوبالعمو  ۀۀ  شۀۀامو 
الملو قبابدادط یا عبفی  ود    چ ون ی اعمال بژیم  عۀۀوقی آنهۀۀا  ۀۀب ،  ازتاب  عو      نندگا  یتدی

داد،  بد  ای   ۀۀاب ایل ۀۀ   ۀۀ  چۀۀابچوب مهمۀۀی ابائۀۀ  مۀۀیاقدامات دیلتی دب جنگ سایببط با توص ف می
 ازتاب مواضت ناتو یۀۀا  لزیماً بدند ی هاط افبادط  ود     ا صلا  ت شخدی خود  اب میمجموع  دیدگاه
 اب  سنع م آغازی   1العمو تال  (  دب هب  ال، دستوب(Cherry & Pascucci, 2023: 4ه چ دیلتی نبود  

 الملو دب فضاط سایببط  ود ی  باط توافق دب موبد چ ون ی  اب بد  عو     خو 
مشایب  عوقی یزابت امۀۀوب خابجۀۀ  ایۀۀادت متحۀۀده طۀۀی سۀۀخنبانی دب  3هابیلد    2012دب سپتامبب 

 باط نخست    اب نظب ای   شۀۀوب دب مۀۀوبد  اب سۀۀت   4 نفبانس  عوقی فبماندهی سایببط ایادت متحده
ده سۀۀال  عۀۀد ایۀۀ   .((Koh, 2012الملو موجود دب فضاط سایببط با  باط عموم اعلام  ۀۀبد  عو     

 الملو پذیبفت  شده است موضت از سوط ا ثبیت جامعم    

 
1. Cooperative Cyber Defence Centre of Excellence (CCDCOE) 

2. Tallinn Manual on International Law Applicable to Cyber Warfare (Tallinn Manual) 

3. Harold Koh 

4. U.S. Cyber Command legal conference 
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مجمت عمومی ملو متحد، گبیه  ابشناسا  دیلتی توسعم اطلاعات ی ابتباطات باه دیب   2012دب سال  
طوب الملو   با تشک و داد  مأموبیت ای  گبیه  ببسی امکا  اعمال  عو       1المللیدب زم نم امن ت    

شۀۀدۀ هاط ابائ الملو دب فضاط سایببط ی چ ون ی  اب ست آ   ود  گزابش ییژه هنجابهاط     لی ی   
گۀۀبیه،  ۀۀا   2013ییژه گزابش سۀۀال  الملو دب فضاط سایببط  ود     اب بد  عو       دی تأگبیه  ا ی از  

ییژه منشوب ملو متحد دب فضاط سایببط، تددیق  بد     ا م ت الملو   قا ل ت اعمال  عو       دی تأ
هۀۀا دب گ ۀۀبد، نۀۀاظب  ۀۀب بفتۀۀاب دیلتالمللی ی اصۀۀولی  ۀۀ  از  ا م ۀۀت نشۀۀأت میدیلت ی هنجابهاط    

هۀۀا  ۀۀب هاط فنایبط اطلاعات ی ابتباطات از باه دیب است  افزی   ب ایۀۀ ، گۀۀبیه اعۀۀلام  ۀۀبد دیلتفعال ت
سبزم   خود اعمال صلا  ت دابنۀۀد، ی  ایۀۀد هاط اطلاعات ی ابتباطات باه دیب مستعب دب قلمبی  زیبساخت

 ,UN GA. A/68/98))المللی دب زم نم اعمال غ بقانونی منتسب    خود با پاسخ و  اشۀۀند تعهدات    

2013: Paras.19-20  هۀۀا دب مثا م شالودۀ  عو  ی تعهۀۀدات دیلتهمچن    ا م ت با    2012گزابش
ها    انجام داد  یا نداد  اقدامات ییژه با     ا عمل ات سایببط شناخت، اما چ ون ی ملزم ساخت  دیلت

  (UN GA. A/68/98, 2013: Para. 8) با مشخ  نکبد
گبیه  ابشناسا  دیلتۀۀی ملۀۀو متحۀۀد  سۀۀ ابط از   2015، دب سال  1العمو تال  س  سال پس از دستوب

 ابشناسا ، از جمل   ۀۀاب بد منشۀۀوب ملۀۀو متحۀۀد دب فعال ۀۀت سۀۀایببط دیلۀۀت ی   2012دستایبدهاط سال  
گبیه معبب  2015ها  ب زیبساخت مستعب دب قلمبیشا  با تأی د  بد  دب ادام ، گزابش سال صلا  ت دیلت

نمود    اصول  عوقی  ا م  ب منازعم مسلحان ، دب اقدامات دیلت دب فضاط سایببط قا و اجباست، امۀۀا 
تۀۀب اینکۀۀ ، دبک مشۀۀتبک از چ ۀۀون ی هاط سایببط نشۀۀد  مهمیابد جزئ ات  اب بد ای  اصول دب فعال ت

آم ز تأی د الملو با دب ابتعاط یک مح   سایببط آزاد، ام ،  اثبات، قا و دستبس ی صلو اب بد  عو     
گبیه همچن   فهبستی شامو هنجابهاط دایطلبانۀۀ  (UN DOC. A/70/174, 2015, Para.13).  بد 

الملۀۀو قا ۀۀو اجۀۀبا دب فضۀۀاط همباه فهبستی از اصول  عۀۀو     ها   آیب بفتاب مسئودنم دیلتی غ بالزام
آم ز اختلافۀۀات، یفدو مسالمتسایببط با تدیی   بد    شامو اصول  ا م ت دیلت،  با بط م لق،  و

ی اصۀۀو عۀۀدم مداخلۀۀ  دب امۀۀوب داخلۀۀی سۀۀایب  الملواصو خوددابط از تهدید یا توسو    زیب دب بیا      
 (UN GA. A/70/174, 2015: Para. 26)ها  ود دیلت

الملۀۀو دب  دب موبد  ۀۀاب بد  عۀۀو        2 ا عنوا  دستوبالعمو تال     1دیم   ییبایش تال    2017دب سال 
تب از آ ،  وزۀ تحل و با    شمول  قاعده  ود ی مهم   154ای  دستوبالعمو شامو   2عمل ات سایببط منتشب شد  

 ازتاب نظبهۀۀاط    1ن ز مانند تال     2داد  تال   دب فضاط سایببط دب زما  صلو گستبش می  هاط دیلت فعال ت 

 
1. Group of Governmental Experts on Developmeats in the Field of Informaton and 

Telecommunications in the Context of International Security. (GEE) 

2. Tallinn Manual 2.0 on International Law Applicable to Cyber Operations (Tallinn Manual 2.0) 
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الملو ی منشوب ملو متحد از جمل  قواعد  انفبادط یا جمعی  اب ست  عو        طوب    ها  افباد  ود، هبچند دیلت 
   (  (Cherry & Pascucci, 2023: 5صبا ت اعلام  بدند مب وط     اب بد زیب ی دفاع از خود با    

طی سخنبانی خۀۀود دب افتتا  ۀۀم  نفۀۀبانس   1جمهوب استونی،  بستی  الجول دبئ س  2019م     29دب  
الملو دب فضۀۀاط سۀۀایببط ابائۀۀ  ، دیدگاه  شوبش با دب موبد  اب بد  عو     2المللی منازعم سایببط   

قانونی مسئول   طوب  ها  الملو دب فضاط سایببط قا و اجباست ی دیلت بد  یط اعلام  بد     عو     
هاط خود هستند ی همچن   مسئول ت دابند معایمت خۀۀود دب  با ۀۀب تهدیۀۀدات سۀۀایببط با تعویۀۀت فعال ت

هۀۀاط سۀۀایببط با ها  ق نسۀۀبت داد  فعال تالملو دیلتطبق  عو      نند  خانم  الجول د اظهاب  بد  
جویان  پاسخ دهند ی     ق داتی دفاع از خود عمو  ننۀۀد، دابند؛ آنها  ق دابند    عمل ات سایببط ست زه

   (Kaljulaid, 2019)زیبا دب شبای ی ای  عمل ات ممک  است  اب بد زیب یا  ملم مسلحان  تلعی شود 
اط مبنی  ب دیدگاه فبانس  دب قا و اعمال  ۀۀود  دب سپتامبب هما  سال، یزابت دفاع فبانس  ن ز   ان  

ایۀۀ  سۀۀند جۀۀامت دیۀۀدگاه فبانسۀۀ  با دب  .الملو    اقدامات دیلتی دب فضاط سایببط منتشب  بد عو     
شمابط از موضوعات از جمل   ا م ۀۀت، مداخلۀۀ ، توسۀۀو  ۀۀ  زیب ی دفۀۀاع از خۀۀود ی  عۀۀو   شبدیسۀۀتانم 

تبی  موضت فبانس  آ   ود     ا م ۀۀت یۀۀک قاعۀۀدۀ اصۀۀلی  عۀۀو   بد  شاید مهمالمللی م بح می   
الملو است ی چنانچ  اقدامات یک دیلت دب فضاط سایببط    ایجاد آثاب ف زیکۀۀی دب سۀۀبزم   دیلۀۀت    

   (Ministry of Defence of France, 2019)دی بط   نجامد، نعض  ا م ت دیلتی است 
، مشایب  و یزابت دفاع ایۀۀادت متحۀۀده ملا ظۀۀاتی با دب  نفۀۀبانس سۀۀادنم 3پو نی  2020دب مابس 

ییژه الملۀۀو  ۀۀ  عوقی فبماندهی سایببط ایباد  بد     ازتاب موضت ای   شوب دب موبد  اب بد  عو     
یط  ۀۀا   (Ney, 2020: 22) عو  مخاصمات مسلحان  ی  عو  مسئول ت دیلت دب عمل ات سایببط  ود 

الملو دب عمل ات سایببط،  ب اهم ت توج   ۀۀ  بییۀۀم موضت ایادت متحده مبنی  ب  اب بد  عو       دی تأ
الملۀۀو دب عمل ۀۀات سۀۀایببط تأ  ۀۀد  ۀۀبد دب تع    چ ون ی  اب ست  عو      4ها ی اجماع  عوقیدیلت

(Ney, 2020: 35)   

مجمت عمومی ملو متحد خلاصم گزابش بسمی گبیه  ابشناسا  با منتشب  بد   2021جودط    13دب  
.(UN GA. A/76/136, 2021)  مجمت عمومی تشک و شده  2018ای  گبیه    دب پی صدیب ق عنامم

هۀۀاط الملۀۀو دب فعال تها خواست   ود نظبهاط خود با دب خدوص چ ون ی  اب بد  عو      ود از دیلت
  هۀۀدف، پ شۀۀببد دبک مشۀۀتبک  عۀۀو  (UN GA Res.73/266, 2018: Para.3)سایببط ابائ   نند 

 
1. Kersti Kaljulaid 

2. International Conference on Cyber Conflict- Cycon 

3. Paul Ney  

4. Opinio Juris 
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الملو دب فضاط سایببط ی تبیی  هنجابها ی اقدامات اعتمادسازط  ود  نت جم  اب، گزابش  وتاه  ایط    
ها، معۀۀدمات تشۀۀک و یۀۀک  نوانسۀۀ و  یباط ای  فبایندها ی   ان ۀۀ   1تلف عی از نظبهاط پانزده دیلت  ود 

 2المللی ناموفق  وده است    
الملو دب فضاط سایببط اط دیدگاه خود با دب زم نم  عو     طی   ان   ز ن انادا  2022آیبیو    22دب  

الملو است، اما گ بط  انادا دال  ب ای   ود     ا م ت سبزم نی یک قاعدۀ  عو     منتشب  بد  موضت
هۀۀاط بسانی  ۀۀ   بخۀۀی از قا ل تط همچو  آس بآثابای  قاعده مستلزم موافعت  ا هب فعال ت سایببط  ا  

 (National Position of Canada, 2022).دیلت دی ب ن ست 
 ابشناسی م لوب نبۀۀوده اسۀۀت ی ایۀۀ  تۀۀا  ۀۀد    ابگبیهیباط ای  مواضت بسمی  لی، بیند پ شبفت  

اعضاط گبیه دب موبد چ ون ی اعمال هنجابهاط ق عی دب فضاط سایببط  ود   نظباختلافدل و  زیادط   
  از (UN DOC. A/72/315, 2017)منجۀۀب شۀۀد  2017دب سال   ابگبیه      نا امی دب ابائم گزابش 

 ننۀۀد  یۀۀک گۀۀبیه آ  زما  دی گبیه دب ملو متحد تشک و شده اسۀۀت  ۀۀ   ۀۀ  مۀۀوازات هۀۀم فعال ۀۀت می
 ,UN GA Res. 73/266) 2021تا 2019هاط عضو انتخا ی  باط سال 25 ابشناسی جدید متشکو از 

 UN) . 2020تۀۀا 2019هاط مند  ۀۀباط سۀۀالمتشکو از همم اعضاط علاق  3ی یک  ابگبیه دائم (2018

GA Res.73/27, 2018)  ای  دی گبیه دب  ناب موضوعات دی ب  اب بد هنجابهۀۀا، قواعۀۀد ی اصۀۀول با دب
  نند  فضاط سایببط  ببسی می

 2مادۀ  4شده، فبض  ب ای  است    اجماع نسبی دب خدوص  اب ست  ند  ا دب نظب گبفت  بیند طی
منشوب ملو متحد ی قواعد عبفی مب وط دب فضاط سایببط فۀۀباهم اسۀۀت، امۀۀا هنۀۀوز دب مۀۀوبد   51ی مادۀ  

الشۀۀمول ن ۀۀز ها ی قواعۀۀد عامگستبه، محتوا ی چ ون ی  اب بد آنها تبدیدهایی یجود دابد، زیبا بییم دیلت
 ا چن   بییکبدط، همم ای  موضوعات   (Sander, 2019: 361-381)هموابه صبیو ی مشخ  ن ستند 

 شوند  هاط زیب  ببسی میدب  خش
 

 منشور ملل متحد  2مادۀ  4حملات سایبری و بند  .3
هاط سایببط نظبات متفایتی با دب موبد شمول ت آنها دب  وزۀ قواعد منۀۀت توسۀۀو  ۀۀ  زیب دب تنوع فعال ت

 
ها عبابت  ودند از  استبال ا،  بزیو، اشبفی، الما ، ژاپ ، قزاقسۀۀتا ،  ن ۀۀا، هلنۀۀد، نۀۀبیژ، بیمۀۀانی، دیلت   1

 بیس  ، سن اپوب، سوئ س،  بیتان ا ی ایادت متحده  

 //:Smith,Brad (2017). The Need for a Digital Geneva Convention’ https باط آگۀۀاهی   شۀۀتب ب ک    2

blogs .microsoft .com/ wp -content/ uploads/ 2017/ 03/ Transcript-of -Brad -Smiths -Keynote -

Address -at -the -RSA -Conference -2017 .pdf. 
3. Open-Ended Working Group 
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، ی ای  پبسش یجود دابد    دب چ  شۀۀبای ی (Roscini, 2014: 32)الملو م بح  بده است بیا      
منشوب ملو متحد محسوب شوند؟ پاسۀۀخ  ۀۀ  ایۀۀ   2مادۀ  4توانند توسو    زیب دیو  ند ها میای  فعال ت

 ن م  ۀۀ  شۀۀبیع مۀۀی 1آثۀۀاب محۀۀوبط فبض دب موبد مفهوم زیب ی بییکبد مبتنی  ۀۀبپبسش با  ا ای  پ ش
مثا ۀۀم »زیب« توانۀۀد   استفاده از هب ا زابط    موجب مبگ، آس ب یا خسابت اساسی ی نا ودط شۀۀود، می

با  2منشوب تلعی شود  ای  بییکبد هب  ملم سایببط  ا آثابط معادل آثاب زیب جنبشی  2مادۀ    4 ند    موبدنظب
هۀۀا جۀۀز  هۀۀا یۀۀا ییبیس دهد، هبچند ا زاب موبد استفاده نظ ب  بممشمول قاعدۀ منت توسو    زیب قباب می

 (Schmitt, 2017: Rules 68-69).سلاح    مفهوم متعابف آ  نباشند 

عنوا  آثاب ع نی یک  ملم سۀۀایببط ای  بییکبد دی پبسش دب پی دابد  نخست آنک  چ  آثابط  اید   
تواند  لافاصل  ن ز ظاهب نشود، محسوب گبدد، ی پبسش دیم آیا آستانم مع نی از آس ب دزم اسۀۀت    می

 فعال شود  2مادۀ  4تا ماشم  ند 
اصۀۀلی   مبدأ نند   ا آنک   دب موبد پبسش ایل  اید گفت  ملات سایببط اغلب آثاب یا نشی ایجاد می

شود، دچۀۀاب اخۀۀتلال یۀۀا دسۀۀتکابط هاط موجود  اشد، نا ود نمیتواند یک شبک ، سبیب یا داده مل     می
هاط  نتبل تباف ک هوایی دستکابط شۀۀود    داده اب آیبد   باط مثال هن امیگبدد ی آثاب ع نی ثانوی    

طوب معمول همۀۀا  چ ۀۀزط اسۀۀت شود   ع عت امب آ  است    آثاب  عدط   منجب    تدادم هواپ ماها می
مهاجم  وده است     هم   دل و،  باط تع    توسو    زیب صوبت گبفت ،  ایۀۀد همۀۀم نتۀۀای    موبدنظب    

پذیب دب نظب گبفت  شۀۀود، زیۀۀبا  ۀۀبیز ایۀۀ  آثۀۀاب   نینشدنی ی پ امدهاط پ ششامو تمام آثاب اتفاقی  نتبل
تواند  ا تأخ ب همباه شود ی یا ع ن ت یافت  آنها اغلب ممک  است    تنظ مات س سۀۀتم یا سۀۀت   اشۀۀد می

.(Bochan & Tsagourias, 2021: 119)  
دب خدوص پبسش دیم یعنی تع    آستانم آسۀۀ ب دی اسۀۀتددل یجۀۀود دابد؛ اسۀۀتددل ایل هۀۀب م ۀۀزا   

    نا    استددل دیم اسۀۀتفاده  دب الی ،  (Ruys, 2014: 108)داند   اب بد زیب، فابغ از شدت آ  با  افی می 
منشۀۀوب ملۀۀو متحۀۀد    2مادۀ    4 ند    موبدنظب از زیب  اید    آستانم مشخدی  بسد تا یاجد شبای  توسو    زیب  

 ند ی  ۀۀ  آ     دیدگاه نخست  اب بد قاعدۀ منت توسو    زیب با تسه و می (Corten, 2012: 67-76) اشد  
سۀۀاخت  ی قا ل ۀۀت  دهد، اما دیدگاه دیم قلمبی آ  با محدید  خشد ی قا ل ت اجباط آ  با توسع  می ع ن ت می 

  ی بیشنی یجود ندابد  افزی   ب ای ، تشخ   ن و  ۀۀ    ند، چو  ه چ آستانم مشخ می   اجبایش با پ چ ده 
آستانم موبدنظب،    چ ون ی ابزیا ی دیلت قب انی از آثاب عمل ات، یا ست  خواهۀۀد  ۀۀود  دب هۀۀب  ۀۀال، هۀۀب دی  

ها منجب شود، ایلی  ا تنزل داد  آسۀۀتانم یا ۀۀنش ی دیمۀۀی  ۀۀا مجۀۀاز  ۀۀبد   تواند    تشدید تنش دیدگاه می 
اط  اید ملاک  اشۀۀد  پاسخ ق عی    ای  پبسش    چ  آستان    ها     اب بد زیب زیب آستانم قانونی  ه چ دیلت 

 
1. effected based 

2. Kinetic force 
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 ,ICJ Rep. 161).1المللی دادگستبط هم دب ای   ابه خ لی  ابساز نبوده اسۀۀت یجود ندابد ی نظب دیوا      

 Para.72) 2003:       توانند تکباب شوند ی آس ب محۀۀدیدط  سهولت می یاقع ت آ  است     ملات سایببط
اعتباب شد  قاعدۀ منت توسو  ۀۀ   بسد تا از  ی نظب می داشت   اشند، پس تع    یک آستانم  داقلی، من عی    

موضوعی مب وط    ابزیا ی خود دیلت   موبدنظب زیب ممانعت  ند  دب هب  ال،  اید پذیبفت     دول آستانم 
قب انی است، زیبا تنها ابزیا ی  می آثاب  ملم سایببط موبدنظب ن ست،  لکۀۀ  ابزیۀۀا ی   فۀۀی آ  ن ۀۀز م ۀۀبح  

    (Netherlands letter to the Parliament, 2019: 4)است 
 اب آیبد تا مددا  توسو    زیب  اشۀۀد، پبسۀۀش  ای  الزام     ملم سایببط  اید آثاب ی پ امدهاط ع نی    

 ند، اینک  چنانچ   ملات سایببط آثاب ع نی خابجی نداشت   اشند، ماننۀۀد عمل ۀۀاتی  ۀۀ   جالبی با م بح می 
تواند  اب بد زیب توص ف شۀۀود؟  س ستم فبماندهی ی  نتبل یک دیلت یا  وبس سهام آ  با از  اب   ندازد، می 

 بد  همچنۀۀ   آنهۀۀا ممکۀۀ  اسۀۀت   نند، اما  اب بد س ستم با از     می ای   ملات ه چ چ ز با منهدم نمی 
ه چ پ امد ع نی مشخ    بینی نداشت   اشند، اما  توانند  ب اقتداد،  کمبانی یا ا عاد مهم دی بط از   ۀۀات  

ی  موبد هم یک اسۀۀتددل ادعۀۀا دابد  ۀۀ  ماه ۀۀت متفۀۀایت عمل ۀۀات  یک دیلت تأث بات جدط   ذابند  دب ا 
غ بع نی ن ز مشمول تعبیف زیب قۀۀباب گ ۀۀبد ی نظۀۀب دی ۀۀب    آثاب  ند اختلال دب عملکبد ی  سایببط ایجاب می 

طوب جۀۀدط  بسد  ملات سایببط  ۀۀ   ۀۀ  می   نظب      (Schmitt, 2017: Rule 69)مخالف شمول آنهاست  
آیبد  ایۀۀد توسۀۀو  ۀۀ  زیب محسۀۀوب شۀۀود   اب مۀۀی  ند ی آثاب غ بمادط    یک س ستم با مختو یا تضع ف می 

(Buchan & Tsagourias, 2021:127) ،    زیبا  تی اگب ه چ انهدامی دب  ۀۀاب نباشۀۀد، عملکۀۀبد س سۀۀتم ی
توانۀۀد موجۀۀب  سایببط، ایۀۀ  می  بساخت ی ز دل و یا ست ی زندگی مدب     بید ی     اب بدهاط آ  از     می 

خسابات غ بمادط اساسی شود  افزی   ب ای ، م ا  انهۀۀدام سۀۀاختمانی  ۀۀ  زیبسۀۀاخت فبمانۀۀدهی ی  نتۀۀبل  
سازط دق ق  اب بدهۀۀاط آ   نظامی یک دیلت دب آ  قباب دابد یا  وبس سهام دب آ  جاط داده شده، ی خنثی 

 ا  ملم سایببط تفایت  می یجود دابد  چن    ملاتی اگب زیبساخت   اتی ملی با هدف قباب دهنۀۀد،  سۀۀ اب  
طبق تعبیۀۀف  لۀۀی مجمۀۀت  زیانباب خواهند  ود   ا آنک  تعبیف مشخدی از زیبساخت   اتی ملی یجود ندابد، 

هوایی ی دبیۀۀایی،   ینعو  مو تواند شامو تول د، انتعال ی توزیت انبژط،   اتی می  بساخت ی ز عمومی ملو متحد 
هاط   انکدابط ی خدمات مالی، تجابت الکتبین ک، تأم   آب، توزیت غذا ی  هداشت عمومی  اشد ی زیبساخت 

 UN)دهۀۀد  اند ی عملکبد آنها با تحت تأث ب قباب می اط    هم پ وست  فزاینده   طوب    اطلاعاتی  س اب مهم     

GA. Res.58/199, 2004: 1)  طوب جۀۀدط       هم   دل و،  ملم سایببط     ب زیبساخت   اتی ملۀۀی  ۀۀ
 اندازد  اثب   ذابد  اید مشمول تعبیف زیب  اشد، زیبا توانمندط عملکبدط دیلت با    مخاطبه می 

 
المللی دادگستبط دب بس دگی    قض م »سکوهاط نفتی«     ایبا  ی ایادت متحۀۀده، اعۀۀلام  ۀۀبد  ۀۀ   تۀۀی دیوا        1

 توانست  باط اعمال » ق داتی دفاع از خود«  افی  اشد  گذابط تنها یک  شتی نظامی میم  
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هاط پ ش   از  بخی بخدادها  ا ی از آ  است    چنانچ  تبعات  ملۀۀ ، محۀۀدید، موقۀۀت ی قا ۀۀو  یافت  
اط سۀۀال  مانند  ملم شۀۀبک    (Buchan, 2012: 218-219) نتبل  اشد، توسو    زیب محسوب نخواهد شد  

هاط  کومتی ی  انکی  شوب استونی    مانت توزیت خۀۀدمات  ۀۀ   اب بهۀۀا شۀۀد  دب یضۀۀع ت     سایت   2007
توانۀۀد توسۀۀو  ۀۀ  زیب  ن ز نمی   2008اط ی مالی گبجستا  دب سال  هاط  کومتی، بسان  مشا  ،  مل     سایت 

    (Buchan, 2012: 221-226)تواند نعض اصو عدم مداخل  محسوب شوند تلعی شود  ای  موابد می 
دب  1اطها دب ای   ابه هنوز نامعلوم است   بخی  ا اتخۀۀاد بییکۀۀبد زم نۀۀ  اید یادآیب شد    بییم دیلت

 ننۀۀد  می دی تأسایببط  عنوا   اب بد زیبموبد توسو    زیب،  ملات سایببط  دی  پ امدهاط ع نی با   
عنوا  توسو  ۀۀ  زیب تواند    باط مثال فبانس  اعلام  بده است    اقدام سایببط  دی  آثاب ع نی هم می

تواند  ۀۀاب بد زیب عل ۀۀ  مع ۀۀاس  بخۀۀی از ضۀۀوا   توص ف شود  دب نبود خسابت مادط، عمو سایببط می
 (Ministry of Defence of France, 2019)همچو  شبای   ا م دب زما  اقدام، محسوب شود       

اعلام  بد »دب  ال  اضب ا تمال اینک  یک عمۀۀو سۀۀایببط  ۀۀا آثۀۀاب  سۀۀ اب   2019  دیلت هلند دب سال  
یزیب دفاع ای   شۀۀوب  2018جدط مالی یا اقتدادط توسو    زیب تلعی شود، غ بمحتمو ن ست«  دب سال 

اظهاب  بد  »چنانچ  یک  ملم سایببط  و س ستم مالی هلند با هۀۀدف قۀۀباب دهۀۀد       یۀۀا مۀۀانت انجۀۀام 
یظایف اساسی  کومت همچو   فظ نظم ی آبامش یا یضت مال ات شود        ملم مسلحان  تلعی خواهد 

از آنجایی    همم  مۀۀلات مسۀۀلحان  توسۀۀو  ۀۀ  زیب   (Buchan & Tsagourias, 2021: 122)شد« 
 اب آیبد، هستند، ای  اظهابنظب  دا  معناست    یک  ملم سایببط    خسابات جۀۀدط امۀۀا غ بع نۀۀی  ۀۀ 

ی ایادت متحده ن ز  ۀۀا اتخۀۀاد بییکۀۀبد  2   بیتان ا(Schmitt, 2019)تواند توسو    زیب محسوب شود می
 نند، بییکبدط    دامنم دفاع از خۀۀود با گسۀۀتبش اط،  اب بد زیب با    عمل ات ییبان ب محدید نمیزم ن 

  (Egan, 2017: 169)دهد می
 

 حملات سایبری و دفاع از خود. 4
عنوا  » ملم مسلحان « توص ف تواند   پبدازیم    دب آ   ملم سایببط میدب ای   خش    شبای ی می

گبیه  ابشناسۀۀا    2015تبت آ  موجب  ق دفاع از خود دیلت قب انی شود  هبچند گزابش سال  شده ی   

 
1. contextual approach 

 ننده )  بینۀۀی(  ۀۀب شود     ب چ ون ی تأث بگذابط شبای  ا اط اط دب علوم اجتماعی    بییکبدط اطلا  میبییکبد زم ن 
  ند آگاهی، اندیش  ی عمو تمب ز دابد ی  ب اهم ت عوامو مح  ی دب عملکبد تأ  د می

  باط آگاهی از موضت دیلت  بیتان ا ب ک   2

Wright, J. United Kingdom Attorney General ‘Cyber and International Law in the 21st Century’ (23 May 

2018) www .gov .uk/ government/ speeches/ cyber -and -international -law -in -the -21st -century. 
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ها، گستبۀ آ  دب فضاط سایببط یکی از موضوعاتی  ۀۀود نداشت، ی  نا ب گزابش       ق دفاع از خود اشابه
عنوا   خشۀۀی از منشۀۀوب ملۀۀو انجام د،  ق دفاع از خود     2017      نا امی گبیه  ابشناسا  دب سال  

اند  ۀۀ   ملۀۀم سۀۀایببط ها ن ز تأی د  بدهمتحد ی  عو  عبفی دب فضاط سایببط ن ز قا و اجباست  دیلت
 :Roguski, 2020)اند یبزیدهها  ب ای  موضت اصباب تواند موجد  ق دفاع از خود شود ی  بخی دیلتمی

ها دب موبد جزئ ۀۀات بییۀۀم   اما  حث اساسی چ ون ی اعمال  ق دفاع از خود هنوز  اقی است ی دیلت(2
  (Roguski, 2020: 24).اند دیلتی یا اجماع دب ابۀ قواعد ای   وزه    نت ج  نبس ده

 توانۀۀدیمضمنی پذیبفت  است    استفاده از تسل حات غ بجنبشی    طوب  المللی دادگستبط  دیوا     
نعض دب جبیا   ببسی پبیندۀ ن کاباگوئ ،  ملم مسلحان  با  اب بد زیب  ا شدت مع   ی  ا دب نظب گۀۀبفت  

(  ای   ۀۀدا  معناسۀۀت  ۀۀ  هۀۀب  (ICJ Rep.1986: Paras.191,195مع اس ی آثاب آ  تعبیف  بده است
» ملم مسلحان «  ا پ امۀۀد دفۀۀاع از خۀۀود   عنوا   تواند   ملم سایببط    آثاب ع نی شدید داشت   اشد می

هۀۀا شۀۀامو  ملۀۀم سۀۀایببط  ۀۀا آثۀۀاب شۀۀدید غ بع نۀۀی ن ۀۀز  نۀۀدط شۀۀود، ی  ۀۀباط  بخۀۀی دیلتبده
  (Netherlands’Letter to the Parliament, 2019: 8-9).شودمی

ی آستانم تعامو آنها  ا یکدی ب اشابه  51ی مادۀ  2مادۀ  4دب اینجا دزم است    چ ون ی اثبگذابط  ند 
 ند        آستانم  داقلی آ  ی منشوب  اب بدط از زیب با ساماندهی می  2مادۀ    4بسد  ند  نظب میشود    

گ بد، چو  هب  اب بدط از زیب    شدید یا  ۀۀادتب از آسۀۀتانم آستانم شدت معبب  باط دفاع از خود قباب می
هۀۀاط خۀۀاص همچۀۀو  ایۀۀادت گ بد  ای  دب  الی است    دیلتقباب می 51شدت  اشد دب محدیدۀ مادۀ  

پذیبند،  لک  هب توسو    زیبط با مانند متحده آستانم متمایزط     توسو    زیب ی  ملم مسلحان  با نمی
   (Koh, 2012: 7)شود  نند    موجب  ق دفاع از خود مییک  ملم مسلحان  تلعی می

هۀۀا یۀۀا اط پذیبفت  شود، ه چ مع اب بیشۀۀنی  ۀۀباط  مۀۀک  ۀۀ  دیلت ا ای   ال،  تی اگب چن   آستان 
المللی دادگستبط هم دب ابائم هبگون  شفاف ت دب مۀۀوبد  عوقدانا  دب تع    شدت یجود ندابد  دیوا     

گ بط شدت یک  مل  نا ام  وده است  دب ابزیۀۀا ی شۀۀدت، عوامۀۀو جیباف ۀۀایی، مۀۀوقتی ی چ ون ی اندازه
اند، م ۀۀزا  مادط، همچن   عواملی نظ ب ماه ت  مل ، هدف آ ، شماب آنانی    تحۀۀت تۀۀأث ب یاقۀۀت شۀۀده

تواند دب نظب گبفت  شود  تنها ایۀۀ  عوامۀۀو ن سۀۀتند ی  ایۀۀد خسابت یابده ی تأث ب  لی  ب دیلت قب انی می
شدت گ بد ی پ ش از آنک  تماماً  عوقی یا یاقعی  اشد،   تأ  د شود    هب ابزیا ی دب شبای ی صوبت می

 (Buchan & Tsagourias, 2021:124).س اسی است 

تب از آسۀۀتانم  ملۀۀم مسۀۀلحان   اشۀۀد  موضوع دی ب مب وط    موابدط است     ملات سایببط پای  
مثا م یک  ملۀۀم مسۀۀلحان  ، مجموع  ملات سایببط جزئی با   1باهکاب مبتنی  ب نظبیم انباشت بییدادها

 
1. the accumulation of events theory 
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 ند    موجد  ۀۀق دفۀۀاع از خۀۀود اسۀۀت، مشۀۀبیط  ۀۀب آنکۀۀ  عامل ۀۀت  مۀۀلات یا ۀۀد  اشۀۀد محسوب می
.(Schmitt, 2017: Rule 71, Para.11)      ند الملو از ای  دیدگاه  مایت میمبانی نظبط دب  عو 

سۀۀازی اب دیم اقۀۀدام  (Gazzini, 2006: 192) .ی مبا ثات مستدل  س ابط دب جانبدابط از آ  یجود دابد
ایۀۀادت  2019نمون  آ ،  ملم سایببط سال  (ICJ Rep.14, 1986: Para. 249) .متعا و قهبط است 

ها دب تن م هبمز ی ت باندازط  شمتحده عل   ایبا  است    دب پاسخ     ملات منسوب    ایبا     نفت
ها  ا ی از آ   ود    »طی ی انهدام یک پهپاد تجسسی  دی  سبنش   آمبیکایی صوبت گبفت  گزابش 

ها  ود  شنظامی ایبا     مب ز طبا ی  ملات عل   نفتای   مل  یک پای اه  س اب مهم ن بیهاط شب 
موقۀۀت  ۀۀاهش   طوب ۀۀ فابس  گ بط محبمانم تبدد  شت بانی دب خل  ایبا  دب هدف  منهدم شد ی توانایی

توانست توسو    زیب تلعۀۀی شۀۀود، دیلۀۀت ایۀۀادت یافت  چو  اقدام منتهی    انهدام یک پای اه مهم، می
 (Barnes, 2019).از آستانم جنگ تنظ م شده  ۀۀود«  تب ی پاصبا ت اعلام  بد  مل  » املاً متحده   

دب ای  صوبت، پبسش م بح ای  است    آیا اقدام ایادت متحده عمو قانونی دفاع از خود  ود یۀۀا یۀۀک 
جویانم مسلحان (؟  ا توج   ۀۀ  اقدام متعا و قانونی ) تی دب صوبت مسلحان   ود ، نمونم یک عمو تلافی

پهپاد هن ام سعوط دب  ۀۀبیم هۀۀوایی  نک یاگزابش متفایت دی دیلت از بییداد، پاسخ ای  پبسش  ست     
المللی  ۀۀوده المللی متفایت است  چنانچ  پهپاد دب  بیم هوایی    ایبا   وده  اشد یا دب  بیم هوایی    

جویانۀۀم عنوا  عمۀۀو تلافی ود ی اقۀۀدام ایۀۀادت متحۀۀده  ۀۀ  اشد،  ملم ایبا  توسو    زیب غ بقانونی می
پذیب  ود  اگب موضت ایادت متحده مبنی  ب عدم تمایز م ا   اب بد زیب ی  ملۀۀم مسۀۀلحان  مسلحان  توج  

توانۀۀد المللی سعوط  بده  اشد، اقدام ایادت متحۀۀده میموبد توج  قباب گ بد، ی پهپاد دب  بیم هوایی    
طوب    گفتۀۀ  شۀۀد اسۀۀتددل ایۀۀادت متحۀۀده آ   ۀۀود  ۀۀ  عنوا  عمو دفاع از خود توج   گبدد  هما   

مسۀۀلو  جویانۀۀمعمۀۀو تلافی عنوا  ۀۀ تب از آستانم جنگ  وده ی ای  اشابه    توص ف اقۀۀدام اقدامش پای  
 قانونی است       لحاظ من عی ادعایی متناسب  ا شبای   ود  

توانۀۀد  ۀۀ  دفۀۀاع از موضوع قا و  ببسی دی ب آ  است    آیا  ملات سایببط  ازی با  غ بدیلتی، می
تواند هدف اقدام دفاع از خود  اشد  اهم ت مسئل  آ  است  ۀۀ  هۀۀب چنۀۀد خود منجب شود ی چ   سی می

نمونم متعابف  ملم مسلحان  هجوم ن بیهاط مسلو یک دیلت    دبی  سۀۀبزم   دیلۀۀت دی ۀۀبط اسۀۀت، 
تحۀۀودت اخ ۀۀب  ۀۀا ی از بشۀۀد فزاینۀۀدۀ ییژگۀۀی تب  بۀۀی یۀۀا نامتعۀۀاب  جنۀۀگ ی منازعۀۀات  ۀۀوده اسۀۀت 

.(Pangrazzi, 2021: 9)  ی ی ن ۀۀز بدیلتۀۀ  غطوب معمۀۀول انۀۀواع  ۀۀازی با  دیلتۀۀی ی منازعات تب  بی  ۀۀ

 
   نظبیم انباشت بییدادها مفهومی است       تجمت ی تأث بگذابط یقایت مختلف  ب بیند یا نت جم یک فبایند یا پدیده اشابه دابد  ای  نظبی 

تواند  ا هم جمت شده ی تأث ب قا و  بسند، می نظب می اط از بییدادها       ظاهب جداگان        یقوع مجموع     دهد توض و می 
 (  76-50   1402فبد ی همکابا ،  تب ب ک  ا مدط اط  ب بیند یا نت جمموبدنظب داشت   اشد ) باط م العم   ش ملا ظ  
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الملۀۀو، از منظب  عۀۀو      (Schroefl & Kaufman, 2014: 862).هاط متفایت با دب  بدابد تا ت ک
(  حثی اساسی با م بح  بده است 2001سپتامبب    11دب با     ا پ امدهاط  ملات    ژهیی  ای  تحودت )

ی مناسۀۀب  اشۀۀد؟ دب پاسۀۀخ، بدیلتۀۀ  غتواند دب مواجه   ا  ملات  ازی با      آیا معببات دفاع از خود می
  ایۀۀ  (Gray, 2018: 120, 200)ها گستبش اساسی دامنم دفاع از خود  وده است تمایو  بخی از دیلت

هۀۀاط فضۀۀاط یا د، چۀۀو  ییژگیاط میتحودت    لحاظ امکانات فنی جدید  ملات سایببط اهم ت ییژه
دسۀۀتوب  ابهایشۀۀا  ی  ملۀۀ   ۀۀ  سازد تا هاط   شتبط  باط  ازی با  غ بدیلتی فباهم میسایببط فبصت

هاط دی ۀۀب دهد  ا  ازی با  غ بدیلتی  باط  مل     دیلتها ن ز مجال میها با دنبال  نند     دیلتدیلت
 ,Buchan & Tsagourias).همکابط  بده ی همزما  م زانی از انکاب موج  با ن ز  باط خود  فظ  نند 

 دی  تبت ب چ ون ی گستبش  اب ست  ق دفاع از خود     ملات  ازی با  غ بدیلتی دب  (125 :2021
 آیبد اط با پدید میهاط ییژهفضاط سایببط تبعات ی چالش

(  (Tsagourias & Farrel, 2020: 941چالش نخست، قا ل ت انتساب  عوقی ی فنی  ملۀۀ  اسۀۀت 
منشوب  اید از سوط یک دیلت    قلمبی دیلت دی بط صۀۀوبت   51طوب سنتی  ملم مسلحان  دیو مادۀ    

گ بد  پس،  ق دفاع از خود  باط یک دیلت    مفهوم دفاع از خودش دب  با ب بفتۀۀاب نظۀۀامی غ بقۀۀانونی 
هۀۀا ی پژیهشۀۀ با  ناگزیبنۀۀد هنجابهۀۀاط دیلت دی ب است   ا ای   ال  ا تی  ب چهۀۀبۀ مخاصۀۀمات، دیلت

اساسی  عوقی همچو  دفاع از خود با موبد توج  مجدد قباب دهنۀۀد  چنانچۀۀ   مۀۀلات سۀۀایببط افۀۀباد ی 
هاط خدوصی یا فباتب از آ   ازی با  غ بدیلتی ن از    پاسخ نظامی داشت   اشد،  اید قا ۀۀو انتسۀۀاب گبیه

تنها یک مفهوم  عوقی است،  لکۀۀ  ا عۀۀاد فنۀۀی ی س اسۀۀی ن ۀۀز دابد  جنبۀۀم    یک دیلت  اشد  انتساب ن 
 ۀۀ   عوقی آ  مب وط    نسبت داد  فنی  مل     عامو تهدید از طبیۀۀق تحل ۀۀو قۀۀانونی اسۀۀت، دب الی

انتساب س اسی یا ست     آگاهی ی اطلاعات دی بط است تا  ملم  ۀۀازی ب غ بدیلتۀۀی با  ۀۀ  یۀۀک دیلۀۀت 
ها دب تعامو  ا یکدی بند، اما اگب یک دیلت تدم م    بد باه  عوقی با پ ش    بد، نسبت دهد  ای  جنب 

 ننۀۀده دزم است عوامو فنی ی س اسی طبق مع اب  عوقی تفس ب شوند ی مع اب  عوقی انتسۀۀاب  ایۀۀد اقناع
  (Tsagourias, 2012: 229). اشد 

هایی    سپس هدف اقدام دفاع از خود الملو  باط نسبت داد   ملات غ بدیلتی    دیلت عو     
 :Buchan & Tsagourias, 2021)گ ۀۀبد شوند از مع اب انتساب  عو  مسۀۀئول ت دیلۀۀت  هۀۀبه میمی

دب هب  ال، ای  مع ابها  س اب محدید، پبمسئول ت ی پبتنش هستند ی مواجهۀۀ   ۀۀا آنهۀۀا دب جهۀۀا    (126
ط ی سۀۀبعت اچندمب لۀۀ دل و ناشناس  ود   مۀۀلات، ییژگۀۀی  ع نی دشواب است، ی دب فضاط سایببط   

 Netherland).شۀۀود  تی دشوابتب می مباتب  هاط مختلف دبگ ب دب یک  ملم سایببط، ها ی  وزهآ 

letter to the Parliament, 2019: 9)  نکتم مهم آ  است     تی اگب  تۀۀوا  یقۀۀوع  مۀۀلات از یۀۀک
سبزم   مشخ  با    اثبات بساند،  از بیش  ن ست    آیا یاقعاً یک دیلت دب پس  ملات  ۀۀوده ی اگۀۀب 
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یک دیلت یاقعی ی  ب ق  وده است   ملات سۀۀایببط اغلۀۀب از سۀۀبزم     عتاً  عچن    اشد آیا آ  دیلت  
 نند  دب فضاط سایببط، مهاجم معمودً از زیبساخت یۀۀک یۀۀا همزما   بیز می  طوب  هاط متعددط  دیلت

هاط خود داخو نشانی 1پبیتکو اینتبنتی  ند ی  ا هک  بد  نشانیچند دیلت ثالث غ ب دبگ ب استفاده می
 نۀۀا بای  خۀۀودش اغلۀۀب  (Singer & Friedman, 2014: 33). نۀۀد دی ب، از آنجا اقدام  ۀۀ   ملۀۀ  می

ماند   دیهی است چنانچ  فبد  ع عی یا مل ت فبدط    دب پس  ملات سایببط است، یافۀۀت ناشناس می
شود   ۀۀدی  شود،  اب مسئول ت اثبات دبگ ب  ود  دیلت یا پناه اه ام   ود   باط هکبها دشوابتب ن ز می

گ بد  علایه  ب ای ، از آنجۀۀایی تبت ب بیش  نخواهد  ود    اقدام دفاع از خود عل   چ  دیلتی صوبت می
هاط سباسۀۀب جهۀۀا  ن ۀۀز س ستم هدف با آلوده  ند،  لک   ۀۀ  سۀۀایب بایانۀۀ  تنهان ممک  است    2    دافزاب

 :Pangrazzi, 2021)  نان  خواهد  ود  هاط جانبی دب فضاط سایببط  س اب یاقتگستبش یا د،  بیز آس ب

تنها مهاجم مشخ  ن ست،  لک  مخاطب  مل  ن ز دق عاً بیش  ن ست  پۀۀس    دی  تبت ب، اغلب ن (17
منظوب شبیع یک اقدام )دیج تالی یا جنبشی( دفاع از خود،  ایۀۀد بسد دب اتخاد تدم م نظامی   نظب می  

تواند    یک دیلت اشتباه اصا ت  ند ی دب نت ج     یک طۀۀبف توج  داشت     ملم متعا و می   مدست
ثالث غ بدبگ ب صدم   زند ی آ  با یابد مناقشم ناخواست   ند  چن   اقدام اشتباه قهبط عل   یۀۀک دیلۀۀت 

تواند  ملم مسلحان  عل   آ  دیلت محسوب شود  دل و غ بقانونی  ود ، خود میجو یا غ ب دبگ ب،   صلو
 ند، ا تمۀۀال دابد چبخۀۀ  ای  بییداد    نخست یک دیلت غ بدبگ ب با    طبف جدید مناقش  تبدیو می

 اب آیبد   نا بای ،  باط قانونی  ود  دفۀۀاع از خۀۀود یۀۀا ط   تبش  هاط جانبی  تشدید با  ل د  زند ی آس ب
اقدام دی ب، الزامات  عوقی انتساب ی مبناط شهودط آ   اید  افی ی قا و قبول  اشد  ای  همۀۀ ،   هبگون 

،  ۀۀ  همۀۀ   دل ۀۀو اسۀۀت  ۀۀ  (Tsagourias & Farrell: 2020)نشا  از اهم ت موضوع انتسۀۀاب دابد 
 . (NATO, 2018: Para.20)گ بند عنوا   خشی از  ق ییژۀ ملی خود دب نظب میها انتساب با   دیلت

بسۀۀد  ۀۀ  دب  مۀۀلات سۀۀایببط نظب میها  عوقی ی تکن کی انتساب، هبچنۀۀد  ۀۀ  ا آگاهی از دشوابط
توا  گفۀۀت یۀۀک دیلۀۀت خۀۀواه خۀۀود منشوب فباهم  اشد، می  51ندبت همم شبای  دزم مندبج دب مادۀ    

اط شده  اشد  ۀۀ  توسۀۀ   ۀۀازی ب اساسی دبگ ب  ملم مسلحان   طوب  مبتکب  ملم مسلحان  شده  اشد یا  
ی بدیلتۀۀ  غتواند عامو  ملم مسلحان  تلعی شود  همچن   یک  ۀۀازی ب  اندازط شده است میغ بدیلتی باه

تواند  ا مسئول ت خود مبتکب  ملم مسلحان  شود ی دب نت ج ، هدف دفاع از خود قباب گ بد   ا ای  هم می
از اینکۀۀ    نظبصۀۀبفشۀۀود ی  بیی ،  س ابط از مسائو دب خدوص موضوع انتساب تا  د زیادط مبتفۀۀت می
توانۀۀد عل ۀۀ  آ  اعمۀۀال شۀۀود عامو  ملم سایببط، دیلت یا  ازی ب غ بدیلتی  اشد،  ق دفۀۀاع از خۀۀود می

(Buchan & Tsagourias, 2021: 127) . 

 
1. IP address   

2. malware 
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 . دفاع از خود پیشدستانه و پیشگیرانه5
الوقوع مواج   اشد، مشبیط    ضۀۀبیبت یک دیلت  ا  ملم قبیب    یهن امالملو عبفی  طبق  عو     

تواند اقدام دفاع از خود، فوبیت ی شدت  مل ، نبود  گزینم دی ب ی نداشت  فبصت  باط  ببسی   شتب می
زمانی است  2است  دب معا و، دفاع از خود پ ش  بان  1دفاعی اتخاد  ند  ای  هما  دفاع از خود پ شدستان 

 ۀۀ  امۀۀبیز دفۀۀاع از    یک دیلت عل   تهدید  ملم مسلحان  دب آینده دست    اقدام دفاعی  زند  دب الی
 .UN GA)خود پ شدستان  از توج   قانونی نسبی  بخوبداب است، دب موبد دفاع پ ش  بان  چن   ن سۀۀت 

A/59/565, 2004: Paras.188, 189-192)الوقوع   دب خدوص  ملات سایببط، چنانچ   مل  قبیۀۀب
تواند سایببط یا ف زیکۀۀی تواند اقدام    دفاع از خود پ شدستان   ند ی ای  اقدام می اشد، دیلت قب انی می

الوقوع  ود   مل  دب فضۀۀاط سۀۀایببط   ل ک   اید یادآیب شد    اثبات قبیب(Egan, 2017: 178) اشد 
دل و   دب   شۀۀتب مۀۀوابد  ۀۀ (Madubuike-Ekwe, 2021: 635)اگب غ بممک  نباشد، دشواب خواهد  ود 

سبعت  ملات سایببط ی آثاب فوبط آ ، دفاع از خود پ شدستان   اب بد نخواهد داشت، م ۀۀب دب مۀۀوبدط 
،  ۀۀ  4نتدبی  س سۀۀتم، ماننۀۀد ییۀۀبیس اسۀۀتا س3    مل  معو   اشد، مانند جاگذابط  د  مب من عی

ی ن ز شناخت بیند عمل ات ی قدۀۀد مهاجمۀۀا ،   زیدهن امشود  دب چن   موابدط، تشخ    دیبتب فعال می
 (Buchan & Tsagourias, 2021:127). باط اقدام    دفاع از خود دیلت  ائز اهم ت است  

تواند موجب دفۀۀاع از خۀۀود پ شدسۀۀتان  شۀۀود  چنانچ   ملم سایببط معدمم یک  ملم ع نی  اشد، می
آ   ملۀۀم  دبآمۀۀدش پسۀۀوبی  اسۀۀت  ۀۀ   5اط الکبابنمونم چن   موبدط  ملم اسبائ و    تأس سات هست 

سوبی  دب ای  موبد  (Gill and Ducheine, 2013: 438).سایببط    س ستم دفاع هوایی آ   شوب  ود  
 توانست اقدام    دفاع از خود پ شدستان   ند می

اگب دفاع از خود پ شدستان   نا    ددیلی    اشابه شد، قا و استفاده یا اجبا نباشۀۀد،  ابامۀۀدتبی  گزینۀۀ ،  
الوقوع  ۀۀود  طبۀۀق  الملو معاصب جایز ن ست  دب هب  ال، اگۀۀب قبیۀۀب اقدام پ ش  بان  است    دب  عو      

 ب سب شبای  زیدگذب تفس ب شود، دفۀۀاع از خودپ شدسۀۀتان  ی پ شۀۀ  بان    فع  ن  مع ابهاط یاقعی ی   فی ی 
 :Schmitt, 2017)از آخبی  بیزنم فبصت    2شوند  دب ای  با    دستوبالعمو تال    املًا    هم نزدیک می 

Rule73, Para.4)   تواند خ لی پ ش از  مل  اتخاد شود  دهد عمو دفاع از خود می  بد    نشا  می نام می 
الوقوع  ود   ب مبناط مع ابهاط نامحدید بسد ابزیا ی قبیبنظب می ا دب نظب گبفت  آنچ  گفت  شد   

شۀۀود ی چۀۀو   مۀۀلات سۀۀایببط آسانی  ۀۀبآیبد نمیعابط از اشکال نباشد  شدت  مل   ب سب  م ت   

 
1. Anticipatory Self- Defencc 

2. Preventive Self- Defence  
3. Logic bomb 

4. Stuxnet  

5. Al-Kibar 
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طوب معمول مخف ان  ی ناشناس هستند، امکا  آگاه شد  از  مل  دب شبف یقوع دب   شتب مۀۀوابد یجۀۀود   
گون      اشابه شد ابزیۀۀا ی امۀۀبط ندابد،  دی  تبت ب تشخ   عزم ی قدد مهاجم ن ز دشواب است  هما 

 هاط فنی است   دهنی ی فبدط است    مستلزم اطلاعات  امو، دانش ی قا ل ت
 

 . دفاع پیشتاز و دفاع سایبری خودکار 1. 5

 نۀۀد  ۀۀ  اغلۀۀب مسۀۀتلزم عمل ۀۀات یک باهببد دبگ بط مدایم  ۀۀا دشۀۀم  با توصۀۀ ف می  1»دفاع پ شتاز«
نشۀۀدۀ  ندط  ایۀۀ  مفهۀۀوم دب خلاصۀۀ  طبع (Buchan & Tsagourias, 2021: 128)مبزط است  بی 

یزابت دفاع ایادت متحده    مفهوم ایجاد اختلال یا ق ت فعال ت سۀۀایببط مخۀۀبب دب مبۀۀدأ آ  اسۀۀت ی 
گ بد  دب ادامم ایۀۀ  خلاصۀۀ  آمۀۀده تب از منازع  مسلحان  قباب میشامو فعال تی است    دب س حی پای  

سازط یا  ازدابندگی از فعال ت سایببط مخب ۀۀی اسۀۀت  ۀۀ  دنبال پ ش  بط، خنثیاست »ای  یزابتخان    
زیبساخت   اتی ایادت متحده با هدف    بد ی  تواند    یک بییداد سایببط مهم منجب شود       یظ فم 
اصلی ما دب مأموبیت دفاع از یط  »دفاع پ شتاز«  ا تمب ۀۀز  ۀۀب توقۀۀف تهدیۀۀدات پۀۀ ش از دسۀۀت ا ی  ۀۀ  

 US Department of Defense, 2018). (2اهدافشا  است
منشوب ملو متحد دب مفهوم دفاع پ شۀۀتاز  51ی مادۀ  2مادۀ  4پبسش م بح آ  است     اب ست  ند 

توانۀۀد هۀۀم  ۀۀ  آید عمل ۀۀات »دفۀۀاع پ شۀۀتاز« میگون     از توص ف یزابت دفاع  بمیتا چ   د است  آ 
هاط پای   از آستانم  اب بد زیب ی هم  ادتب از آ  پاسخ دهد  همچن    ست     عمل اتی     ۀۀ  آ  فعال ت

تواند قهبط یا غ بقهبط  اشد  چنانچ  هۀۀدف عمل ۀۀات دفۀۀاع، شود، دفاع پ شتاز مییا نش نشا  داده می
اط  ۀۀ  توا   ا انهدام  باط مثۀۀال، شۀۀبک الوقوع  اشد، میمتوقف  بد   ملم مسلحانم دب جبیا  یا قبیب

عنوا  عمۀۀو دفۀۀاع از  مل  از آ  انجام شده یا قباب است انجام شود، متوسو    زیب شد  چن   عمل اتی   
 طوبهما الوقوع  ود  خ ب تبع ت  ند، هبچند مع اب سوم  خود  اید از مع اب ضبیبت ی تناسب ی ن ز قبیب

 اط است     پ شتب اشابه شد موضوع پ چ ده
عنوا  تواند  ۀۀ اگب عمل ات دفاع پ شتاز یا نش    عمل ات مخبب زیب آستانم  ملم مسلحان   اشد، می

تۀۀبط از جویانم مسلحان  توج   شود، مشبیط    آنک  دب پاسخ مناسۀۀب  ۀۀ  نعۀۀض مۀۀوبد مهماقدام تلافی
عنوا  عبابت دی ب، چن   عملی  ۀۀ    (Buchan & Tsagourias, 2021: 129). الملو  اشد عو     

 
1. Defend forward  

است،  ا ی از تفکبط  2018    بخاست  از باهببد امن ت سایببط یزابت دفاع ایادت متحده دب سال   مفهوم »دفاع پ شتاز«
است      می   هاطفعال ت طوب  نشی  تهاجمی  ازدابنده  متوقف  یا  مختو  ایل    مبا و  با دب  ی  سایببط مخبب  سازد 

 Jeff Kosseff, 2019, the Contours    ب ک  شتب دب ای  موبد    م دهد   باط م العهزین  با  باط دشم  افزایش می 

of ‘Defend Forward”,  under International Law,Tallin: NATO CCD COE Publications.  
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پذیب است، البت  منۀۀوط  ۀۀ  اینکۀۀ   مۀۀلات جزئۀۀی دفاع از خود دب چابچوب نظبیم انباشت بییدادها توج  
 دی بط هم صوبت گبفت   اشد ی    یکدی ب مبتب   اشند 

توانۀۀد مۀۀؤثب دب هب  ال، عمل ات دفاع پ شتاز لزیماً نباید قهبآم ز  اشد ی  دی  استفاده از زیب هۀۀم می
الملو توج   شۀۀود، هبچنۀۀد ممکۀۀ  اسۀۀت مسۀۀائلی دب زم نۀۀم نعۀۀض ی توس  سایب قواعد  عو       اشد

تۀۀوا  دب خدۀۀوص   پبسش مهمی    می(Tsagourias, 2021: 9-31) ا م ت دیلت قب انی پدید آید 
توانۀۀد شۀۀامو اقۀۀدامات عمل ات »دفاع پ شتاز« غ بقهبط م بح  بد آ  است    آیا دفاع از خود ن ۀۀز می

 غ بقهبط  اشد 
نظب    آنچ  گفت  شد، مشکلاتی دب زم نم مفهوم دفاع پ شتاز یجۀۀود دابد  نخسۀۀت آنکۀۀ ، دشۀۀمنی  ۀۀ   

مثا م معدمم  ملم مسلحان  تفسۀۀ ب  ممک  است چن   عمل اتی با      1شود هایش تجسس ی پایش می س ستم 
  ب   تأث هاط ثالث  هاط دیلت  بده ی اقدام    دفاع از خود  ند  دیم، امکا  دابد عمل ات »دفاع پ شتاز«  ب شبک  

ها  اید استفاده از زیب عل   آنها  اشد یا نعض تعهۀۀدط  ی ای  مسئل  با م بح  ند    آیا تلعی ای  دیلت  گذابد 
  ژه ی ی  ۀۀ  تواند همانند یک شمش ب دی لب   اشد    بسد مفهوم »دفاع پ شتاز« می نظب می       آنها داشتند     

ط پ ش  بط از  بخوبدها، آنها با تشدید  نۀۀد  افۀۀزی   ۀۀبای ، مفهۀۀوم  جا    هاط پ شبفت  فنی،  دب م ا  دیلت 
شد  ی تدایم دفاع از خود منجب شود ی تحت ای  مفهوم هۀۀ چ محۀۀدیدیت  تواند    فباگ ب »دفاع پ شتاز« می 

 (Buchan & Tsagourias, 2021: 129).جیباف ایی، ظاهبط، یاقعی یا زمانی  باط آ  یجود ندابد 
ها ی هۀۀوش  اسۀۀت  ۀۀ   ۀۀاب بد بایانۀۀ    2نوع دی ب دفاع سایببط تهاجمی فعال، »دفاع سایببط خود ۀۀاب« 

 ند   ا پ شبفت فنۀۀایبط، امکۀۀا  دابد  دبنگ با توص ف می مدنوعی دب شناسایی  ملات ی اقدام    دفاع  ی 
هاط زمۀۀانی  ها   شتب جذب ای  شکو از دفاع شوند چو  قادب    تأم    ازدهی مع اس ی غلب   ب یقفۀۀ  دیلت 

آیبد  هایی هۀۀم دب خدۀۀوص چ ۀۀون ی  ۀۀاب بد  عۀۀو  توسۀۀو  ۀۀ  زیب پۀۀ ش مۀۀی دب دفاع است  اما پبسۀۀش 
(Tsagourias & Buchan, 2017: 203)   دفاع سایببط خود اب  باط قانونی  ۀۀود ،  ایۀۀد دب یا ۀۀنش  ۀۀ  

تشخ   دهد ی شۀۀاید   موبدنظب تواند  مل  با از لحاظ اهداف یک  ملم مسلحان   اشد  اگبچ  یک بایان  می 
یا ی  ند تا شۀۀدت ی آثۀۀاب   بینۀۀی  دبستی آ  با زم ن   تواند  م ی   ف آ  با تع     ند، امکا  ندابد  تواند    

دبستی تع     ند  همچن   دب شبای  پ چ ده ی ابزیا ی سبیت یا گمباهی عامدانۀۀ ، بایانۀۀ  قۀۀادب  ۀۀ   آ  با    
توانند از عهۀۀدۀ  ۀۀاب مهۀۀم نسۀۀبت داد   ملۀۀ   ها نمی ا باز یک  مل  از غ ب آ  ن ست  علایه  ب اینها، بایان  

هاط دیلتی  ا علائم قا و شناسایی سبزده  اشد،  تۀۀی دب ایۀۀ  صۀۀوبت   بآیند، م ب آنک   مل  از جانب بایان  
اط  هم، بایان  قادب    تشخ   عامو بایان  نخواهد  ۀۀود  چنانچۀۀ  دفۀۀاع از خۀۀود عل ۀۀ  عامۀۀو چنۀۀ    ملۀۀ  

 
  باط م العم   شتب دب ای  موبد، ب ک   1

Russell Buchan, 2018, Cyber Espionage and International Law, Oxford: Hart Publishing. 
2. Automatic cyber defence  
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   اشابه شد ممک  است منشأ  ملۀۀ  جعلۀۀی  گون  نظب از دیلتی یا غ بدیلتی  ود  آ  جایز  اشد، هما  صبف 
 اشد    بایان  قادب    تشخ   آ  ن ست  سبانجام، امکا  ندابد یک بایان   توانۀۀد ضۀۀبیبت عمۀۀو دفۀۀاع از  

ییژه اگب شناسایی  مل   ا تأخ ب انجام شده  اشد، ی تع ۀۀ   تناسۀۀب اقۀۀدام عل ۀۀ  اهۀۀداف  خود با اثبات  ند،    
تواند اقدامی با     اید دفاعی  اشد،    توسو  ۀۀ  زیب یۀۀا  عمل ات ن ز دشواب است  دب یاقت،  بآیبد نادبست می 

   (Buchan & Tsagourias, 2021: 130). ملم مسلحان  ی پ امدهاط مب وط تبدیو  ند 
تواند دب شبای   س اب محۀۀدید ی دب مح  ۀۀی ای  هم   ا ی از آ  است    دفاع سایببط خود اب می

تب آ  مستلزم یجود انسا  دب چبخم ماش نی یا توسعم ساده ی ساختابمند  ابامد  اشد ی  اب بدهاط گستبده
 هاط خود فباگ بط است    قادب    بقا ت  ا استددل ی قضایت  شبط  اشد  ظبف ت

 

 . نتیجه 6
الملۀۀو دب فضۀۀاط سۀۀایببط ی عمل ۀۀات ها  ا ی از یجود اجماع نسبی مبنی  ۀۀب اعمۀۀال  عۀۀو      ببسی

دل و المللۀۀی  ۀۀاب بد زیب  ۀۀ هاط متعابضی دب ابۀ چ ون ی  اب بد قواعد    سایببط است، هبچند دیدگاه
ان  ز  ود  محتوا ی گستبۀ ای  قواعد، یجود دابد  از سوط دی ب فضۀۀاط سۀۀایببط محۀۀ   عمل ۀۀاتی  حث

مثا ۀۀم هۀۀاط جدیۀۀدط با   ط  ۀۀ  دابد چالشفبدمنحدۀۀب  هۀۀاط  سۀۀبب ییژگیجدید ی پویایی اسۀۀت ی   
الملو عبض  داشت  است  از ای  منظب انتظاب موضوعاتی نوی   ا ا عاد فنی، س اسی ی  عوقی    جامعم    

ییژه معببات مب وط     اب بد زیب، قا ل ت اجۀۀبا دب فضۀۀاط سۀۀایببط با الملو ی   بید نظام  عو     نمی
مثا م توسو    زیب یا یقوع  ملۀۀم مسۀۀلحان ، جای ۀۀاه ی نعۀۀش داشت   اشند  ابزیا ی پ امدهاط غ بع نی   

الوقوع  ۀۀود   ملۀۀم مسۀۀلحان ، ی موضۀۀوع نسۀۀبت داد  ی  ازی با  غ بدیلتی، تع    زما  ی شبای  قبیب
هاط موجودند    موبد  حث قباب گبفت   نۀۀا بای ،  تۀۀی اگۀۀب  ۀۀ  لحۀۀاظ مسئول ت دیلت،  بخی از چالش
المللی دادگستبط  توا  نت ج  گبفۀۀت  ۀۀ  ها ی آباط دیوا     ها، پبیتکونظبط  ا توج      بخی دیدگاه

توا  دبیافت    دب عمو آسۀۀا  یضوح میالملو دب فضاط سایببط یجود دابد،   امکا  اعمال  عو     
الملو موجود دب ابتباط  ا  اب بد زیب دب فضاط سایببط یجود دابد   خشۀۀی ن ست ی ا هاماتی دب  عو     

هۀۀاط قلمۀۀبی سۀۀایببط اسۀۀت  الملو است ی  بخی هۀۀم زای ۀۀدۀ ییژگیاز ا هامات مب وط    خود  عو     
هۀۀا  نا بای ،    قواعد جدید ی  تی چابچوب  عوقی جدیدط ن از است     ا دب نظۀۀب گۀۀبفت  ایۀۀ  ییژگی

 معببات جدید خلق  ند یا  تی قوان   موجود مب وط     اب بد زیب با  ا قلمبی سایببط سازگاب سازد 
هۀۀا دب زم نۀۀم ابتعۀۀاط المللی دب ای  زم ن     طول انجامد، اقۀۀدامات ملۀۀی دیلتهاط    هبچ  تلاش 

هایی  ۀۀ  از منۀۀا ت مۀۀالی ی انسۀۀانی شا  افزایش خواهد داشت  دب  ال  اضب   شتب دیلتامن ت سایببط
ها ی ابتعۀۀاط هاط هن فۀۀت سۀۀعی دب توسۀۀعم توانمنۀۀدطگذابطدیده  بخوبدابند،  ۀۀا سۀۀبمای متبحب آموزش 
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سایببط خود دابند  دب  خشی از ای  باهببد، آنها  ا ایجاد فبماندهی نظۀۀامی سۀۀایببط،   هاط امن تس ستم
هاط تهاجمی سایببط تبت آ  از توانمندطاند ی   آمادۀ یا نش    خ بهاط ناشی از  ملات سایببط شده

گ بند  مادامی    چن   فبآیندهایی دب مواجه   ا خ بها، خود  باط از هم گسست  بقبایشا  ن ز  هبه می
ها ن ز  س اب   اتی اهم ت غ بقا و  حثی داشت   اشد، تنظ م معببات اساسی  ا م  ب بفتاب سایببط دیلت

شۀۀاهد توسۀۀعم عملکۀۀبد دیلتۀۀی ی همچنۀۀ   قواعۀۀد  ا تمۀۀادًهاط پۀۀ ش بی است     ای  تبت ب، دب سۀۀال
 3العمو تۀۀال  هاط سایببط خواه م  ود  دب  ال  اضب دستوبالملو ی فعال تالشمول دب ابۀ  عو     عام

ها دب مۀۀوبد امکۀۀا   اب سۀۀت هاط دیلتدب دستوب  اب گبیهی از  ابشناسا  قباب دابد ی  ا افزایش دیدگاه
الملو دب فضاط سایببط، توافعات   شتبط دب باه خواهۀۀد  ۀۀود  دب عۀۀ    ۀۀال پ شۀۀبفت سۀۀبیت  عو     

اندازط، هبچنۀۀد دسۀۀت ا ی الملو ادامۀۀ  خواهۀۀد داشۀۀت  دب چنۀۀ   چشۀۀمفنایبط دب پ شتازط از  عو     
هۀۀا دشۀۀواب اسۀۀت،  عۀۀو  هۀۀاط نۀۀاهم و  دیلتزیدهن ام    ثبات اصول قانونی    دل و منۀۀافت ی قا ل ت

سۀۀازد ی هاط سۀۀایببط فۀۀباهم   ندط ی تنظ م فعال تتواند چابچوب معببط  باط گبیهالملو موجود می   
هاط آهست  ی تدبیجی    تثب ت ی تحکۀۀ م ایۀۀ  ها ی سایب  ازی با  ن ز هبچند  ا گاممبا ثات م ا  دیلت

 دب  تۀۀاب 1986   بینالد دیب    دب سۀۀال گون اصول  مک  ند  یگبن ، آینگ  عو   اب بد زیب هما 

یضوح نامشبیع پ شبفت« گفت  است »م ا  گذشت  منسوخ اما مشبیع خود، ی جادیط     عو  طامپباتوب
 (Dworkin, 1986: 348) همچنا  دب نوسا  خواهد  ود ی قواعد آ  دب م ا  ضبیبت پایدابط ی اصباب ،

 ماند  باط تی  ب، منسوخ خواهد 
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