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Internet as a modern phenomenon of the contemporary world has 

caused the development of huIraman societies. The sovereignty must 

regulate the relations between individual citizens in the cyberspace. 

Undoubtedly, the scope of the people authorities and freedoms in the 

cyberspace is completely different from those of the real space. The 

maintenance of privacy, the prohibition of pornography, protection 

of copyright, etc., require the limitation on the users’ scope of 

activity. The Constitution explicates the outlines of the citizens’ 

rights and freedoms. The question that arises is whether the current 

laws can respond to the challenges of cyber space or do we need 

legislation in this area? It seems that The question that arises is 

whether the current laws can respond to the challenges of cyber 

space or do we need legislation in this area? the rules of self-

regulation cannot regulate the relations of people of the nation in this 

space.By enacting a comprehensive law, appropriate to the society's 

culture and ethics, and in accordance with the unquestionable 

principles of the Constitution and the protection of public rights and 

freedoms, action should be taken. In this case, blind adaptation of the 

laws of other countries should be avoided. 
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 کید بر اصول قانون اساسی ایران أسنجی تقنین در فضای مجازی با تامکان
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 چکیده  اطلاعات مقاله 

  موجب تحول جوامع بشری شده است   است که نوین    ی ا ده ی اینترنت پد جهانی    ۀ سامان  پژوهشی نوع مقاله: 
. دامنۀ  د کن وضع    در فضای مجازی افراد    روابط   برای گرانه  قواعد تنظیم  باید حاکمیت و 

فضای حقیقی استتت.   با مردم در فضای مجازی کاملًا متفاوت   ی ها ی آزاد   اختیارات و 
مستلزم ایجتتاد    و...   ، حمایت از حق نشر مؤلفان ی نگار حفظ حریم خصوصی، منع هرزه 
  ی ها ی . قانون اساسی خطوط کلی حقوق و آزاد است محدودیت دامنۀ فعالیت کاربران  

شود این است که آیا قوانین فعلی  ی کند. پرسشی که مطرح م ی م   ترسیم شهروندان را  
یا نیازمنتتد تقنتتین در ایتتن حتتوزه    فضای مجازی باشد  های چالش تواند پاسخگوی می 

ستتنجی  هتتدا ارزیتتابی امکان و بتتا    تحلیلی  ت توصیفی این نوشتار با رویکردی   . هستیم 
چارچوب کلتتی،   ۀ ، ضمن ارائ تقنین در فضای مجازی با تمرکز بر اصول قانون اساسی 

د و در نهایت راهکارهایی ارائتته  ده های تقنینی موضوع را مورد تحلیل قرار می چالش 
تواند بتته تنظتتیم  ی نم   ی م ی قواعد خودتنظ   دهد های این پژوهش نشان می یافته  . کند می 
تتتوان  ی تفسیر و تحلیتتل قتتوانین موجتتود نمتت   ا ب و    در این فضا بپردازد  شهروندان روابط 

، متناستتب بتتا فرهنتت  و  جتتامع  ی وضع قانون با باید بلکه  ؛ مند ساخت اینترنت را قاعده 
هتتای  اخلاق جامعه و مطابق با اصول مسلم قتتانون اساستتی و حفتتظ حقتتوق و آزادی 
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 مقدمه. 1
هتتا، بتته اشتتترا  های روزانۀ بشر است. ارسال پیتتامدر دنیای معاصر، فضای مجازی کانونی برای فعالیت

هتتایی از رختتدادهایی ها، تبادل معلومات و... تنهتتا بختتشو فیلم  ویدئوها و تصاویر، مشاهدۀ  گراشتن فایل
 هاتفاوت باشد. صیانت از ارزش تواند به این وقایع بیشود. حقوق نمیاست که از طریق اینترنت انجام می

 آن را  گرار با وضع قواعتتدیکه قانون  دکنهای شهروندان اقتضا میاخلاق و پاسداری از حقوق و آزادی  و
ای و... بتته تصتتویب م رایانتتهیهای اخیر، قوانینی در حوزۀ تجارت الکترونیتت ، جتتراد. در سالکنمند  قاعده

گرار ضمن تبیین بایدها و نبایدهایی شتتهروندان را مکلتت  بتته ، قانونیادشدهرسیده است. در پرتو قوانین  
، باید توجه داشت اینترنت در مقایسه با سایر وسایل ارتباطی پیچیدگی این  د. با وجودکنها میپیروی از آن

افزاری بتتر پیچیتتدگی آن افتتزوده استتت. اینترنتتت را افزاری و نرمبیشتری دارد. دخالت عوامل مهم سخت
د. ممانعتتت از بتتر کرها و وسایل ارتباط جمعی )همچون رادیو و تلویزیون( مقایسه  توان با سایر رسانهنمی

 و فرهنگتتی و اجتمتتاعی و هتتای اخلاقتتیهم خوردن نظم عمومی، امنیت ملی و آسایش، حمایت از ارزش 
حقوق و حیثیت دیگران و... از اسباب لزوم مدیریت فضای مجازی هستتتند. در ایتتن خصتتور، ضتترورت 

 مشی و چارچوب کلی برای مدیریت فضای مجازی امری اساسی است.تبیین خط
اند: برخی سیاست فیلترینتت  تارنماهتتا را دهکرکشورهای مختل  در این زمینه به شیوۀ متفاوتی عمل 

اند و گروهتتی دیگتتر نیتتز اولویتتت را بتته دهکرنگاری کودکان را ممنوع  هرزه  فقطای  کنند و پارهاعمال می
اند. در کشور ما قواعد چندانی پیرامون استفاده از اینترنت در متتدار ، ادارات دولتتتی، حریم خصوصی داده

ای از اعمال اگرچه انگاری پارهرایت و... وجود ندارد. جرمدسترسی آزاد به اطلاعات، حریم خصوصی، کپی
 دهد.سودمند است، چارچوبی کلی را ارائه نمی

بتتا تأکیتتد بتتر اصتتول قتتانون  ،های تقنینی در فضای مجتتازیدر این پژوهش، تحلیل تفصیلی سیاست
های فضای مجتتازی تواند پاسخگوی چالشسازد که آیا قوانین فعلی میهایی را مطرح میاساسی، پرسش

 باشد یا نیازمند تقنین در این حوزه هستیم؟ 
تتتوان بتته هتتا متتیجملتتۀ آن  ازدر خصور موضوع پژوهش، تحقیقات محدودی انجتتام شتتده استتت؛  

 روزبهانی  ۀنوشت  های مجازی از دیدگاه مراهب خمسهجایگاه فقهی حقوقی فیلترین  در رسانه  هایتابک
، مسئلۀ اینترنت و هاباد. این کتکراشاره    (1393)  لوزمانی و بهرام  ۀترجم  حقوق بشر و اینترنتو    (1393)

انتتد و از تبیتتین قواعتتد پیرامتتون نظتتام حتتاکم بتتر آن فضای مجازی را به نحو کلی مورد بررسی قرار داده
 ۀهای متعددی پیرامتتون فضتتای مجتتازی بتته رشتتتاند. همچنین در حوزۀ مقالات نیز مقالهدهکرخودداری  

گتتراری در فضتتای ستتایبر: رویکتترد حقتتوق قتتانون»توان بتته مقالتتۀ  تحریر در آمده است. از آن جمله می
گستره و قلمتتروی حتتریم خصوصتتی در فضتتای »و    نژادنوشتۀ ضیایی و شکیب  «الملل و حقوق ایرانبین
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گتتراری فضتتای مجتتازی در جمهتتوری تبیتتین سیاستتت»نوشتۀ فتحی و شاهمرادی و در نهایت    «مجازی
فضتتای مجتتازی در حتتوزۀ  فقطد. در این نوشتارها،  کراشاره    و همکارانش  نوشتۀ فرهنگی  «اسلامی ایران

طتتور های کلی در فضای مجازی و اصول مدیریت این فضتتا بتتهمسائلی همچون فیلترین ، ارائۀ سیاست
در  افزون بتتر ایتتنکلی مورد تبیین قرار گرفته است و از ارائۀ راهکار در حقوق ایران خودداری شده است.  

 صورت پراکنده و اجمالی بررسی شده است.های فضای مجازی بهچالش شدهاشارهنوشتارهای  
سنجی تقنین در فضای مجازی با تمرکز بتتر اصتتول قتتانون اساستتی در هدا این مقاله ارزیابی امکان

های متترتبط بتتا تشتتکیل قتتوانین هتتا و فرصتتتجمهوری اسلامی ایران است. این مقاله به بررسی چالش
 ۀلئمستت   .پتتردازدمناسب در فضای مجازی با توجه به اصول حقوقی و اخلاقی جمهوری اسلامی ایران می

تقنینی است که با مبنای اصتتول قتتانون اساستتی جمهتتوری راهکارهای    ۀسنجی و ارائمورد بررسی امکان
  .های فضای مجازی پاسخ دهدها و پیچیدگیاسلامی ایران هماهن  باشد و بتواند به چالش

کید بر اصول أسنجی تقنین در فضای مجازی با تبرای بررسی امکان  زیراین مقاله از چارچوب نظری  
 :کندقانون اساسی در جمهوری اسلامی ایران استفاده می

های مرتبط با حاکمیت و تنظتتیم ها و فرصتاین نظریه به بررسی چالش  :حکمرانی سایبری  ۀنظری.  1
 ۀهای مختل  برای متتدیریت و ادارمدل  ۀحکمرانی سایبری به دنبال ارائ  ۀپردازد. نظریفضای مجازی می
 ینظتتام حکمرانتت   یتت توستتط  دیتت با یمجتتاز یباور است که فضا  نیبر ا  هینظر  نیا  .فضای مجازی است

بختتش  ،یالمللتت نیب یهاهتتا، ستتازمانشامل دولت  دیبا  ینظام حکمران  نیاداره شود. ا  یو مشارکت  هیچندلا 
 .(34  :1399ی و همکاران،  روزآبادیف) دباش یمدن ۀو جامع  یخصوص
این نظریه به بررسی مبانی حقتتوقی و اخلاقتتی متترتبط بتتا فضتتای مجتتازی  :حقوق سایبری  ۀظری. ن2
قاجتتارلو ) حقوق سایبری به دنبال تبیین قواعد و مقررات حاکم بر فضای مجتتازی استتت  ۀپردازد. نظریمی
 .(223 :1391، قیونلو
بتته عنتتوان   ،قانون اساسی جمهوری استتلامی ایتتران  :اصول قانون اساسی جمهوری اسلامی ایران.  3

دهتتد. ارائتته می  ،ها، از جملتته فضتتای مجتتازیگراری در تمام زمینهمیثاق ملی، چارچوبی کلی برای قانون
اصول مربوط به آزادی بیان، حق دسترسی به اطلاعات، حریم خصوصی و نظم عمتتومی از جملتته اصتتول 

 .مرتبط با این موضوع هستند
سنجی تقنین در فضای مجازی، با رعایت اصول قتتانون اساستتی این مقاله این است که امکان  ۀفرضی

هتتای شتتهروندان در ایتتن فضتتا کمتت  کنتتد و حقوق و آزادی یتواند به ارتقاجمهوری اسلامی ایران، می
و نیازمنتتد تقنتتین در   نتتدقوانین فعلی ناکارآمد  ،از این رو  .ها و مخاطرات آن برخورد کندهمچنین با چالش
 این حوزه هستیم.
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روش، ابتتتدا بتته   نیتت . در اکنتتدیموضوع استتتفاده م  یبررس  یبرا  یفیتوص تیلیمقاله از روش تحل  نیا
. ستتپ ، اطلاعتتات شتتودیپرداختتته م یو استتناد یامنابع کتابخانه  قیها از طراطلاعات و داده  یآورجمع
و   جینتتتا  ،ینطقتت بتتا استتتفاده از استتتدلال م  ت،یتت و در نها  ردیگیقرار م  لیوتحلهیشده مورد تجزیآورجمع
 .آیدبه دست میپژوهش   یهاافتهی

پردازد؛ در قسمت نخست، به بررسی و تحلیل موضوع می  ،پ  از بیان مفاهیم در دو قسمت  ،مقالۀ حاضر
 های تقنین در فضای مجازی.مدیریت فضای مجازی و در قسمت دوم، حوزه

 

 شناسی. مفهوم2
 شود:در این بخش برخی از مفاهیم اساسی و مرتبط با موضوع مقاله ذکر می

  نتتد از: ا عبارت     ی تعتتار   ن یتت از ا   ی است. برخ   ارائه شده   ی خصوص   م ی از حر   ی متعدد    ی تعار ی: خصوص  م ی حر 
ناخواستتته و   ی متتانع در برابتتر دسترستت  جاد ی ا  یی به انسان و توانا   گران ی محدود د   ی حق بر تنها ماندن؛ دسترس 
از    ت یتت حما   ؛ ی شخص کنترل بر اطلاعات    گران؛ ی امور از د   ی و پنهان ساختن برخ   ی ناخوانده به انسان؛ محرمانگ 

  ی فتت ی در تعر   ن ی همچنتت (.  Foord, 2000: 16ها ) و کرامت انستتان   ت ی م ی و کرامت؛ حق بر عالم صم   ت ی شخص 
انتظتتار دارد   ی با اعلان قبلتت  ا ی عرفاً  ا ی هر فرد دانسته شده است که نوعاً   ی قلمرو زندگ   ی خصوص   م ی جامع، حر 

به   ، به آن قلمرو وارد نشوند  ، نداشته باشند  ی به اطلاعات راجع به آن قلمرو دسترس  ی و  ت ی بدون رضا   گران ی د 
را در آن قلمتترو متتورد تعتتر  قتترار ندهنتتد   ی و  ی گتتر ی به هتتر صتتورت د  ا ی  ، نظارت نکنند   ا ی آن قلمرو نگاه  

را   ی خصوص  م ی آزاد به اطلاعات حر  ی قانون انتشار و دسترس  یی اجرا  ۀ نام ن یی آ   ن ی همچن   . ( 28  : 1387  ، ی )انصار 
  ی و  ی اعلام قبلتت  ا ی  ت ی بدون رضا  گران ی کرده است »که انتظار دارد د   ی فرد معرف   ی شخص   ی از زندگ   ی ی قلمرو 
وارد شدن، نظاره کردن، شتتنود   ، ی جسمان  م ی حر  ل ی آن را نقض نکنند؛ از قب  یی مراجع قضا  ا ی به حکم قانون   ا ی 

ختتودرو و آن قستتمت از    ، ی همراه، نامه، منزل مسکون  تلفن   انه، ی را   ق ی فرد از طر   ی اطلاعات شخص  ی و دسترس 
  ی وصتت خص   ی ا حرفتته   ت ی آنچه حسب قانون فعال   همچنین   ، ی هتل و کشت   ر ی نظ   ی خصوص   ۀ شد اجاره   ی ها مکان 

 و اختراعات و اکتشافات«.   ی اسناد تجار   ل ی از قب  شود؛ ی محسوب م   ی و حقوق   ی ق ی هر شخص حق 

ی  ا مشاهده  رقابل ی غ پیوسته، نامحسو ، سریع،  هم ارتباطات به   توان ی م ی مجازی را  فضا   : فضای مجازی 
.  ونتتدد ی پ ی م ی و تخیلتتی بتته وقتتوع رواقعتت ی غ الکترونیکتتی و در فضتتای  ۀ دانست که از طریق اینترنت در جامع 

ی  هتتا ام ی پ اساسی و مهم دارد. اینترنت ارتباط الکترونیکی حاوی انتقال    ی ی این فضا نقش ر ی گ شکل اینترنت در 
ارتبتتاطی    ۀ وستتت ی پ هم ی به ها شتتبکه   ۀ مجموعتت   تتتوان ی م است. در واقع، اینترنت را    ها انه ی را دیجیتالی از طریق  

هتتای  ی باز   ، ها لم ی ف   ۀ ، کسب اطلاعات، مشاهد ها ل ی فا الکترونیکی دانست که بسیاری از اعمال همچون انتقال  
 . ( Anheier, 2009: 597)  د شو ی م انجام برده  نام ی، شنیدن آهن  و... در فضای  ا انه ی را 
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مشارکت و نظارت دولت در زندگی شتتهروندان   ۀ حدود دخالت دولت به میزان و نحو :  حدود دخالت دولت 
اشاره دارد. این حدود باید با رعایت حقوق شهروندی و حقوق بنیادین فردی تعیین شود. حدود دخالت دولتتت  

تواند شامل قوانین حفاظت از حقوق انسانی، تأمین امنیت عمومی، تنظیم بازارهتتا و  های مختل  می در زمینه 
ای باشتتد کتته از آزادی و حتتریم شخصتتی افتتراد  مسائل مرتبط با فضای مجازی باشد. این حدود باید به گونه 

 .د کن حفاظت کند و در عین حال نقش دولت در تأمین خدمات عمومی و حفظ نظم را تضمین  
های متترتبط بتتا حاکمیتتت و تنظتتیم ها و فرصتاین نظریه به بررسی چالش  :حکمرانی سایبری  ۀنظری

 ۀهای مختل  برای متتدیریت و ادارمدل  ۀحکمرانی سایبری به دنبال ارائ  ۀپردازد. نظریفضای مجازی می
 ینظتتام حکمرانتت   یتت توستتط  دیتت با یمجتتاز یباور است که فضا  نیبر ا  هینظر  نیا  .فضای مجازی است

بختتش  ،یالمللتت نیب یهاهتتا، ستتازمانشامل دولت  دیبا  ینظام حکمران  نیاداره شود. ا  یو مشارکت  هیچندلا 
 .(34  :1399ی و همکاران،  روزآبادیف) باشد یمدن ۀو جامع  یخصوص
این نظریه به بررستتی مبتتانی حقتتوقی و اخلاقتتی متترتبط بتتا فضتتای مجتتازی   :حقوق سایبری  ۀظرین
قاجتتارلو ) حقوق سایبری به دنبال تبیین قواعد و مقررات حاکم بر فضای مجتتازی استتت  ۀپردازد. نظریمی
 .(223 :1391، قیونلو
 

 . مدیریت فضای مجازی3
مراد از مدیریت فضای مجازی اعمال راهکارهایی پیرامون فیلترین ، وضتتع قواعتتد در متتورد ایتتن فضتتا، 

(. بررستتی تحلیلتتی متتدیریت فضتتای 86:  1393دن دسترسی شهروندان و... استتت )روزبهتتانی،  کرمحدود  
 دومچه نیازی به لزوم مدیریت فضای مجازی وجود دارد؟   نخست  :سازدهایی را مطرح میمجازی پرسش

 د؟ کراز چه نظامی )الگو یا ساختاری( تبعیت   باید  در مدیریت فضای مجازی
 

 . ضرورت مدیریت فضای مجازی1. 3

فردی است. ایتتن فضتتا آکنتتده از تصتتاویر چندبعتتدی، های خار و منحصربهفضای مجازی دارای ویژگی
دیگر ارتبتتاط های علمی است. شهروندان بدون رابطۀ دیتتداری بتتا یتت ها و پایگاهاخبار، اطلاعات، سایت

بینی ضمانت اجرای تخطتتی از قتتانون ها وضع قانون و پیشند. یکی از مظاهر حاکمیت دولتکنبرقرار می
مزایای فراوان مشکلات زیادی از قبیل امکان نقتتض رغم  بهاست. تردیدی وجود ندارد که فضای مجازی  

حریم خصوصی، افشای اطلاعات، انحرافات اخلاقی، نشر اکاذیب، فریب شهروندان در سطح اجتمتتاعی و 
با اعمال تدابیری،  بایدگرار تهدیدات امنیتی و استقلال و تمامیت ارضی کشور در سطح ملی را دارد. قانون

، از بروز مشکلات احتمالی بکاهد. ایتتن یادشدههای استفادۀ شهروندان از فضای ضمن فراهم آوردن زمینه
 شود.از طریق مدیریت فضای مجازی انجام می کار
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ها در کنتتترل امتتور از ها دارای حاکمیت مستقل و دائمی هستند. توانایی فرماندهی آنگمان، دولتبی
؛ متتدنی، 50:  1393شود )عباسی،  نمی  اتخاذگیرد. قدرت دولت از نهاد بیرونی  قدرت عمومی سرچشمه می

هتتا بتته المللی استتت کتته موجتتب پیونتتد آن(. حاکمیت دولت پلی میان نظم عمومی و نظم بین74:  1374
تواند متتانعی . خصیصۀ فراملی و جهانی بودن اینترنت نمی)16:  1388شود )گرجی ازندریانی،  دیگر میی 

کتته  شتتودموجتتب میهتتای دیگتتر شتتهروندان  د. صیانت از حقتتوق و آزادیباشدر کنترل آن توسط دولت  
 د.کنگرار مبادرت به مدیریت آن قانون

های گروهی نقشی مهم در آگاهی عمومی مردم دارند. بستتیاری یکی از نویسندگان معتقد است رسانه
کنند. ممانعت از فعالیتتت سازی مردم استفاده میمنظور آگاهبه  بردهنامهای  گران سیاسی از رسانهاز تحلیل
شود. در این میان گروهی بتته دنبتتال انحصتتارطلبی موجب انحراا و فساد جامعه می  شدهاشارههای  رسانه
بیان مخال  هستند.  نیز تحمل انتقاد را ندارند و با آزادی دن عقاید خویش هستند. برخیکرها و دیکته آن

 (.268: 1، ج 1392کشانند )هاشمی، هر دو گروه جامعه را به انحطاط می
تتترین عقایتتد ایتتن از زمان پیدایش اینترنت تا به امروز عقاید متعددی مطرح شده است. یکی از مهتتم

دن اینترنتتت در زمتتان کرمند مریکا قاعدهاکنترل و مدیریت درآورد؟ در  درتوان اینترنت را است که آیا می
جمهوری »بیل کلینتون« شدت بیشتری گرفت. حتتزب حتتاکم در آن زمتتان بتته دنبتتال ارائتتۀ یتت  ریاست

تبتتدیل اینترنتتت بتته محتتیط   شتتدهاشارهچارچوب برای تجارت الکترونی  جهانی بود. نتیجۀ اعمال تدابیر  
منظتتور حمایتتت از د. طبق دیدگاه کلینتون، اینترنت از اهمیت زیادی برختتوردار بتتود و بتتهشکاملاً نظارتی  

شد. نیازی نیست قواعد و مقرراتی پیرامون اینترنت توسط بخش خصوصی اداره می  دآزادی در اینترنت بای
بیشترین نقتتش را   دتوانند نقشی محوری ایفا کنند. در این مورد بایوضع شود. بازارها در این خصور می

 .(Savin, 2013: 8-9) تا حد امکان به دولت )در امر مداخله و تنظیم مسائل مربوط به اینترنت( داد
دن تارنماهتتای اینترنتتتی در جهتتان کراولین کشور در مسدود  چین )از لحاظ حجم و تعداد محدودیت(

وجو )بنتتا بتته وجوی گوگل از ارائۀ برخی خدمات اینترنتی و نتایج جستتتاست. در این کشور، موتور جست
در ختتارج از چتتین قابتتل تحصتتیل هستتتند.  مورد اشتتارهکند. نتایج  درخواست مقامات چینی( خودداری می

مشاهده نیست. مقامات  های گرشته قابلهمچنین تصاویر کشتار )مربوط به برخی وقایع تاریخی( در سال
افتتزاری هتتا نتترمکنند. روی مانیتور تلفن همراه آناوری برای کنترل فضای مجازی استفاده مینچینی از ف

کند. چین تعداد زیادی از افراد را برای مدیریت فضتتای وجود دارد که اشاعۀ شایعات سیاسی را ردیابی می
شدت پیدا  2002آغاز شد و در سال  1996ها از سال دن سایتکرروند فیلتر  ده است.کرمجازی استخدام 
 (.86:  1393کرد )روزبهانی،  

 در کشور ما لزوم مدیریت فضای مجازی از بسیاری از اصول قانون اساسی قابل استنباط است:
  همسو بتتا ل ارتباط جمعی، اشاره شده است که این وسایل باید ی قانون اساسی، ذیل عنوان وسا   ۀ در مقدم 
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فرهن  اسلامی قرار گیرد و در ایتتن زمینتته از برختتورد ستتالم   ۀ روند تکاملی انقلاب اسلامی در خدمت اشاع 
از    پرهیتتز کنتتد.   های تخریبی و ضد استتلامی جتتداًهای متفاوت بهره جوید و از اشاعه و ترویج خصلت اندیشه 

قتتانون اساستتی( و در قتتانون    44)اصتتل    استتت آنجا که رادیو و تلویزیون در جمهوری اسلامی ایران دولتتتی  
 رسد این مهم قابل تسری به فضای مجازی نیز باشد. به نظر می  ، اساسی برای آن تدبیر اندیشیده شده است 

ل اخلاقتتی بتتر یامکانات خود را برای رشد فضا ۀدر بند یکم اصل سوم نیز دولت مکل  شده است هم
گیرد. امروزه فضای مجازی بتته بستتتری   مظاهر فساد و تباهی به کار  ۀاسا  ایمان و تقوا و مبارزه با کلی

الوصتتول بتتودن سهل  .نتتدکنسپری    آنها از وقت خویش را در  ساعتتوانند  میکه افراد  است  تبدیل شده  
بتتر رشتتد   بتتدیثیر  أکه ممکن است ت  ،غیر اخلاقی  های عام و احتمالًادسترسی و در دستر  بودن محتوا

تواند مبنایی برای لزوم تقنتتین در فضتتای مجتتازی می  ،فضایل اخلاقی و ایمان و تقوای افراد داشته باشد
   است با آن به مبارزه بپردازد. ای که دولت موظّبه گونه ؛قلمداد شود

هتتا بتتا جمله تکالی  دولت را ارتقای دانش عمومی در همۀ زمینتته  بند دوم اصل سوم قانون اساسی از
داند. در این بند، بر لزوم آگاه شتتدن متتردم از های گروهی و وسایل دیگر میاستفاده از مطبوعات و رسانه

اطلاعات عمومی تأکید شده است. دولت مکل  است از طریتتق وستتایل ارتبتتاط جمعتتی ستتطح آگتتاهی و 
های موجود در جامعه و حفظ ستتلامت جستتمی و روانتتی اطلاعات شهروندان را بالا ببرد. صیانت از ارزش 

گمتتان، برختتورداری مطلتتق شتتهروندان از شهروندان از تکالی  زمامداران در جوامع دموکراتی  است. بی
های عمومی در این فضتتا ممکتتن استتت بتته ستتلب آزادی دیگتتر شتتهروندان منجتتر شتتود. حقوق و آزادی

 با اتکا به قانون اساسی چارچوب کلی اعمال حقوق و آزادی شهروندان را ترسیم کند.   دگرار بایقانون
 ،استتتهای سیاسی و اجتماعی در حدود قتتانون  که در مقام بیان تأمین آزادی  ،بند هفتم از اصل سوم

جلوگیری از تعار  و تزاحم منافع افراد و لزوم   دلیلکه باید به    آید،به حساب میگرار  تکلی  دیگر قانون
تأمین نظم عمومی مبادرت به وضع قانون در این  با هداهای افراد دیگر اجتماع و رعایت حقوق و آزادی

تری نسبت بتته های خاررسد فضای مجازی به دلیل دارا بودن شرایط و پیچیدگید. به نظر میکنزمینه  
 فضای حقیقی در این زمینه از اهمیت بیشتری برخوردار باشد. 

اصل دیگر اصل نهم قانون اساسی است که هیچ فرد یا گروهی حق ندارد به نام آزادی بتته استتتقلال 
 به  تواندد. شکی نیست که اینترنت میکنسیاسی، فرهنگی، تمامیت ارضی، نظامی و اقتصادی خدشه وارد  

ابزاری برای سوءاستفادۀ احتمالی بیگانگان در اعمال سلطۀ فرهنگی، سیاسی و اقتصادی تبدیل شود. ایتتن 
ها مشتتاهده شتتد . در این روزاستتری  های اخیر در کشور دارای مبنای ملمو  توجه به وقایع ماه  مهم با

توان علیه امنیت ملی، نظم عمومی، استقلال و تمامیت ارضی که در بستر فضای مجازی تا چه میزان می
مقابلتته بتتا نیروهتتای امنیتتتی و   ۀسوزی، ساخت متتواد منفجتتره، نحتتود. آموزش آتشکری  کشور توطئه  

د از مبتتانی لتتزوم نتت توانند که در این اصتتل متتیهستانتظامی مأمور به تأمین نظم عمومی همه از مواردی  
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بتتا اقتتتدار سیاستتی بتته پاستتداری از آزادی،   بایتتددر نهایتتت دولتتت    گراری در این زمینه قرار گیرند.قانون
هتتای آزادی  کتته  مهم دیگر در این اصل این استتت  ۀاستقلال، وحدت و تمامیت ارضی کشور بپردازد. نکت

اما قابل تحدید هستتتند. ایتتن نکتتته از  ،مشروع به موجب قوانین و مقررات به طور کلی قابل سلب نیستند
طور که در برخی کشتتورها همان  ،مکنیی  حق قلمداد    ۀضروری است که اگر اینترنت را به مثاب  نظراین  

تواند با وضع قتتانون گرار نمیدر این صورت قانون  ،استی  حق    ۀاینترنت با پهنای باند مشخص به مثاب
 ها بپردازد. تواند با توجه به نظام ارزشی جامعه به تحدید آنبلکه می  ؛دکناین آزادی را به طور کلی ساقط 
هتتای   به ایجتتاد زمینتتهویکم قانون اساسی است که به موجب آن دولت مکلّاصل دیگر اصل بیست

شود فضای مناسب برای رشد شخصیت زن و احیای حقوق مادی و معنوی او است. متأسفانه مشاهده می
بنتتدوباری و مستتائل غیراخلاقتتی و ابزاری برای تضعی  کیان خانواده و زن از طریق ترویج بیبه  مجازی  

ها مدیریت این فضا توسط دولت است. لازم به ها و قداستمستهجن تبدیل شده است. لازمۀ حفظ ارزش 
استتلامی قلمتتداد شتتده و قتتوانین و   ۀدر اصل دهم قانون اساسی نیز خانواده واحد بنیادی جامع  ،ذکر است

حقتتوق و اختتلاق   ۀپاسداری از قداست خانواده و استواری روابط ختتانوادگی بتتر پایتت   ۀمقررات باید در زمین
 اسلامی باشد.

دو اصتتل  .  نظتتارت دارد وچهارم قتتانون اساستتی بتتر آزادی نشتتریات و مطبوعتتات  همچنین اصتتل بیستتت 
ترنتتت  . از آنجا که امتتروزه این است به مبانی اسلام و حقوق عمومی نبودن شرط تأمین این آزادی  رسان آسیب 

توانتتد مبنتتای  متتی   ، گسترده و پرسرعت انتقال مطالب نشریات و مطبوعتتات استتت  ، نیز یکی از ابزارهای مهم 
وضع قاعده در این زمینه باشد. در خصور دسترسی افراد به اطلاعات و انتشار آن در فضتتای    برای دیگری  

تتتوان نقتتض آزادی  هتتایی همچتتون تلگتترام را متتی رستتان دن پیتتام کر مجازی باید توجه داشت حرا و فیلتر 
ها مواردی همچتتون نظتتم عمتتومی، امنیتتت  اطلاعات و حق دسترسی مردم به اطلاعات دانست. برخی نظام 

،  ستتازند می کنند و دسترسی شتتهروندان بتته اطلاعتتات را محتتدود  ملی و امنیت عمومی را تفسیری موسع می 
 (. 350  ت   349  : 1398،  و همکاران  عناوینی مبهم و قابل تفسیر هستند )محسنی  یادشده که عناوین درحالی 

هت  حیثیت شهروندان وجود   و  نهایت آنکه در فضای مجازی امکان نقض حقوق شهروندی، توهین
تتتوان بتته . از میان این اصول میکندمیها تأکید  دارد. بسیاری از اصول قانون اساسی بر صیانت از ارزش 
گونتته تجستت    قانون اساسی(، ممانعت از هر  22اصل مصونیت تعر  به جان، مال، حقوق مردم )اصل  

قانون اساسی(، منع اضرار بتته غیتتر و  39قانون اساسی(، منع هت  حرمت و حیثیت افراد )اصل  25)اصل  
توانتتد بتتا وضتتع د. شکی نیست که حاکمیت میکرقانون اساسی( اشاره    40تجاوز به منافع عمومی )اصل  

 قانون در فضای مجازی و تعیین ضمانت اجرا از حقوق مردم حمایت کند.  
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 سازکارهای مدیریت فضای مجازی .2. 3

بلکتته  ،تنها حق دولت استتت(، مدیریت فضای مجازی نهشدهاشارهمستنبط از اصول قانون اساسی )اصول  
هایی، شتتهروندان را بتته تبعیتتت از قتتوانین ضمن تبیین چارچوب  ،. دولت مکل  استهست  تکلی  آن نیز

هتتایی در ایتتن متتورد شود این است که دولتتت از چتته شتتیوهد. پرسشی که در این مورد مطرح میکنملزم  
د؟ نظریۀ خودتنظیمی، تفسیر قوانین جاری، وضع قانون در موارد خار و ارائۀ قانونی جامع کناستفاده می

  پردازیم.ها میبه تبیین آن در ادامهشده در این مورد هستند که های مطرحجمله دیدگاه از
بنیاد نظری تحلیل چالش دخالت دولت در فضای مجازی و ای که لازم است طرح شود  در اینجا نکته

نظریتتۀ حقتتوقی،  ۀتتتوان آن را در ستته بستتتر و روش نظریتت استتت کتته می تقابتتل بتتا حتتریم خصوصتتی

 د.کر بیان نظریۀ فناورانهو   اخلاقی تفلسفی

تحلیل قتترار   ۀدر این بنیاد نظری، اصول حقوقی و حقوق بنیادین افراد به عنوان پای:  نظریۀ حقوقی  .1
گیرند. این اصول شامل حقوق حاصل از قانون اساسی، حقوق مدنی، حقوق انسانی و حقتتوق دیگتتری می

گونه دخالتتت دولتتت در فضتتای   اند. بر اسا  این نظریه، هرمشخص تعری  شده  ۀاست که در ی  جامع
د. همچنین، حق حتتریم کنمجازی باید با اصول حقوقی تطابق داشته باشد و از حقوق اساسی افراد پیروی 

 .تأکید بیشتری برخوردار است از ،به عنوان ی  حق اساسی و مهم در این بنیاد نظری  ،خصوصی

گیرنتتد. در این بنیاد نظری، اصول فلسفی و اخلاقی مورد تحلیتتل قتترار می: اخلاقی تنظریۀ فلسفی .2
شتتود. های فتتردی میاحترام به حقوق انسانی و ارزش  و ها و اصول اخلاقی جامعهشامل ارزش   نظریه  این
توانتتد بتتا اصتتول در اینجا بررسی شود این است که چگونه دخالت دولت در فضای مجتتازی میباید  آنچه  

 .اخلاقی جامعه سازگار باشد و از ارتکاب نقض حقوق انسانی و حریم خصوصی پرهیز کند

در این بنیاد نظری، مسائل مربوط به فناوری، امنیت دیجیتال، و اثر تکنولتتو ی بتتر :  نظریۀ فناورانه.  3
های امنیتتت ملتتی و گیرد. این نظریه به چگونگی تعادل میان نیازمندیحقوق فردی مورد بررسی قرار می

 .پردازدامنیت شخصی در دنیای دیجیتال و نقش دولت در حفاظت از این دو می
ها و تقابل دخالت دولت در فضای مجازی با با توجه به هر ی  از این بنیادهای نظری، تحلیل چالش

ر خواهد بود. در هر صورت، ایجاد تعادل میان نیازهای امنیتی و حقوق فردی از سحفظ حریم خصوصی می
دارد و تعیتتین استتتانداردهای دقیتتق    هتتای دیگتترهای این تقابل استتت کتته نیتتاز بتته پژوهشجمله چالش

 .(76  :1399ی و همکاران،  روزآبادیف)
 ۀیتت هر ستته نظر یایاست که از مزا یبیترک یکردیرو یمجاز یفضا  تیریمد  یبرا  یشنهادیپ  کردیرو

 نیادیو حقوق بن  یاصول حقوق  دیابتدا با  کرد،یرو  نی. در ابردیو فناورانه بهره م  ،یاخلاق تیفلسف  ،یحقوق
بتتر  یتکنولتتو  اثتترو    تتتالیجید  تیتت امن  ،یجامعه، و مسائل مربوط به فناور  یو اخلاق  یافراد، اصول فلسف
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 تیریمد یبرا یسه دسته از اصول، چارچوب نی. سپ ، با توجه به اشود  یبررس قیبه طور دق یحقوق فرد
رویکتترد  کند. نیتأم زیرا ن حاکمیت دولتافراد  یخصوص میشود که ضمن حفظ حر نیتدو  یمجاز  یفضا

بتته  ازیتت نی،  دگیتت چیپهتتایی همچتتون  همچنتتین بتتا چالش  است.  یکارآمدو  تعادل    ،تیجامعترکیبی دارای  
  یتت انتختتاب  ،یمجاز یفضا ییایو پو  یدگیچیتوجه به پ  با  ،رو است. بنابراینهزیاد روب  ۀنیهزو    تخصص

 زیبرانگو چتتالش  دهیچیموضوع پ   ی  یمجاز  یفضا  تیریمدآن دشوار است.    تیریمد  یواحد برا  کردیرو
 نیتت حتتل ا  یبتته همتتراه دارد. بتترا  زیتت را ن  ییهتتادارد، چالش  یادیتت ز  یایاگرچه مزا  ،یبیترک  کردیاست. رو
 است. یمنابع کاف  صیو تخص یتخصص ینهادها جادیا شتر،یبه انجام مطالعات ب ازیها، نچالش
 

 قواعد خودتنظیمی .1. 2. 3

قانونی خودتنظیمی به معنای تفویض اختیارات به بخش خصوصی است. درواقع، خودتنظیمی به معنای بی
ای خواهد که پارهدهندۀ اینترنت میهای ارائهجای وضع قانون در حوزۀ اینترنت، از شرکتبه  ،است. دولت

ممانعتتت از ورود  در کنتتارند. در این روش، دولت کنقیود و شروط را در قراردادهای خود با کاربران اعمال 
رسد عملکرد دولتتت کند. به نظر میگراری اختیارات خویش را به بخش خصوصی اعطا میبه حوزۀ قانون

به این معنا که دولت در بسیاری از امتتور   ؛گر در حقوق عمومی باشدهای تنظیمدر این روش مشابه دولت
هتتای ختتودتنظیمی پتتردازد. روش های مختل  متتیگری در حوزهبه تنظیم فقطبلکه   ،کندمداخله نمی  رأساً

پریر و قابل انطباق با پیشتترفت و فنتتاوری استتت. دارای مزایایی است: الگوی خودتنظیمی الگویی انعطاا
دولتتت یتتا نهادهتتای اجرایتتی قتترار   ۀعهتتدای را )در مقایسه با وضع قتتانون( بتتر  گونه هزینههیچ  همچنین
(. چنتتین 40:  1393دوستتت،  ریدهد. کاربران نیز انگیزش بالایی در پریرش آن دارند )ادریسی و صفانمی

رویکردی از منظر اجتماعی پریرفتنی است. این امر به معنای اعمتتال اختیتتاری قواعتتد مطلتتوب در حتتوزۀ 
کنندگان دن الگوهای قراردادی از استفادهکردهندگان خدمات اینترنتی با فراهم  فضای مجازی است. ارائه

دهنتتدگان ختتدمات اینترنتتتی و ند. قواعد مندرج در قتترارداد میتتان ارائتتهکنخواهند به آن تعهدات عمل  می
تتتا حتتد   ددهندۀ خدمات اینترنتی باشد. این قواعد بایجانبه و به نفع شرکت ارائهی   بایدکاربران اینترنتی ن

 .(Marsden, 2011: 48) دکنامکان آزادی کاربران را تضمین 
هایی مواجتته  با افرایش روزافزون اینترنت و فضای مجازی، اعمال مقررات خودتنظیمی با دشواری   ، در عمل 

کنندگان خدمات اینترنتی و افزایش پهنتتای بانتتد کتتاربران، خطتترات امنیتتتی و  با افزایش رو به رشد استفاده . شد 
میلیون ختتانوار از ختتدمات  چهتتارده فقتتط    1997. در سال  ه است هایی از قبیل مسئولیت کاربران مطرح شد چالش 

میلیون خانوار از چنین خدماتی برختتوردار  دویست حداقل تعداد   2007که در سال اینترنتی برخوردار بودند. درحالی 
د. پتت  از ارائتتۀ نستتخۀ  کتتر توان به چرخۀ توزیع مواد مخدر در میان اشخار تشتتبیه  شدند. چنین تحولی را می 

 . ( Marsden, 2011: 48)  شد تر آن ظاهر می جالب محصول در میان کاربران، نسخۀ جالب 
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توانتتد پاستتخگوی نیازهتتای کارگیری مطلق قواعد خودتنظیمی دارای معایبی است. این روش نمتتیبه
 جامعه باشد و بر آن ایراداتی وارد است: 

ال ( احتمال نقض حقوق شهروندان بتته دلیتتل فقتتدان ضتتمانت اجتترای مناستتب بستتیار بتتالا استتت. 
هتتای های ناخواستۀ اینترنتتتی، ارستتال هرزنامتتهتواند ابزاری برای ممانعت از ارسال تبلیغخودتنظیمی نمی
 ها( یا منع قماربازی اینترنتی باشد.اینترنتی )اسپم

های خود آگاهی ندارند. این احتمتتال وجتتود دارد کتته درستی از دامنۀ حقوق و آزادیب( شهروندان به
های ها ناخواسته حریم خصوصی دیگران را نقض کنند یا حق نشر مؤلفان را نادیده بگیرند یا به سایتآن

دهنتتدۀ هتتای ارائتتهگمان، استفاده از قرارداد خصوصتتی کتتاربران و شتترکتند. بیکنممنوعه دسترسی پیدا  
 ها را برطرا سازد.تواند این ایرادات را بکاهد یا آنخدمات اینترنتی نمی

قانون اساسی اختیار وضع قانون در عموم مسائل را به مجل  شورای استتلامی داده استتت.   71اصل  
نظر به اهمیت فضای مجازی و کاربرد آن در جامعه و نارسایی قواعد خودتنظیمی، استفاده از قوانین برای 

 مدیریت این فضا امری ضروری است.
 

 های جدیدتسری مفاد قوانین به پدیده .2. 2. 3

 یابد.شود و قوانین موجود در آن مورد نیز جریان میطبق این دیدگاه، از وضع قانون جدید خودداری می
وجود دارد. هرچند قانون   (1986)مریکا قانون »حریم خصوصی ارتباطات الکترونیکی«  امثال اول: در  

نظران آن را در حتتوزۀ ارتباطتتات صاحب  ،پیش از پیدایش و گسترش اینترنت به وجود آمده بود  شدهاشاره
، ارتباطات الکترونیکی عبارت است از یادشدهبرند. طبق قانون  الکترونیکی از طریق اینترنت نیز به کار می

طور کامتتل یتتا جزئتتی از طریتتق ها یا اطلاعات بهها، نوشته، اصوات، داده»هرگونه انتقال علائم، سیگنال
توان با اتکا به سیم، رادیو، الکترومغناطی ، عک  الکترونیکی یا سیستم نوری«. در حقوق این کشور می

تحقیقات جنایی مبادرت به نقض حریم خصوصتتی قتترارداد مشتتارکتی   دادن  منظور انجامحکم دادگاه و به
 .(Tripathi, 2020: 12) دکر

هتتای هتتا )برنامتته( در خصور پختتش برنامتته1992مثال دوم: در استرالیا قانونی )قانون مصوب سال 
 1999شود. این قانون در ستتال تلویزیونی( وجود دارد که مفاد آن در خصور اینترنت نیز به کار برده می
، در یادشتتدهد. اصتتلاحات  کتترمورد اصلاح قرار گرفت و در خصور انتقال محتوای اینترنت تسری پیتتدا  

های توضیحی این قانون آمتتده بتتود: استرالیا در خصور کودکان بود. در یادداشت  ۀپاسخ به نگرانی جامع
ویتتژه به ؛شودصورت آنلاین پخش میهایی است که بهنگرانی دولت و جامعه در خصور مطالب و برنامه

نگاری یا سایر مواردی که برای کودکان نامناسب استتت. سهولت دسترسی به مواردی از قبیل هرزه  بارۀدر
هتتای آنلایتتن از طریتتق اینترنتتت گرار از وضع قانون ارائۀ چارچوب مناسب در خصور برنامههدا قانون
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ای برای رسیدگی به شکایات مربوط به است. این اصلاحات با هدا تحقق سه مورد بود: ال ( ارائۀ وسیله
که احتمتتالًا موجتتب  یی اینترنتهابرخی از مطالب اینترنتی؛ ب( محدود کردن دسترسی به برخی از محتوا

و ج( برای محافظتتت و حمایتتت از کودکتتان در برابتتر  ؛شودارتکاب جرم برای فردی متعارا و منطقی می
 (.Brian et al., 2008: 45) محتوای نامناسب اینترنت

هتتم ختتالی از اشتتکال    ،تسری قوانین عام و مادر به حوزۀ فضای مجازی، اگرچه دارای مزایایی استتت
ای از مستتائل در فضای مجازی قابل انطباق نیستتتند. پتتاره  یادشدهنیست؛ برخی مسائل موجود در قوانین  

شود. اگرچه این دیدگاه نسبت به دیدگاه پیشین تا حد زیادی حوزۀ اینترنت در قوانین موجود مشاهده نمی
 شود. مشکلات ناشی از فقدان قانون در برخی موارد مشاهده می  ،تعدیل شده است

 
 وضع قوانین. 1. 2. 2. 3

سازد. ماهیت جهانی اینترنت حکایت نارسایی قوانین فعلی اندیشۀ وضع قانونی جدید را به ذهن متبادر می
هتتایی همچتتون بلکتته وارد دامنتته  ،نتتورددمرزهای جغرافیایی را درنمتتی  فقطاز این امر دارد که این پدیده  

جا وجود وقت و همهها و اطلاعات در اینترنت همهشود. این در حالی است که دادهفرهن ، عقاید و... می
عقیدتی نیتتز بستتیاری از کشتتورها  نظرها وجود ندارد. از گرایی در خصور کنترل آنگونه همدارند و هیچ

 عقاید یکسانی با دیگر کشورها ندارند.
از الگوهای ستتنتی فاصتتله بگیرنتتد. وضتتع   دها در امر تقنین در فضای مجازی بایبرخی معتقدند دولت

قواعتتد غیرحقتتوقی،   بایتتدفتترد آن باشتتد. در ایتتن خصتتور  با توجه به خصوصیات منحصتتربه  بایدقوانین  
هنجارهای اجتماعی، خصیصۀ فراملی بودن اینترنت و... را در نظر بگیرند و مفاهیم سنتی )کتته ظهتتور در 

 (.58: 1393یابد )رضایی و بابازاده مقدم، زمان و مکان دارد( در این مورد جریان نمی
دستورالعملی را در خصور حریم خصوصی و ارتباطات الکترونیکی وضع   2002اروپا در سال    ۀاتحادی

 ،پتتریر نیستتتکرد: ارسال اسپم و فاک  و بازاریابی تلفنی امکتتانچنین مقرر می  یادشدهد. دستورالعمل  کر
یا اینکتته بتتتوان رضتتایت وی را از قبتتل استتتنباط کتترد.  شودمگر اینکه پیش از آن رضایت گیرنده اعلام  

توان اند. از این کشور میدهکراروپا در خصور اسپم قوانینی را وضع    ۀبسیاری از کشورهای عضو اتحادی
به اتریش، دانمار ، فنلاند، آلمان، یونان، ایتالیا، بلژی  و اسپانیا اشاره کرد. در انگلی  قانون سوءاستفاده 

، یادشتتدهتواند مؤثر واقع شود. طبتتق قتتانون  ها میوجود دارد که در خصور اسپم  1990از رایانه مصوب  
توان گفت مقابلتته بتتا ها ممنوع است. در مجموع میها از جمله ارسال هرزنامهدسترسی غیرمجاز به رایانه

اسپم نیازمند تلاش جهانی برای مقابله با آن است. در برخی کشورها اگرچتته قتتانونی در خصتتور استتپم 
افزارهتتای مقابلتته بتتا استتپم از هایی برای کاهش اسپم باشند. نتترمبه دنبال روش   بایدکاربران    ،وجود دارد

کنندگان اسپم اقدامات لازم را اتخاذ کننتتد و در خصور ارسال بایدها کارایی لازم برخوردار نیستند. دولت
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ایتتن   ۀجملتت هتتا تحمیتتل شتتود. از  شتتوند بتتر آنهایی که شهروندان برای مقابله با اسپم متحمل میهزینه
 .(Schwabach, 2005: 275) راهکارها تعیین میزانی هزینه برای ارسال هر پیام از طریق ایمیل است

به اصول قانون اساسی توجتته کتترد. یکتتی از نویستتندگان    باید در وضع قانون جدید در حوزۀ فضای مجازی  
هتتای دیگتتران را رعایتتت کنتتد.  ای ندارد جز اینکه حقتتوق و آزادی معتقد است انسان در اعمال حق خویش چاره 

هتتای  هتتایی را بتتر آزادی توان محتتدودیت برای رعایت نظم اجتماعی و رعایت حقوق دیگران و احترام به آن می 
 (. 152:  1389)لطفی،  ندارد جز نابودی عقل و تن وی  معنایی  د. آزادی مطلق انسان  کر اشخار وارد 

در فضتتای ستتایبر در هتتر   ، بایتتدبا توجه به تفاوت فاحش فضای سایبر و فضای سنتی  ،برخی معتقدند
: 1396پتتور،  بار مورد اصلاح و بازنگری قرار گیرند )صتتابرنژاد و حستتین  چند مدت ی   موردی قوانین هر

در کلیتتۀ یادشده  (. یکی از اصول مهم در قانون اساسی ایران، اصل حاکمیت قانون است. طبق اصل  126
اسا  این اصل، مقامات عمومی، لشکری و کشتتوری  طبق قانون باشد. برگیری باید امور عمومی تصمیم

 شود. علاوه بر این، انجام ند. این اصل موجب زوال خودکامگی و استبداد حکام میکنطبق قانون عمل    باید
، ج 1392شود )هاشمی، ی مییجانبه و امنیت قضاحقوق همه  کنندۀتضمیناعمال اداری طبق قانون    دادن
اما در  ،المللی در فضای مجازی استگرار ایرانی به دنبال پیروی از عرا بین(. برخی معتقدند قانون317:  1

(. برختتی معتقدنتتد در 127  ت  126  :1398کنتتد )جعفتتری،  عین حال قواعد حقوق داخلی را هم لحتتاظ متتی
های اخلاقی قائتتل بتته بین قانون و آموزه  بایددن نظام حقوقی در فضای سایبر  کرمند  سنجی قاعدهامکان

که قانون دارای درحالی ای امور نهی شده است.پاره دادن از انجام فقطهای اخلاقی، تفکی  شد. در آموزه
کند بایتتدها و نبایتتدهای حقتتوقی در محتوا و ضمانت اجرای حقوقی است. اصل حاکمیت قانون اقتضا می

در این زمینه نباید از الزامات شکلی و   ،است  گفتنیمتون قانونی همراه محتوا )مثلاً ضمانت اجرا( درج شود.  
هایی نیز ماهوی مربوط به اصل حاکمیت قانون نیز غافل شد. باید توجه داشت که قانون باید دارای ویژگی

فقتتط آفرین و اخلاقی باشد. ضمانت اجرای نقض قانون اساسی از جمله اینکه عادلانه، عاقلانه، نظم  ؛باشد
 (.267ت  226: 1391نه بیشتر )قاجارلو قیونلو، و عمل است  دادن ممانعت از انجام

گمتتان، نباید چنین پنداشت که وضع قتتانون جدیتتد در حتتوزۀ اینترنتتت ختتالی از اشتتکال نیستتت. بتتی
هتتای متعتتدد و متفتتاوت از دنیتتای معاصتتر، در بخش .گراری در این فضا مشکلاتی را به همراه داردقانون

آور هستتتند کتته در های دیگر است. قواعد حقوقی قواعدی التتزامحقوق حاکم بر اینترنت متفاوت از بخش
اینترنتتت  بتتارۀستترزمینی قواعتتد یکستتانی در نظرشوند. باید پریرفت از های معینی از دنیا اعمال میبخش

توان همچون ماهواره دانست. مسائل مربوط به اینترنت قواعد چند کشور و شود. اینترنت را میاعمال نمی
که این امکان وجود دارد کتته امتتری در کشتتوری دارای   ایبه گونه  ؛سازددیگر مرتبط میمنطقه را با ی 

 قواعتتد حقتتوقی مشخصتتی باشتتد و در کشتتور دیگتتر قواعتتد حقتتوقی دیگتتری در متتورد آن اعمتتال شتتود
(Consalvo, 2013: 149). 
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هتتا انتتد. از منظتتر آندهکربرخی بر حاکمیت مقررات داخلی ی  کشور بر فضای مجازی ایراداتی وارد  
شود. اصتتل حاکمیتتت قتتوانین داخلتتی در ی  کشور انجام نمی  فقطهای موجود در فضای مجازی  فعالیت

المللی بودن اینترنت در تعار  شود. چنین اصلی با ویژگی بینموجب تخریب فضای حاکم بر اینترنت می
ها به معنای حاکمیت آن در فضای مجتتازی است. حاکمیت قوانین داخلی کشورها در قلمرو جغرافیایی آن

های خار حاکم بر مستتائل د که پیچیدگیکر(. با این همه باید توجه 299:  1396،  و ترازی  نیست )رجبی
اینترنت و فضای مجازی نباید باعث فراموشی حاکمیتتت داخلتتی کشتتورها شتتود. آنجتتا کتته انحصتتارگران 

تتترین حتتتی دموکراتیتت  ،شتتونداینترنت منشأیی برای تعر  به تمامیت ارضی و امنیت ملی کشوری می
و اهمیت این موارد مبتنتتی بتتر ارجتتح  ؛دهندمبارزه با تهاجمات انجام می به منظورکشورها نیز اقداماتی را 

 سرزمینی خویش است. ۀکشورها بر محدود تدانستن حاکمیت داخلی دولت
شهروندان و  بارۀها را درها در خصور امور داخلی قوانین و مقرراتی دارند و آنشکی نیست که دولت

شتتوند. در کنند و بدان ملتتتزم متتیالمللی را منعقد میای موارد، معاهداتی بینبرند. در پارهمردم به کار می
که به یاری قواعد حل تعار  قوانین خارجی در حتتوزۀ است  شده  قوانین داخلی کشورها این امکان فراهم

توانتتد از چنتتین گرار میرسد در حوزۀ فضای مجازی نیز قانونهای داخلی نیز اجرا شود. به نظر میدادگاه
 رویکردی استفاده کند.

 

 های تقنین در فضای مجازی. حوزه4
انتتد: برختتی کشتتورها در دهکتترکشورهای مختل  در حوزۀ تقنین فضای مجازی به شیوۀ یکسانی عمتتل ن

نگتتاری، اند که در کشورهای دیگر مورد توجه قرار نگرفته است. هتترزهدهکرخصور مسائلی وضع قانون  
های وضتتع قتتانون استتت. تحلیتتل ایتتن جمله حوزه حریم خصوصی، حق نشر ادارات دولتی، مدار  و... از

بتته ذکتتر متتوارد  در ادامتتهگرار ایرانی مفیتتد باشتتد. تواند از حیث تقنین احتمالی و اقتبا  قانونمسائل می
 پردازیم.می شدهاشاره
 

 نگاری. هرزه1. 4

بوده است. این کشور در مقایستته بتتا ستتایر مریکا  اهای مهم در  نگاری یکی از چالشدر سالیان اخیر هرزه
قتتانون محتتدودیت   1996کشورها )همچون ولز و کانادا( شتتاهد تغییتترات اساستتی بتتوده استتت. در ستتال  

، ایجتتاد تصتتاویر از طریتتق کتتامپیوتر و رایانتته یادشتتدهنگاری کودکان به تصویب رسید. طبق قانون  هرزه
رفتارهتتای جنستتی جتترم استتت. قتتوانین ایتتالتی و فتتدرال  دادن منظور تحری  صریح کودکان به انجامبه
دند. ایالات متعدد این کشور، پ  از تصمیم دیتتوان عتتالی، مبتتادرت بتته کرنگاری کودکان را ممنوع  هرزه
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دند. دیوان عالی این کشور بر این مستتئله تأکیتتد داشتتت کتته مداخلتتۀ کروضع قوانین متعدد در این حوزه  
متحتتده بتتر ایتتن مستتئله ای جدی تلقی شود. دادگاه عالی ایالاتمسئله  بایدنگاری  کودکان در حوزۀ هرزه

هتتا نگاری منجر به ایجاد صدمات جسمی و روحی بتتر آند که استفاده از کودکان در مسئلۀ هرزهکرتأکید  
هتتای جنستتی نگاری کودکان، توزیع فیلم در خصتتور فعالیتتتشود. تحصیل سود مالی از طریق هرزهمی

دادگاه  1«ممنوع است. در پروندۀ »آزبورن به طرفیت اوهایو نوجوانان یا سوءاستفادۀ جنسی کودکان جرم و
نگاری کودکان ابزاری برای محافظت از کودکان در برابتتر استتتثمار دن هرزهکرد که ممنوع  کرچنین مقرر  

 تولید تصاویر فقطنگاری مراد از هرزه» کرد:چنین مقرر می یادشده. قانون (Akdeniz, 2008: 95) است
گونه توصی  یا تصویر ذهنی در کودکان از قبیل عک ، فیلم، تصاویر یا غیر آن و   بلکه ایجاد هر  ،نیست

بتته تولیتتد  فقتتط یادشتتدهقتتانون  .استتت«های جنسی شتتود  ها در فعالیتهر چیزی که منجر به حضور آن
هتتای گرفت. همچنین عک ارتقا و... را در بر می  ،بلکه توزیع، تولید، توصی   ؛شدنگاری محدود نمیهرزه

نگاری جرم نگاری کودکان و به تصویر کشیدن کودکان در هرزهسالان در هرزهناشایست و استفادۀ بزرگ
 (.Akdeniz, 2008: 97) شدتلقی می

مورد اصلاح قرار گرفتتت و   1978قانون حمایت از کودکان مصوب سال    ،1994در سال    ،در انگلستان
د. در شتت د و پورنوگرافی کودکان از طریق اینترنتتت ممنتتوع  کرتصاویر ایجادشده توسط رایانه را نیز اضافه  

حمایتتت از   با هتتدای  یو اقدامات قضاد  شپورنوگرافی کودکان تبدیل به ی  دغدغۀ عمومی    1995سال  
های خاصی تحت تعقیتتب قضتتایی قتترار گرفتنتتد. در . برخی در پروندهشدکودکان در این خصور اعمال  

از مصادیق جرایم جنسی که مستتتقیم بتته   یادشدهو جرم    شدانگاری  پورنوگرافی کودکان جرم  1994سال  
 .(Akdeniz, 2008: 18) رساند تلقی شدکودکان آسیب می

هتتا بتتا مشتتکلاتی مواجتته استتت. ایتتن دن ستتایتکردر خصور فیلترین  باید توجه داشت که فیلتر  
امکان اشتباه   و  های انسانی در آن نقشی ندارندشود و اندیشهافزار و ماشین انجام میفیلترین  توسط نرم

و آن را مستتدود این احتمال وجود دارد که مطلب موجود سایتی علمی را مستتتهجن تلقتتی   . نیزوجود دارد
گیرد. این نگرد و تبعیضی در نظر نمیشخصی واحد می  به شکل. همچنین فیلترین  به کلیۀ کاربران  کند

کننده باشد و بتترای فتترد دیگتتر مطالتتب مناستتبی باشتتد امکان وجود دارد که مطالبی برای شخصی گمراه
 (.22:  1393)روزبهانی،  

 بتتا هتتدا بایتتدهتتا ریتتزیطبق اصل دهم قانون اساسی جمهوری اسلامی ایران، همۀ قوانین و برنامه
تسهیل تشکیل خانواده، استواری روابط خانوادگی بر مبنای حقوق و اخلاق اسلامی و پاسداری از حرمتتت 

کند. کودکتتان و نگاری کفایت نمیانگاری در حوزۀ زمینۀ هرزهجرم  فقطگمان،  و قداست خانواده باشد. بی

 
1. Osborne v. Ohio. 
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های خویش مشغول شوند. اینترنت نباید بستری بتترای در ی  محیط ایمن به کار و فعالیت  بایدها  خانواده

 اجتماعی کودکان باشد. تهای جنسیرویکج
 ۀمقدمهمانند اصل چهارم و  ،معتقد است که مداقه در بسیاری از اصول قانون اساسی  استادانیکی از  

های مرهبی در قانون اساسی دارد. شتتورای نگهبتتان نیتتز از آنچتته قانون اساسی، حکایت از اهمیت ارزش 
ها بنیان حکومت اسلامی آورد. شکی نیست این ارزش برخلاا موازین اسلامی است ممانعت به عمل می

 (.354 ت 353 :1377دهد و حاکمیت در تمامی موارد مقید به آن است )کاتوزیان، را تشکیل می
 

 حریم خصوصی. 2. 4

های جامعۀ دموکراتی  است. ی  جامعۀ دموکراتی  بتتدون تصتتور حریم خصوصی و آزادی بیان از مؤلفه
پتترده مطتتالبی را بتواننتتد صتتریح و بتتی  د، شهروندان باییادشدهپریر نیست. در پرتو حق  آزادی بیان امکان

توانتتد نظتترات ای است کتته هتتر شخصتتی متتیگونهماهیت اینترنت به  نهادهای عمومی بیان کنند.  بارۀدر
های خود را همچنان که برخی شورشیان از طریق اینترنت دیدگاه ؛های دیگران را بیان کندمخال  دیدگاه

نتتد. هرچنتتد اینترنتتت پناهگتتاهی بتترای مخالفتتان سیاستتی کندر خصور دولت مخال  خویش اعلام می
امکان اجرای حق آزادی بیان به نحتتو مطلتتق در برختتی متتوارد موجتتب نقتتض حتتریم   ،شودمحسوب می

خصوصی دیگر شهروندان است. بر این اسا ، هنگامی که شخصی در یتت  مکتتان عمتتومی مطتتالبی را 
کند یا در انظتتار عمتتومی نمایشتتی نامناستتب را کند که موجب رنجش خاطر دیگران را فراهم میبیان می
شود. افراد در حریم خصوصی خویش آزاد هستند کتته عقایتتد دهد عمل مزبور جرم محسوب میمیانجام  

منجر به ایجاد نفرت شود،  ود کنحالت علنی و عمومی پیدا   یادشدهچنانچه حریم    اما  .خویش را بیان کنند
 (.283:  1393،  و همکاران شود )هی آزادی بیان محدود می

ه است. چنین حقتتی مستتتنبط از شدیکی از حقوق اساسی شناسایی عنوان   بهدر  اپن حریم خصوصی  
، مردم حق دارنتتد خوشتتبختی را مطالبتته کننتتد. یادشدهاسا  اصل   ها است. برنآقانون اساسی    13اصل  

به تصویب رسید. حق حمایت از حریم خصوصی متتورد   2003قانون حمایت از اطلاعات شخصی در سال  
 2003قانون اساسی این کشور است و قانون حمایت از اطلاعات شخصتتی ستتال  13تأیید و حمایت اصل 

کنند های شخصی را پردازش میهایی که دادهشود. بر این اسا ، شرکتحریم خصوصی را نیز شامل می
 .(Komukai, 2020: 25مکل  به حفظ حریم خصوصی هستند )

حمایتتت   یادشدهاعمال شد. رسالت قانون    1ایمیل  ۀنامقانون ضد هرزه  ،2014سال    ۀ وئیدر    ،در کانادا
 شتتدهاشارهاز تجارت ناخواسته و تشویق به رشد الکترونیکی تجارت و اعتماد به بازار آنلایتتن بتتود. قتتانون 

 
1. canada's anti-spam legislation (CASL) 
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توانتتد متتی  مورد اشارهمگر با رضایت گیرنده. رضایت    ،دکرهای الکترونیکی ناخواسته را ممنوع  ارسال پیام
صریح یا ضمنی باشد. رضایت ضمنی در مواردی وجود دارد که سابقۀ فعالیت تجاری میان طرفین وجتتود 

هتتای گرار مرکزی تحت عنوان مرکز گزارش استتپم را در خصتتور رستتیدگی بتته پیتتامداشته باشد. قانون
زیتتون کانتتادا و کمیستتاریاری حتتریم یالکترونیکی تجاری ناخواسته در نظر گرفت. کمیستتیون رادیتتو و تلو
 (.Scassa, 2020: 62) خصوصی مجاز به تحقیق در این خصور در شرایط مناسب هستند

، یادشتتدهاستتا  اصتتل    وسوم قانون اساسی ایران تفتیش عقاید را ممنوع دانسته است. براصل بیست
کرد. ممنوعیت تفتیش عقاید ناظر به   بازخواستای خار  توان به دلیل داشتن عقیدههیچ شخصی را نمی

کننده جایز نیست. شکی نیست مباحتتث حالتی است که اندیشه در درون ی  فرد باشد. انتشار افکار گمراه
ها( با هیچ ایرادی مواجه نیستتت. بیتتان علمی مابین افراد دارای سطح بالا در فضای مناسب )مثلاً دانشگاه

مباحث علمی منطقی و عقلایتتی نخواهتتد بتتود   ازاطلاع  مطالب علمی برای اشخاصی با دانش پایین و بی
پریر است (. برخی معتقدند نقض حریم خصوصی افراد مشهور زمانی امکان455:  1379،  و محسنی  )نجفی

حتتداکثر   بایدها در جامعه(  رجال سیاسی مشهور )نظر به الگو بودن آن  بارۀد. درکنکه منافع عمومی اقتضا  
 (.136:  1399، همکارانها انجام شود )ذاکریان و تلاش برای حفظ حریم خصوصی آن

های جامعۀ دموکراتی  است. بتتا وجتتود ایتتن، لازم استتت در  شکی نیست جریان آزاد اطلاعات از ویژگی 
های دادگستری در فضای  نامه خصور اطلاعات شغلی افراد که به سبب شغلی به دست نیامده، انتشار ابلاغ 

 (. 88:  1384شود )محسنی،  وضع مجازی، اعلام نمرات دانشجویان، دوربین مخفی و... قوانین صریحی  
جامعتته   همتتۀگراری برخوردار است و به نمایندگی از  دولت به نمایندگی از شهروندان از جایگاه قانون

یتت    ۀای کتته اندیشتت گونتته؛ بهدها را دارکند و حق ایجاد هماهنگی و موازنه میان آزادی اندیشهعمل می
 (.175 ت  172 :1389سایر شهروندان نشود )زولر،  ۀاندیششهروند موجب نقض 

 

 حق نشر .3. 4

مثابتتۀ کابوستتی بتترای از منظر بسیاری از تولیدکنندگان فیلم، ناشران، نویسندگان و... فضای مجتتازی بتته
هتتا اوری این امکان را به اشتتخار داده استتت کتته از تولیتتدات آننها است. فمالکیت فکری تولیدات آن
تنها برای ی  شخص، بلکه برای هر شخصی در هر زمان از طریق اینترنت ها نهبازدید کنند. تولیدات آن

جای مراجعه به فایل اصلی از طریق ی  هارددیس  تولیتتدات توانند بهدسترسی است. اشخار می  قابل
نقتتض حتتق نشتتر و   1998مریکا طبق قانون حق نشتتر دیجیتتتال مصتتوب  اند. در  کندر اینترنت را ذخیره  

هتتایی را ایجتتاد شود. بسیاری از تولیدکنندگان در فضای مجتتازی ستتایتسازی آن جرم محسوب میشبیه
هتتا دهنتتد مگتتر اینکتته آنبرداری و دسترسی مطالب و محتواها را به اشتتخار نمتتیکنند و اجازۀ بهرهمی
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اسا  منصفانه نیستتت از ند. چنین امری مبتنی بر این اندیشه است که کنها  مبادرت به پرداخت بهای آن
 .(Robert, 2001: 23) که اشخار در هر زمان ممکن بتوانند به هر چیزی دسترسی پیدا کنند

ارائتته  یادشدهتفسیری در خصور قانون  2000ای وجود دارد. در سال  رایت شبکهدر چین قانون کپی
د. در ستتال کرماده بود و برای نقض حق نشر در اینترنت خسارتی را تعیین   10شد. این تفسیر مشتمل بر  

رایت در اینترنت به آن اضافه شد. به هر شکل ایتتن نقض حق کپی  و  رایت چین اصلاحقانون کپی  2001
و در مورد اختلافات مربوط به حق چاپ در اینترنت   بودمتضمن سه ماده در خصور اینترنت    فقطقانون  

انجام شد. حداکثر مبلغ برای خسارت   یادشدهاصلاحاتی بر قانون    2003داد. در سال  راهکاری را ارائه نمی
و  شتتدحتترا  شتتدهاشارهرایت دیجیتالی تعیین و حتتداقل مبلتتغ بتترای خستتارت وارده در نتیجۀ نقض کپی

تعیین شد. به موجب اصلاحات بعدی برای نقض حق چتتاپ وری افنمسئولیت مدنی در خصور دور زدن 
با این شرط که انتشار آثار دارای حق چاپ از منظر اینترنت انتشتتار و   ،مسئولیت کیفری در نظر گرفته شد

هتتا، بازنشتتر آنلایتتن و شبکه  ۀشدرایت اصلاحهمچنین با توجه به تفسیر کپی  ؛توزیع غیرقانونی تلقی شود
نقض حق چاپ محسوب عنوان  به، 2006جولای  1افزار، فیلم و رمان(، قبل از استثنای نرمگزیدۀ آثار )به

اعمتتال استتت. در   . شکی نیست مقررات مربوط به دادگاه عالی چین در هر دعوا یا ادعایی قابتتلشودنمی
شود »کپی« است. ایتتن مفهتتوم زمتتانی کشور چین عنصر اساسی اعمالی که منجر به نقض حق چاپ می

 (.Brian et al., 2008: 18) وجو« ترکیب شودیابد که »پیوند دادن و جستگسترش می
کننتتدگان ختتدمات به تصویب رسید ایتتن اجتتازه بتته فتتراهم  2009در فرانسه طبق قانونی که در سال  

 ،رایتتتبدون رعایت حق کپی  ،که به صورت غیرقانونی مبادرت به دانلود  را  اینترنتی اعطا شد که کاربرانی
به مجل    2009. همچنین بر اسا  قانون دیگری که در سال  کننداز اتصال به اینترنت محروم    کنندمی

که نسبت بتته تارنماهتتایی غیراخلاقتتی   است  این کشور تقدیم شد این اجازه به دولت این کشور داده شده
بتته تصتتویب   2001د. همچنین بر طبق قانونی که در سال  کنرا اعمال    یاقداماتی از قبیل فیلتر و مسدود
های اینترنتی مشتریان و کاربران را تا ی  ستتال ذخیتتره های اینترنتی و پسترسید کشور فرانسه فعالیت

های شهروندان را جرم پیام  این امکان به پلی  این کشور داده شد که با هدا کش  و اثباتِ  نیز  .کندمی
 .(Zittrain, 2003: 79د )کنبررسی  

ودوم قتتانون اساستتی، حمایت از حقوق مالکیت فکری و حق نشر امری مسلم است. طبق اصل بیست
است. قوانین مربتتوط بتته   یادشدهحقوق اشخار مصون از تعر  است. دولت مکل  به حمایت از حقوق  

 توانند پاسخگوی نقض این حق در فضای مجازی باشند. این در حالی است که طبق اصتتلحق نشر نمی
تواند در حدود مقرر قانون اساسی مبادرت بتته وضتتع قتتانون قانون اساسی مجل  شورای اسلامی می  71
 شود.د. این امر با وضع قوانین ویژه پیرامون نقض مالکیت فکری در فضای مجازی محقق میکن
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 کارمندان دولتی. 4. 4

های کارمندان در فضای مجازی استتت. یکی از مسائل مهم در فضای مجازی نظارت بر عملکرد و نوشته
هتتای کارکنتتان و کارمنتتدان بتترای دادگاه توکیو در این مورد اعلام کرد: تحت نظتتارت قتترار دادن ایمیتتل

 از  استفادۀ کارکنان در خصور استتتفادۀ شخصتتی  دربارۀناپریر است. دستورالعملی  ها امری اجتنابشرکت
در امور شتتغلی هستتتند.   فقط  یادشدهابزارهای    ه ازها ملزم به استفادابزارهای الکترونیکی وجود ندارد و آن

دستورالعمل وزارت کار، رفاه و بهداشت و همچنین وزارت اقتصاد، تجارت و صنعت امکان نظارت دقیق و 
از لتتزوم موافقتتت صتتریح کارمنتتدان بتترای  شتتدهاشارهکند. دستورالعمل مشخص بر کارمندان را تبیین می

 (.Komukai, 2020: 261) گویدها سخن مینظارت بر آن
هتتای هتتا و ادارات دولتتتی، دسترستتی کارمنتتدان و خدمتته بتته ستتایتدر برختتی از شتترکت  ،مریکاادر  
های اصل و متتادر روی نگاری محدود شده است. همچنین کلیۀ کارمندان مکل  به استفاده از نسخههرزه

هتتا کامپیوترهتتایی را ستتفارش ای از متتوارد صتتاحبان برختتی ادارات یتتا شتترکتکامپیوترها هستند. در پاره
د و امکان دسترسی به موارد دیگر وجود نتتدارد کرتوان از آن استفاده  در حوزۀ شغلی می  فقطدهند که  می
(Zittrain, 2003: 670). 

امتتور غیرشتتغلی در زمتتان اداری ممنتتوع هستتتند. ایتتن  دادن ، کارمندان از انجامیادشدهدر کشورهای 
انتتد و فلستتفۀ آن اعمتتال مواردی است که کارمندان به علت شغل خویش متحمل شده  فقطها  محدودیت

تحقق اهداا ادارات دولتی اعمتتال و از   برایتوان خویش را    همۀاند  انضباط اداری است. کارمندان مکل 
ای تفسیر مضیقی از مفهوم آزادی را ند. چنین قاعدهکن دوریاعمال غیرمرتبط با شغل خویش  دادن  انجام  
دهد. در بند دهم اصل سوم قانون اساسی ایران دولت مکل  به ایجاد نظام اداری صحیح و حرا ارائه می

ده است. لازمۀ چنین امری وضع قواعدی پیرامون محدودیت دسترسی کارکنتتان شتشکیلات غیرضروری  
 وظیفه است. دادن اداری به تارنماهای غیرمرتبط در حین انجام

 

 مدارس .5. 4

سال از دسترسی   18، اشخار زیر  2000مصوب سال    ،طبق قانون حمایت از اینترنت کودکان  ،مریکاادر  
هتتای الکترونیکتتی کتته از بودجتتۀ دولتتتی استتتفاده ها ممنوع هستند. مدار  و کتابخانهبه بعضی از رسانه

هتتا ایتتن قتتانون را دن از این مقررات هستند. بسیاری از متتدار  و کتابخانتتهکرند مکل  به پیروی  کنمی
دانند. بر این اسا ، چنانچه مطالبی کتته در اینترنتتت های اینترنتی میدهندۀ سایتمحدودکننده و پالایش

  مقامات مدرسه مکلّتت   ،گیرد با محتوای آموزشی و تحصیلی تناسبی نداشته باشدوجو قرار میمورد جست
شتتده بتته تعیتتینبرخی کلمتتات ازپتتیشغربالگری  دن و  کرند. فیلتر  کندسترسی کودکان را محدود  هستند  

ها بستگی دارد و همچنین این امکان وجود دارد که دسترسی بتته برختتی مطالتتب را محتتدود تشخیص آن
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شده در قتتانون اساستتی . باید توجه داشت اگرچه حق آزادی بیان حقی تضمین«بازجن هم»همانند    ؛ندکن
با توجه به دلیلی موجه و متناستتب بتتا اهتتداا   بایدگونه تلاشی برای محدود کردن آن    است و هرمریکا  ا

دن کودکان از دسترسی به اینترنت متناسب با این هتتدا استتت. بتتر کردر این موارد، محدود    ،دولت باشد
، متون مورد فیلتر قرار شدهاشارهشود. البته طبق قانون  نگاری فیلتر میاین اسا ، مطالب مربوط به هرزه

دن تصتتاویر نامناستتب بتترای کتترشتتوند. همچنتتین فیلتتتر  تصاویر محدود و ممنتتوع متتی  و فقط  گیرندنمی
سال  18دسترسی کودکان و اشخار زیر  یادشدهخردسالان الزامی است. شکی نیست اگرچه طبق قانون 

داده شده استتت   دارای صلاحیتاین اختیار به مقامات مدرسه یا سایر افراد    ،به اینترنت محدود شده است
امتتور پژوهشتتی و تحقیقتتات علمتتی( در  دادن نیت و تحقق سایر اهداا قانونی )انجتتامکه بر مبنای حسن

 (.Conn, 2002: 13-14)ند کنمواردی خار مبادرت به رفع فیلتر 
در قتتوانین متتا مشتتاهده ها آنمعاملات اطفال، مسئولیت مدنی و کیفری  دربارۀبسیاری از قوانینی که 

ها مبادرت به وضع قوانینی مغایر با افتتراد منظور حمایت از آنگرار بهای حمایتی دارد. قانونشود چهرهمی
شایسته است مقرراتی حمایتی   ،د. نظر به نقش اینترنت در پرورش فکری کودکانکنسال میبالغ و بزرگ

 در خصور اینترنت تصویب شود.
تسهیل تشکیل ختتانواده،   جهت  بایدها  ریزیقوانین و برنامه  ۀهم  ،طبق اصل دهم قانون اساسی ایران

استواری روابط خانوادگی بر مبنای حقوق و اخلاق اسلامی و پاسداری از حرمت و قداست ختتانواده باشتتد. 

اجتمتتاعی کودکتتان باشتتد. وضتتع قتتوانین در خصتتور  تهای جنسیرویاینترنت نباید بستری برای کج
 .واقع شودثر ؤتواند مسالان از طریق نام کاربری و رمز عبور میدسترسی کودکان و بزرگ

 6وجود دارد. طبتتق بنتتد    23/02/1399عنوان »قانون حمایت از اطفال و نوجوانان« مصوب    باقانونی  
این قانون در دستر  قرار دادن یا ارائۀ محتوا بتتا اثتتر مستتتهجن جتترم و قابتتل مجتتازات استتت.  10مادۀ  

استفاده از اطفال و نوجوانان برای تهیه، تولید، تکثیر، نمایش، فتتروش و   ،همان ماده  7همچنین طبق بند  

بصری مستهجن و مبترل جرم استتت. بنتتد هشتتت همتتان متتاده واردات، صتتادرات،  تنگهداری آثار سمعی
تکثیر، انتشار، عرضه، معامله و بارگراری محتوا یا اثر مستهجن اطفال و نوجوانتتان را مستتتوجب مجتتازات 

 داند.تعزیری درجۀ شش قانون مجازات اسلامی می

 

 گیری. نتیجه5
دن ایتتن فضتتا استتت. پایتتان  کر مند مدیریت فضای مجازی مستلزم ارائۀ بهترین راهکارها در خصور قاعده 
ترین قواعتتد ممکتتن در ایتتن خصتتور  دادن به آشفتگی موجود در این فضا از طریق وضع بهترین و شایسته 

امتتا ایتتن فضتتا   ؛ های ختتار ختتود استتت پریر است. حقیقت این است که فضای مجازی دارای ویژگی امکان 
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ها تنظتتیم شتتود. اکتفتتای صتترا بتته  مند شود و روابط میان اشخار در آن قاعده  باید همچون فضای واقعی 
در ایتتن خصتتور وضتتع قتتانون جتتامع    . های فضای مجتتازی باشتتد تواند پاسخگوی چالش قوانین فعلی نمی 
تنها به دنبال صیانت از فضای مجازی در خصتتور تهدیتتدات موجتتود در  قانون جامعی که نه ؛ ضروری است 
بلکه متضمن قواعدی پیرامون تنظیم روابط اشخار در این فضا باشتتد. مستتائلی همچتتون نقتتض    ، آن باشد 

الکترونیکی، تبلیغات ناخواستۀ اینترنتی، مقابله با قماربتتازی    ۀ نام حقوق مالکیت فکری، ممانعت از ارسال هرزه 
ای استتت  د. طبیعت فضای مجازی به گونه لحاظ شو در این قانون  باید مسائلی است که   ه اینترنتی و... از جمل 

توان تمامی قواعد فضای واقعی را در مورد آن به کار گرفت. اندیشۀ تسری قتتوانین فعلتتی بتته حتتوزۀ  که نمی 
زیرا فلسفۀ وجودی این قواعتتد حمایتتت از وضتتعیت خاصتتی بتتوده   ؛ فضای مجازی نیز خالی از اشکال نیست 

اکتفتتا  یادشده  توان به قواعد  رو این قواعد قابلیت تسری به فضای مجازی را ندارند. بنابراین، نمی ازاین   . است 
و از وضع قانون خودداری کرد. وضع قانون باید به عنوان راهکار در نظر گرفته شتتود و در وضتتع قتتوانین در  

 و رعایت اصول و ضوابط قانون اساسی مورد توجه قرار گیرد.   طبیعت این فضا  باید فضای مجازی 
 مدیریت این فضا ضروری است: برای زیرتوجه به نکات 

با توجه به رشد سریع فناوری و تحولات مستمر در فضای مجازی، قتتوانین   :پویایی فضای مجازی  .1
 .گام شوندهای متعدد این فضا همتوانند با پویایی و چالشفعلی نمی

هتتای اجتمتتاعی، اقتصتتادی و فرهنگتتی در افتتزایش فعالیت  :نیازمندی به تضمین حقوق شهروندان  .2
 .حقوق شهروندان است  ۀکنندروز و تضمینفضای مجازی نیازمند قوانین به

هتتا از جملتته حتتریم  های قتتانونی فعلتتی در بستتیاری از حوزه محدودیت  :های قانونی موجود محدودیت  .3
 .خصور در فضای مجازی پاسخگو نیست و به اصول حقوقی جامعه به   است نگاری ناکافی  خصوصی و هرزه 

 :است موارد این های فضای مجازی در جمهوری اسلامی ایرانبرای پاسخ به چالشپیشنهادی   راهکار
روزرسانی با توجه به پیچیدگی فضای مجازی، نیازمند تجدیدنظر و به  :تجدیدنظر در قوانین موجود  .1

 .های شهروندان هستیمتضمین حقوق و آزادی جهتقوانین موجود 

نظتتارت و پیشتتگیری از تخلفتتات در   برایهای نوین  گیری از تکنولو یبهره  :استفاده از تکنولو ی  .2
 .ای برخوردار استفضای مجازی از اهمیت ویژه

ی، اجرایتتی و تنظیمتتی در یهای قضابرقراری هماهنگی مؤثر بین دستگاه :هاهماهنگی بین دستگاه  .3
 .این قوانین را افزایش دهد اثربخشیتواند تدوین و اجرای قوانین جدید می

فیلترین : متأسفانه یکی از مشکلات موجود در فضای مجازی مسئلۀ دسترسی کتتاربران بتته ایتتن   .4
محتتدودیتی و   گونهچیهفضا است. در حال حاضر این امکان وجود دارد که هر شخصی به این فضا بدون  

د. ایتتن در حتتالی استتت کتته حتتتی در حتتوزۀ مقتتررات کنتت بتتدون رعایتتت شتترایط ستتنی دسترستتی پیتتدا 
حتتداقل   داشتتتنو    نامهیگواهمنوط به داشتن    هاابانیخو    هاجادهورانندگی استفاده از اتومبیل در  راهنمایی
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گونه محدودیت و بدون هیچ  بایدناجتماعی است،    ۀگستردکه متضمن خطرات    ،ی مجازیفضاسنی است.  
دسترسی اشخار به اینترنت را از طریتتق نخست با اتخاذ راهکارهایی   باید  گرارقانونممنوعیت رها شود.  

ی که شخصی خار با کد ملی معین بتته اینترنتتت وصتتل شتتود. اگونهبه    ،دکن  ریپرامکانی ملی  هادرگاه
دولتتت بتتر نقتتش   ،دوم  .شکی نیست که دارندۀ کد ملی مسئول اعمال و اقدامات خود در این فضتتا استتت

. شتتکی شتتودمینظتتارت    هابر آنند  کناحسا     شهروندانی که  اگونهبه  ؛ی خود بر این فضا بیفزایدنظارت
ی خود را هایآزادیی از هابخشی است که مردم اگونهبهی در فضای سنتی و عادی اجتماعنیست زندگی  
کنترل دولت و قوای عمومی هستند و بر  دربپریرند که  باید. در فضای مجازی نیز مردم دهندیماز دست  

و برختتی از محتواهتتای فضتتای مجتتازی بتتا   دهنتتدیمی خویش را از دست  هایآزاداین اسا  بخشی از  
راهی افراطی را در پتتیش   توانینمدر شناسایی این امور  البته    .محدودیت دسترسی و اینترنت مواجه است

د و دست به پالایش کلی زد. کرمردم جهان تفکی   ۀبقیی که شهروندان ی  کشور را از اگونهبه  ،گرفت
 بایداصل و اسا  قرار گیرد و ممنوعیت دسترسی    بایدادی شهروندان  آزدر این خصور رعایت حقوق و  

ی اجتماعی شود و هرچند توستتعۀ آن هایرومانع کاهش کج  تواندیم، توسعۀ اخلاق  گمانیباستثنا باشد.  
 .کندینمتنهایی کفایت به ،امری ضروری است

دولت بر طبق قواعد عمومی مسئولیت مدنی دارای مسئولیت است و   هرچند  :مسئولیت مدنی دولت  .5
در حتتوزۀ استتت،  ناشی از تعدی و تفریط خویش    ت وارده بر شهروندانادن کلیۀ خسارکرمکل  به جبران  

ی اطلاعتتاتی و هتتاگاهیپادن کتتراست. اقدام به مسدود   رن یبو    رن کمفضای مجازی چنین مسئولیتی  
عاملی   بایداینترنت در بخشی از کشور بدون دلایل موجه و...    ۀدن یکبارکردن خودسرانه، قطع  کرمحدود  

 .برای امکان جبران خسارت تلقی شود
 یفضتتا  یهتتاحتتل چالش  یبتترا  نیادیراهکار بن  یبریسا  ینظام جامع حکمران  جادیاکوتاه سخن آنکه  

باشتتد کتته ضتتمن حفتتظ حقتتوق و  یابه گونه تواندینظام م نیاست. ا رانیا  یاسلام  یدر جمهور  یمجاز
 .کند نیتأم زینرا جامعه   یو اجتماع یتیامن  یازهایشهروندان ن  یهایآزاد
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