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Today, there is no doubt that technology has strengthened the 

realization of the right to health; however, it has also led to 

violations and weakening of this right, exposing the world to an 

increasing risk of cyberattacks. Healthcare programs and medical 

data are significantly more sensitive and complex than many other 

types of data and programs, necessitating a high level of protection. 

Nevertheless, the rise in cyberattacks targeting healthcare and 

medical facilities is accelerating, with substantial impacts on the 

provision of healthcare services globally. Consequently, the 

healthcare industry has lagged behind other industries in protecting 

its most critical stakeholders (patients), and hospitals must now 

invest considerable capital and effort to safeguard their systems. In 

examining cyberattacks, it is essential to distinguish between two 

categories of such attacks: those reaching the threshold of the use of 

force and those that do not. Thus, the rules governing these attacks 

can be categorized and differentiated into two frameworks: 

peacetime and armed conflict. Therefore, this article employs a 

descriptive-analytical approach and relies on a library-based method 

of data collection to address the question of what legal rules govern 

such attacks. 
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 چکیده  اطلاعات مقاله 

از ، امججگ ینججحرا ی د ت  ه ق نلام ا  گ   امق ز  بح   شک فنگ رک یدانس   انت پژ هشه نوع مقاله: 
 از  اکفزا نججح   خطججق  بججگ  جرججگ  را      ن ض   یضعیف ا ن  ججق شججح  ند ه مدجب

 پزشجج ه  هججگکداد       برحاشجج ه  هگکبقنگمجج   نگ بقک مداج  یججقد  انججت.   ملات
     هس نح  هگبقنگم       هگداد   انداع  از  د نق  بسیگرک  از  یقپیچیح       یق سگسمقایب  ب 
 مقایججز  ب   نگ بقک   ملات  افزا ش،   گل  ن ابگ  .  دارنح  نیگز  بگلا ه   فگظت نطح  ب 

 برحاش ه خحمگت ارائۀ بق ز گدک یأثیقات    انت افزا شدر  گل    درمگنه    برحاش ه
 یججق نمرم از  فگظججت در بنگبقا ن صنعت برحاشت   درمگ .  دارد  جرگ   نقیگنق  در

 ایند  هگبیمگرن گ     انت مگنح  ی ب صنگ ع نگ ق ب   نسبت(  بیمگرا )  خدد  نفعذک
یم  بجج  خججدد هگکنیسجج م از  فگظت بقاک را یدجره  شگ گ   یلاش      نقمگ    بگ ح

گدنجج  از ا ججن  مججلات  در بقرنه  ملات نگ بقک بگ ح ب  یف یججک د   الب   .آ رنح
ی  ب  ا ن آنجج گن     ه  آنرگ  رننحهیدن  ب  ز ر م  ۀپقداخت؛  ملایه ی  ب  آن گن

بق ا ن  ملات در د  قگلججب زمججگ  صججلح   زمججگ    قدایح  گیمبنگبقا ن  .  رننحهنم
در ا ججن م گلجج  بججگ ر   از ا ججنانت؛    کبنحقگب  یف یک   دن  مخگصمگت مسلحگن   

اک بجج  صدرت ی گبخگن ان فگد  از ر ش یدصیفه ج یحلیله   گقدآ رک اطلایگت ب 
 .م پقدازه ملات م گدن ن قدایح  گیم بق ا بقرنه
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 مقدمه. 1
فنگ رک، بگ ح فضججگک نججگ بق را نیججز بجج  قلمججق  یحججت صججلا یت  ۀامق ز  بگ گس قش دانش بشقک   یدنع

، امججگ نحهسجج یحاد از فضگهگک پیشین داراک نظگد   دقه خججگخ خججدد   د؛ هقچنح ی  هقیقهگ اضگف   د لت
در زنججحگه   کیججأثیق پیشججقفت فنججگ ر  نیهمچن.  دارد  کشمگره  دقه خلأهگک ب  قفضگک نگ بق از بعُح قگیح

هگ بگ   ح نق قگب  ی مگ  نیسججت. ا ججن آ ،  عنه اریبگطگت   یعگملات د لت  یقعیافقاد   در بعُح  ن  قر زمق
یدنججعۀ هن گرهججگک زنججحگه یق    یسججری  در امججدر بشججق، زنججحگه را ججت  مدجججباز  ک نججد،    هگشقفتیپ

هججگ بججگ  مججلات ر زافججز   د لت ۀ، امگ از ندک د نق آثگر   یبعگت مخقبه نظیق مداجرشددمه  دمدیقاییک
یججم،   ۀهز نجج   مگننججح   ههججگهژگ آنرگ داراک    کقیگ ملات بگ یدج  ب  فضگک ش    گدن ن ا  دارد.نگ بقک  

نججبب افججزا ش   هججگهژگ ی  ا ن    انتنگمشخص   مبرم بدد ، گمنگمه، دشدارک اثبگت مقی ب   غیق   
 ح  انت. شد نق   کهگهگ نسبت ب  ان فگد  از یملیگت نگ بقک خصمگن  یلی  د لتیمگ   د لت

ند ن، همدار    ه از   د  انگنه بشججق   کهگکیلمه، از جمل  فنگ ر  کهگشقفتیاز پ  کمنح ق برق 
   خججگخ صججنعت  ججک در هججگن ص شنگنگ ه بقاک مفیح بسیگر ابزارک  ب   فنگ رکامق ز     قلمحاد شح  انت.

 انت، پیشقفت  گل درنقیت ب  ی  فنگ رک ا ن. انت شح  یبح   مش لات یگرامح   نق ع رفع نیهمچن
 ججگل،  ن جج بگ ا(. Nandy & Dubey, 2024: 322دارد ) ز گدک اهمیت درمگ    برحاشت  دزق در ژ   ب 

افججقاد بججقاک  ۀشججدراک   ججد  بشججق در مججدرد  ججق همجج  قگزارشنق   ژ  ،1طدر ی  یلالنگ مدفدینگهمگ 
گججزارش خججدد در مججدرد  ۀبگ ارائجج  ،2جسمه   ر انه  هبقخدردارک از بگلایق ن ان گنحارد قگب  دن یگبه نلام 

  »نججدآ رک د  ی ججگل  ججق داردهبیججگ  مجج  2023ژ ئججن  22در  ه   ق نلام  هگکندآ رک د  ی گل، فنگ ر
 ,OHCHRن ض   یضعیف ا ن  ق شدد« ) نبب یدانحهرا بقاک بقخه ی د ت یقد  انت، امگ م هنلام 

محک در صنعت، مگننح یدلیح اینرگ ب  نگیگرمدجدد در هدش مصندیه، ن   کهگکقیبقاک مثگل، ندگ  .3(2023
ه   چبرحاش ه داش   بگشح )صلح کهگیداقب خطقنگیه در بخش مقاقبت یدانحهم نی، همچنشددهمن ق م

 انججگس  بق. انت ضق رک هندز نگ بقک امنیت یحابیق در هگ هپیشقفت ،ا ن بق یلا   (.3  1403 هم گرا ،
 هگ داد  ن ض فقا انه ،201۶ نگل در 5مد پدن   مؤنس     4ک ی گرکهگنیمگشه  المللنیبشقیت  از    گزارشه

 
1. Tlaleng Mofokeng 

2. Special Rapporteur on the right of everyone to the enjoyment of the highest attainable standard of 

physical and mental health. 

3. OHCHR. (2023). Special Rapporteur on the Right to Health Says Digital Innovation Has 

Strengthened the Right to Health for Some, but Warns it Could Enable Violations and Undermine 

this Right. OHCR. Retrieved November 5, 2023 from 

https://www.ohchr.org/en/news/2023/06/special-rapporteur-right-health-says-digital-innovation-

has-strengthened-right-health. 
4. International Business Machines (IBM) 

5. Ponemon Institute 
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 از    ه  صنعت  ا ن  ایند      بدد   افزا ش  در  گل  محا دطدر  ب   2010  نگل  از  درمگ      برحاشت  صنعت  در
 .(Argaw et al., 2020: 1انت ) جرگنه نطح در نگ بقک  ملات هحف هگکبخش

 یگیه یشججدرهگ   کهگقنگخت یندا    ه از زبرحاش ه ب   کهگمقاقبت  کهگقنگخت امق ز  م أنفگن  ز
یأییججح یججقد یجج   2الملله یگرشنگنگ  راهنمگک یگلین گق   بین  1.قنحیگهمدرد آمگج  ملات نگ بقک ققار م

اک ننقا  یملیگت نگ بقک هس نح ی  ب  خسگرت اق صگدک شح ح  ججگ طدر فزا نح هگ ب رنح د لتنظق مهب 
 ملات نججگ بقک بجج   (.Tallinn Manual 2.0, 2017: 25شدد )هگک  یگیه من ق مهیأثیق بق ز قنگخت

افججزا ش   ؛آ  را نگد ججح  گقفججت  یججدا هبرحاش ه، یرح حک جرگنه انت ی  نم  کهگمقاقبت  کهگقنگخت ز
برحاش ه جرگ  را در معقض خطق جحک ققار   کهگمقاقبت  کهگقنگخت ، ز2کافزار ملات بگج  قیننحننقا 

 ۀ ملجج بججقاک نمدنجج   برحاش ه را م زلزل یقد  انت.    کهگس میداد ، ا منه بیمگرا  را ب  خطق انحاخ     ن
گیقنججح یجج  یگر مهافزار مخقبه )بججحافزار( را بجج نگ بقک انت ی  در آ  ه قهگ نقد  ۀافزارک ندیه  ملبگج

خحمگت نلامت را رمزگججرارک یججقد    آنرججگ را غیققگبجج  دن قنججه  قدهنحهگک  ک بیمگرن گ   گ ارائ داد 
صججدرت معمججدل ب طدر  ب یننح ی   هگ، درخدانت بگج مهنگزد. مرگجمگ  نپس در ازاک رمزگشگ ه داد مه

طدر هگ را ب شدد. در صدرت یحد پقداخت بگج، م قمگ  نگ بقک مم ن انت داد ارز د  ی گل پقداخت مه

 
هگک ی  مرگجمگ  بگ ر شطدرک ر  هس نح، ب  یرح حهگک نگ بقک ر ب  قیننحبگ افزا ش ننقا     درمگ   مؤنسگت برحاشت   .1

برحاشت    یق ن یرح حهگک نگ بقک در بخش  هگ هس نح. بقخه از را جهگک نگمگن  یق درصحد ندءان فگد  از ضعف پیچیح  
 انح از یبگرت   درمگ 

یننح، هگک بیمگرن گنه را رمزگرارک یقد    بقاک رمزگشگ ه آ  درخدانت بگج مه افزارک  ه قهگ داد   ملات بگج  •
 ؛ینحرا فلج مه هی  اغلب خحمگت  یگیه نلام 

 فق ش   ب    (dark webیگر ک )   ب  در   رف  نققت   ب   پزش ه  هگکپق نح    بیمگرا   هد ت  نققت      هگداد    نشت  •
 شدنح؛من ق مه  خصدصه   ق م ن ض    مگله ی لب ب     رننحمه

هنح یگ اطلایگت  دمه   فق ب  را   نلام ه    دزق   یگرینگ    نگ بقک  م قمگ     اج مگیه  مرنحنه       فیشینگ   ملات  •
 ؛یننحهگک محقمگن  دن قنه غیقم گز پیحا مه  ر د خدد را فگش یننح   از ا ن طق ق ب  داد  

  در   انسدلین،  هگکپمپ      نگزهگضقبگ    مگننح  ا ن قنت،  ب   م ص   پزش ه  هگکدن نگ     پزش ه  ی ریزات  هک •
 آ نح؛مه  شمگرب   بیمگرا  جگ  بقاک یرح حک    دارنح ققار  نفدذ خطق معقض

  صدرت ب    انت  مم ن  دارنح،  دن قنه  پزش ه  هگکنگمگن    ب   ی    ثگلث  فق شنحگگ    گ  یگرینگ    داخله  یرح حهگک •
 یننح. افشگ را   سگس اطلایگت نردک  گ یمحک

هگک  انحازنح، بل   هز ن  را ب  خطق مه   برحاشت   درمگ  ینرگ ا منه بیمگرا    یمگمیت نرگدهگک  ا ن یرح حهگ ن  بنگبقا ن،  
نگزمگ   ب   نیز  درمگ هگک  مگله نننینه  مه   برحاشت    از جمل  جق م یحمی   اقحامگت   دقه    یننح؛  نظگریه،  هگک 

 (.Kulkarni, 2025: 30) آنیب ب  ای بگر آنرگ 
2. Ransomware Attacks 
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 :Kulkarni, 2025) صدرت آنلا ججن من شججق یننججحهگک  سگس بیمگرا  را ب دائمه  رف یقد   گ پق نح 

 کا، در جق ججگ  جلسجج 2ی  نگزمگ  جرگنه نلامت  ، مح ق1یحر س آدهگندد گبق سدس در ا ن زمین     .(31
شدراک امنیت نگزمگ  مل  م حح بقاک بقرنه راهبقدهگک م گبل  بگ ا ن یرح ح فزا نح  بقگججزار شججح، ی  در  

د   خدان گر اقحاد جرججگنه همگهنججگ یقفدرک بگ ا ن بحقا  یأییح   ۀا ن هشحار را ایلاد یقد، بق لز د م گبل
برحاش ه در بقابق یأثیقات مخقب   بگل د  یرح حآمیز ا ن  مججلات نججگ بقک   کهگس میبقاک محگفظت از ن

. ا  هشحار داد ی  ه قهگ از »یرح ججح یلیجج  3(The United Nations Office at Geneva, 2024شح )
خدد ندءانجج فگد    ۀقانیگبگج  کهگا منه بیمگرا ، محقمگننه   اخ لال در خحمگت« بقاک افزا ش درخدانت

انح برحاش ه از نظق م یگس   ی قار افزا ش  گف    کهگ  یح ی گت نشگ  داد  ی   ملات ب  بخش  یننحهم
. 4(Aydogan, 2024)  گ مقایز برحاش ه« انت هگمگرن گ ی»مدف یت ه قهگ در  مل  ب  ب  یدل  ا ن، ب 

 داد   هشحار  نحدق  بق  یدانحاز طق ق  ملات نگ بقک مه  بیمگرن گ    ک  در  یلفن  خحمگت  قطعبقاک نمدن ،  
   بججگلینه هججگکییم یدنجج  درمججگنه هگکبقنگمجج  اجقاک     یح  ن  چندننه  اضطقارک،  مداقع  در  یگرینگ   ب 

 در ر ن جج ابنججرارد. از  یججأثیق مرم هگکگیقکیصمیم بقاک بیمگرا  هگکخگنداد   بگآنرگ    اریبگط  نحدق  نیهمچن
 یلفججن طق ججق  از  یمججک  انججت    دن قس   در  بیمگرن گنه  پیش  ا رژانس  خحمگت  ی   جرگ   ن گط  از  بسیگرک

بقاک .  بینحازد  یأخیق  ب   را  مقاقبت  ب   یمدمه  دن قنه  انت  مم ن  خحمگیه  چنین  قطع  شدد؛مه  درخدانت
  ججگلاتا در اضججطقارک یمججگس  مقیججز چنججح ن ب  ، خحمگیه5نکیلکنن ق ی ههننگم ،2018مثگل در نگل 

  نیع  جغقافیگ ه  منط ۀ   ک  در  اضطقارک  خحمگت  بق  مدضدع  ا ن.  شح  مداج   قطعه  بگ  ،دادهم  ارائ   م حح 
یننججح   یمججک  درخدانججت  یگ  بنیقنح  یمگس   911  اضطقارک  نیس م  بگ  ن دانس نح  مقدد  یمدد     گراشت  یأثیق

(Cimpanu, 2018)۶. ،یمججگس  هگکنیسجج م از بقخججه در ا ن قنت بق دائق هگکفنگ رک از ان فگد  بنگبقا ن 
  ملججۀ  شجج    بجج   جح ججحک  پر قکآنججیب  نیهمچن  امگ  بخشح،  بربدد  را   هپگنخند  انت  مم ن  اضطقارک

 .ینح ا  گد نگ بقک
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ه المللجج نیبمعمدل بججگ انجج  بگل یجج  جگمعججۀ   طدرب ک ندظردر  هگح  پحی  ان فگد  از    آن گ، از  ر ن ااز  
اصدل   قدایح  گیم بق جگمعججۀ   یندا ب   المل نیب، نبگ ح از ا ن ن    غگف  شد م ی    د   شددهمهمقا   

)شججربگزک     ینججحهمه در  ججگل  قججدع انججت   دمججت  المللجج نیبه بق همۀ امدرک ی  در جگمعججۀ  المللنیب
   برحاشججت کهگقنججگخت چگرچدب   دقه  ملات نججگ بقک بجج  زادام   در(. 1488  1399ه،  ر ن هآقگجگن
 پقداخ   شح  انت. ب  بقرنه یف یکب  مخگصمگت مسلحگن در د  قگلب زمگ  صلح   زمگ   درمگ 

 

 حملات سایبری .2
 نججگل یججگ ا ن قنججت بجج  م صجج  دن نگ  میلیگرد 50 از بیش   1اشیگ ا ن قنت مگننح مخقب، هگکفنگ رک رشح

 ,Lis & Mendelانججت ) مداج  نگ بقک  ملات از اکفزا نح  خطق بگ جرگ  ی  معنگنت ا ن ، ب 2020

میلیگرد بدد  ۶/1۶هگک ا ن قنت اشیگ ، یعحاد دن نگ 2023در نگل ، در بقآ ردهگک جح حیق .(25-26 :2019
 در  ججک ننججگ   2025در نگل    هگیعحاد ا ن دن نگ   درصحک داش   انت.  15رشح    2022ی  نسبت ب  نگل  

هگک ا ن قنت ان فگد  از دن نگ  2030ر د یگ نگل ان ظگر مهی   میلیگرد بقنح 8/18ب   شددبقآ رد مهیله 
هگک جرگ  داراک قگبلیججت ایصججگل بجج  د ندد از ی  دن نگ ؛ چقای  امق ز   میلیگرد افزا ش  گبح  40اشیگ ب   

 . 2(Kumar, 2024) ا ن قنت اشیگ هس نح
 جدد نحارد   ا ن مدضدع همچنگ    کنظقایفگ   گدن چیدر مدرد یعق ف  ملات نگ بقک ه،   گل  ن ابگ  

بججگ  جججدد . (275  1394، رن بق ججگ     اصججلانه)  مدرد اخ لاف انت  هالمللنیب  کهگهگ   نگزمگ بین د لت
یعق ججف   گدن ن بح  ا ن  ملات  2راهنمگک یگلین    92  قاز آ  صدرت گقف   انت؛ در قگیح   ههگف ا ن، یعق

طدر مع دل ان ظگر مججق  نگ بقک، یملیگت نگ بقک یرگجمه  گ یحافعه انت ی  از آ  ب  ۀشح  انت  » مل
 .(Tallinn Manual 2.0, 2017: 415) «ر ده گ صحم  ب  اشخگخ    گ  ارد یقد  خسگرت ب  اشججیگ مجج 

 مشججردد  بسججیگر  نججگ بق  ۀ فضججگکیقص  در  یقفه نیز  هالمللنیب    د      معگهحایه  اننگد  خلأ  ا ن،  یلا   بق
چججگرچدب »شججدراک  در یجج  نججگ بقک جججقا م مدضججدع بدداپست 2001 نگل یندانسید  ان ثنگک ب  .انت

مرججم  هالمللنیب ننح ،شددهم مقبدط افقاد ب  جقا م صقفگً ی  5آ  ب  الحگقه   پق ی   4حشمنع ح  3ار پگ«

 
1. Internet of Things (IoT) 

2. Kumar, N. (2024). How Many IoT Devices Are There (2025-2030 Data). Demandsage. Retrieved 

May 20, 2025 from https://www.demandsage.com/number-of-iot-devices/ 
3. The Council of Europe 

4. Convention on Cybercrime (Budapest Convention), Council of Europe, 23 November 2001, 

European Treaty Series – No. 185., Entered into Force on 1 July  2004. 
»لز د  در پق ی   ا ن  .5 اری گب  را گن  از ان فگد  بگ ی  هقانه بینگن     نژادپقن گن   کهگاقحاد  کاننگرجقد خصدخ 

 « انت.گبنح هم
Additional Protocol Concerning the Criminalization of Acts of a Racist and Xenophobic  Nature 

https://www.demandsage.com/number-of-iot-devices/


 7     -- --، --، شمارۀ --فصلنامۀ مطالعات حقوق عمومی، دورۀ  ... / ستار عزیزیبهداشت  یهارساخت یحملات سایبری به ز

 

 در یجج  یججقد اشگر  یگلین کراهنمگهگب   ب دا  ینرگ شگ ح   نیست مدجدد  ملات نگ بقک قدر  دز د نقک

 انحح شجج  نججگید یریجج  نججگزمگ  در چججگرچدب هالمللجج نیب یگرشنگنججگ  جمعه از یدن  20172   20131نگل 
 هججگد لت یجج  نیست معنگ ا ن ب  خگخ قدایح د ی  ف حا یقالب   بگ ح خگطقنشگ   .(2  1402)بینلقبینه، 

 مدجججدد معگهججحایه   یقفججه   ججد  هقچنججح   نججحین ب   ملات نگ بقک اقحاد محح د ت بح   یداننحهم

 مدجدد قدایح یدا هم یفسیق ابزارهگک یمک ب  امگ نحارد، کانگ بقک قگیح   ملات خصدخ  در صقا تب 

   ار پججگ  ججۀایحگد م حججح، ملجج  نججگزمگ  مگننح هالمللنیب کهگنگزمگ  داد؛ یعمیم نیز نگ بقک یملیگت ب  را
 قطججق، هلنججح، چین، ان قالیگ، ا  گلیگ، ر نی ، ا قا ، بق  گنیگ، آمق  گ،ق م حح ا گلات جمل  از ،م عحد کهگد لت

بججح ره انججت در  نیهمچنجج  .(Roscini, 2014: 19-22) انحقف   پر را نظق   ا ن مگله م گرن گ    یدبگ،
 بگ ر ب  معطدف رگراتظا شح ، کبنحطدر یمح  طب  نگ بقک ب  کهگ  اقحاد هگتیفعگل ۀهگ، زمیند لت ۀر  

در هن ججگرک قججقار دارد.  خلأبحا  معنگ نیست ی  یملیگت نگ بقک در  لی ن ا ن یمبدد ؛انحگبییم 3  دقه
 چنججین ایمججگل چنججدننه یعیین من خب، یگرشنگنگ  هالمللنیب گق   ۀ ظیف (،2017) 2یگلین ک هگمرایق 

 خصججدخ، ن ا در مطق ح قدایح بدد. آ  فضگک منحصق ب  ابعگد شنگنگ ه نگ بق   فضگک بگفت در   دقه

 مبججین هدرنجج ب  یجج  همججگدام مزبدر نگ بق انت   قدایح فضگک در ایمگله یقفه المل نیب   د  بگزیگب

  1402  هم ججگرا ،  هقچ ججگ مح ق) نججگزنحهم مل ججزد را هججگد لت یمججگمه بگشججنح، یقفه المل نیب   د 
ا ججن انججت یجج    ججد   بق هالمللنیغگلب در نطح ب ۀخصدخ  ملات نگ بقک نظق  درر  از ا ن (.1540

 هالمللجج نیهگ   اننگد بیگفه انت. ا ن د حگگ  در بعضه م گل   بقاک در بقگقف ن  ملات نگ بقک  المل نیب
 در  هسجج  بگهم  هالمللجج نییججگد ب     گیه از ا ن انت یجج  اصججدل  شح   همگننح راهنمگک یگلین نیز منع س

چججگرچدب   ججدقه  ر   ججقد، همین بگ ن گ ا . در(Valo, 2014: 7) خصدخ  ملات نگ بقک ایمگل شدنح
 .شددهم  برحاش ه بقرنه  کهگقنگخت  ملات نگ بقک ب  ز

 
 

 
Committed through Computer System, 2003. 

  ججگ نججگ بقک کهججگتیقگبل داراک یشججدرهگک    بددنح آمق  گ قم حح ا گلات از نفق ن  یگرشنگنگ ، ا ن نفقک 23 یقییب از .1

 ان  گدات امق ی  ا ن نحاش نح م مدی  ا ن در اکنمگ نح  چین    ا قا  ر نی ، مگننح نگ بقک  ملات ققبگنه یشدرهگک

 (. Liivoja & McCormack, 2013: 4-12بقاننیخت ) را شح حک

یگلین  .2  2017 یگ 2013 کهگنگل  زمگنه بگزق ب  م علق نگ بقک نبقدهگک در ایمگل قگب  المل نیب   د  در راهنمگک 
 بگ نگ بقک یملیگت    هگاقحاد   گیم بق م قرات در مدرد اشمیت مگ    یدن  ی  انت ان دنه در یگلین در شرق میلادک

 قگلب در بق  گنه،  لز در نگید بگ راهبقد    نگ بقک مش قک دفگع یگله مقیز نفگرش ب     پژ هشنق گق    ک هم گرک

 یری  شح  انت. نگید، پیمگ  4 اص  
3. Opinio Juris Sive Neccessitatis 
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 حیاتی یهارساختیز .3
 بججقاک  ضججق رک  یأنیسججگت     هججگدارا ه  یدصججیف  بقاک  ی   انت  جرگنه  اصطلا ه  1 یگیه  هگکز قنگخت

 کهگقنججگخت ز 2راهنمگک یگلین  .(Taubman et al., 2023: 660شدد )مه ان فگد  جگمع   ک یمل قد
 کقججحرهگک فیز  ه  گ م ججگزک  ججک د لججت یجج  ب هگ   دارا ه  »نیس مینحهیعق ف م  گدن ن  یگیه را ا

 یگیه هس نح ی  نگیدانه  گ یخق ب آنرگ مم ن انت ب  امنیت، اق صگد، برحاشت یمدمه  گ ا منججه د لججت، 
 بجج  یدا هم(. بقاک نمدن  Tallinn Manual 2.0, 2017: 564)  گ محی  ز ست آنیب جحک  ارد ینح«

م حججحق  ا ججگلات) مقیز ا گلججت ینسججه نشد  ،در  2شقیت یلفن   یلنقاف آمق  گ یأنیسگت در گرارکبمب
 پزشجج ه  خججحمگت  در  اخجج لال  نججبب  همججقا   یلفججن  اریبگطججگت  قطججع.  اشگر  یججقد  2020  نگل  در  ،3(آمق  گ

 نیهمچنجج    اف ججگد یججگر از 911اضججطقارک  یمججگس  نیسجج م  ز قا  شح،  نشگنهآیش     پلیس  پگنخ  اضطقارک،
 برحاشجج ه خججحمگت بجج  امججق ا ن ی  شح مخ   بیمگرن گ  چنح ن در 4ال  ق نی ه پزش ه ندابق یمل قد

، ۶  مقانه مطلدب ق  ه از مفگهیم مرم در  دز ر ن ااز  .5(et al Rojas.2020 ,رنگنح ) بیش قک آنیب
یلا  خدد اقحاد ب  یقنیم    کهگگنتین انگس  یشدرهگ بق ر از ا ن یگیه انت،  کهگقنگخت یدج  ب  ز
  .نحینه یگیه خدد م  کهگقنگخت یعق ف ز

شنگنججح یجج  »هججق یشججدر  رنججمیت مه   خدد بجج    ۀ صقا ت در م حم ( شدراک امنیت ب  2017)   2341  ۀ قطعنگم 
 ججگل، ا ججن قطعنگمجج  معیگرهججگک    ن  جج بگ ا   7دهح«. ینح ی  چ  چیزک ز قنگخت  یگیه آ  را یش ی  مه یعیین مه 

شمگر مججدارد مدجججدد در   نحهگک خگخ از میگ  به ا هگ   فق خگصه را ی  یشدرهگک یضد بگ ح بقاک ان خگب دارا ه 
المللججه  هیچ راهنمگ ه در ا ن زمین  یدن  نگ ق انججنگد بین  ن ی ینح. همچن قلمق  خدد ان فگد  یننح، مشخص نمه 

هگ ه یجج  در  یدجره در ان خگب معیگرهگک شنگنگ ه ز قنججگخت   شگ گ  هگ از اخ یگر  د لت   ر  ن   ارائ  نشح  انت. از ا 
یننح، بقخدردارنح. ا ججن  ظیفجج  نججگد  نیسججت   را بقآ رد  مه   8» یگیه بدد «  ۀ یننح   آن گن قلمق  آنرگ فعگلیت مه 

بنحک منگبع محح د بججقاک  هگ ه ی  بگ ح  ضعیت » یگیه« ب  خدد بنیقنح، بقاک ا لد ت مشخص یقد  ز قنگخت 
 نحهگک م عحد یلیحک انت. از  ک ند، گن گنججح  یعججحاد ز ججگدک از اشججیگ در  ا هگ   فق هگ، نیس م  فگظت از دارا ه 

از نججدک د نججق،    ، از نظق مگله پگ حار نیسججت(   ن     ا   » یگیه« مم ن انت غیققگب  مح ق ت شدد )یلا   بق   ۀ دن  

 
1. Critical infrastructure (CI) 

2. American Telephone and Telegraph (AT&T) 

3. Nashville, Tennessee (USA) 

4. Electronic Medical Records (EMRs) 

5. Rojas, R.; McGee, J.; Lee. E.; & Cavendish, S. (2020). When Nashville Bombing Hit a Telecom 

Hub, the Ripples Reached Far Beyond. New York Times. Retrieved June 5, 2023 from 

https://www.nytimes.com/2020/12/29/us/nashville-bombing-telecommunications.html 

6. Good Governance 

7. Adopted by the Security Council at its 7882nd meeting on 13 February 2017 

8. Critical 

https://www.nytimes.com/2020/12/29/us/nashville-bombing-telecommunications.html
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همقا  دارد   نججحهگک یلیججحک را بجج  ا هگ   فق  فگظ مگنح  یعحادک از دارا ه محح دیننح ، خطق به  از ح ش ی ر   قد ب 
هگک  هگ یمگ   دارنح فرقنججت د لت   ر  از ا ن بگرک داش   بگشح.  یدانح پیگمحهگک فگجع  صدرت  قدع  گدث  مه   ی  در 

 United nations office of)   آنرگ را محججح د یننججح   ن     هگک  یگیه خدد را گس قش دهنح ن  ا مله ز قنگخت 

Counter-Terrorism et al., 2022: 21 ) طدر ی  بخججش امنیججت  دهح ی  همگ  . ا ن امق ب  ا ن دلی  رخ مه
گیقنحگگ  مگ   ب  پججر قش ر سججک  بق  گنیگ اشگر  یقد  انت، »یعحاد بسیگر یمه از یصمیم   1هگ س المل  چ م بین 

را  مججداردک    ق نیگنه ا  مگله نگشه از  رف  ک مدرد از فرقنت » یگیه« هس نح    ندن  ا ن انت ی  دا ججق 
 .  ( Clemente, 2013: ix)   شدنح محاد گس قش دهنح« ی   یگیه یل ه مه 
فعججگل در قلمججق    کهگقنججگخت هگ بگ صلا ح ح خدد در ان خگب معیگرهگ بقاک شنگنگ ه زبنگبقا ن، د لت

 بججق اغلببرحاش ه را  کهگقنگخت هگ زد لتهمین انگس،  بق. نحینهرا مشخص م « یگیه» ۀآنرگ، آن گن

 ق ق بق بقابقک   یحد یبعیض در  ججدز     ه،  ق  یگت،  ق بق نلام انسگ   بقاک جگ انگس اهمی ه ی   
 . یننحه یگیه یل ه م کهگقنگخت ز منزلۀ، ب شددهیندا  منگفع انگنه آنرگ یل ه م  ب  انحقگئ   هنلام 

 

 حملات سایبری در زمان صلح. 4
     بججدد  انسججگنه    ۀ یندا  یضججدک از گدنجج یندا   ک فقد   هم بجج    د  بشق نگظق بق ا  قاد ب  انسگ ، هم ب  

نح ی  صججقفگً  ا   د  بشق،   دقه ر   از ا ن   . 2( n.dEurope Council of ,انت ) یقامت انسگنه    ق یننح یضمین 
  ذایججه   جرگنه،     د   ا ن . شدنح نمه  ایطگ  د ل ه  هیچ  یدن     د   ؛ ا ن انسگ  بدد  از آ  بقخدردار م    ی دل ب  

  ا ججن .  د نججقک هسجج نح    ضججعیت   هججق    گ   زبگ    د ن،   رنگ،   قدمه،    گ   مله   منشأ   جنسیت،  ملیت،  از  فگرغ  مگ،  همۀ 
  از  یننح، مه  معنگدار  را  زنحگه  ی   شدنح مه  شگم   را    دقه  یگ  – یگت     ق   مگننح   –  آنرگ   یق ن انگنه   از     د  
شگ گ  اشگر  انججت    ن ی همچن   . 3( n.dOHCHR ,آزادک )       نلامت   یگر،   آمدزش،   غرا،   از   بقخدردارک    ق   جمل  

مسلحگن  قگبجج  اجقانججت، در یمججگمه شججقا      مخگصمگت ف   در  ی       د  بشقد ن گن  بق خلاف    د  بشق 
شججقا   خگصججه در    در   جز م قرات غیققگب  یعلیججق، مم ججن انججت قگب  اجقانت. بگ ا ن  گل، یمگد مفگد آ  ب  

هگ ف   شججگم   یننح، ب   گلت یعلیق درآ نح. از آن گ ی  ا ن مدقعیت هگ ه ی  زنحگه ملت را یرح ح مه مدقعیت 
هگک    ژ  در  ضججعیت شدنح، م م  بدد  ا ن د  نظججگد   ججدقه یگمجج  نیسججت؛ بجج  مسلحگن  نمه   مخگصمگت 

 . 4( n.dICRC ,)  هگک داخله،  ک خلأ )  دقه(  جدد دارد هگ   ینش نگآرامه 

 
1. Chathamhouse 

2. Council of Europe. (n.d). What are human rights?. Council of Europe. Retrieved June 6, 2025 from 

https://www.coe.int/en/web/portal/what-are-human-rights 

3. OHCHR. (n.d). What are human rights?. United Nations. Retrieved June 6, 2025 from 

https://www.ohchr.org/en/what-are-human-rights#:~:text=Human%20rights%20are% 

20rights%20we,of%20international%20human%20rights%20law 
4   4. ICRC. (n.d). Human Rights applicable in armed conflicts. casebook.icrc. Retrieved May 20, 2025 

https://www.coe.int/en/web/portal/what-are-human-rights
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یدافق یقدنح ی  هم   د  بشق معگهحایه    2الملله یگرشنگنگ  راهنمگک یگلین گق   بینزمین     ن ادر  
شدد، امگ هشحار دادنح ی  اغلججب هگک مقیب  بگ نگ بق ایمگل مهالملله یقفه ب  فعگلیتهم   د  بشق بین

یندا  قدایح   د  یقفججه شح  در   د  معگهحایه ب مشخص نیست ی  آ گ بقخه از   د  بشق منع س
الملله مم ن انت در یفسیق آنرگ هگ ه از   د  بشق معگهحایه بینا ن، جنب   انح  گ ن . یلا   بقش   گقف  
 نیهگک نگ بقک م غیق بگشججح. یگرشنگنججگ  همچنجج اک در اریبگط بگ فعگلیتهگ   نرگدهگک منط  یدن  د لت

(  ججق محججح د 2راهنمججگک یججگلین    37  قشقا   خگخ )قگیح  درهگ مم ن انت  خگطقنشگ  یقدنح ی  د لت
اک طدر گسجج قد  ججگل، بجج   ن الملله داش   بگشنح. بگ ایقد  اجقاک بقخه از   د  را طبق   د  بشق بین

منحنججح، الملله ی  افججقاد در دنیججگک »آفلا ججن« از آ  برق پر قف   شح  انت ی  بسیگرک از   د  بشق بین
  .(Tallinn Manual 2.0, 2017: 179) در دنیگک »آنلا ن« نیز یحت  مگ ت ققار دارنح نیهمچن

هگ   ، ان لابه در مقاقبت از بیمگرا ، مح ق ت داد هنلام   قهگک د  ی گل در  دزفنگ رک  قادغگد فزا نح
را در     درمگ   برحاشتهگک   گل، ا ن پیشقفت فنگ ران ، نگمگن   ن یح ی گت پزش ه ا  گد یقد  انت. بگ ا

بجج  هقگدنجج   هنججلام  قدر  ججدز 1امنیت نگ بقک ققار داد  انت. جقد نججگ بقک  قمعقض یرح حهگک فزا نح
هگک برحاش ه   شدد ی  شگم  دن قنه غیقم گز، نققت  گ دن  گرک داد اک اطلا  مهفعگلیت م قمگن 

هگک مدجججدد در پر قکبقدارک از آنججیبشدد. م قمگ  نگ بقک بگ برق هگک فنگ رک اطلایگت مهز قنگخت
هججگک هگک پزشجج ه از را  د ر، اغلججب از ی نیکپزش ه   نججگمگن   قهگک دادهگک بیمگرن گنه، پگ نگ شب  

. یننججحهگک فیشججینگ   یرح ججحهگک داخلججه انجج فگد  مهبقدارکافزارک، یلا اک مگننح  ملات بگجپیشقف  
 400  ه از  ملات نججگ بقک مرججم بججدد یجج  بججیش از  2020در نگل  2 مل  ب  خحمگت نلامت همنگنه

هگک نلامت در بقابق پر قک نگمگن را مخ   یقد. ا ن ر  حاد آنیبآمق  گ    قمقیز درمگنه در ا گلات م حح
هگک امنیججت نججگ بقک   راهبقدهججگک جقائم نگ بقک را بقجس   نگخت   بق ضق رت فدرک ی د ت پق ی  

 ,Kulkarni) هگک  سگس بیمگرا  یأییح یقدهگک درمگنه   داد پگنخ ب   دادث بقاک  فگظت از مقاقبت

 معججقض در را بیمججگر  سگس  هگکداد  م ص ، هگکنیس م ب   ابس نه افزا ش ر ن ااز  (.30-31 :2025
 خججحمگت  ییفیت    ه     مگله  ثبگت  بیمگرا ،  خصدصه   ق م  انت  مم ن  ی   دهحمه  ققار  نگ بقک   ملات
 امنیججت ندظرججدر ر نججحهگک بجج   یدججج  بججگدر ن ی    .(Burke et al., 2024: 4) بینحازد خطق ب  را درمگنه

قگبلیت هم ججگرک .  دهنح  رخ  ان رگ ه  ن طۀ  هق     3شب    پیدنح  هق  در  انت  مم ن  نگ بقک   ملات  نگ بقک،
بججقاک   اطلایگت  گرارکاش قاک  هگکشب       پزش ه  هگکدن نگ   هگکراب   یملیگیه،  هگکپل فقد  هگ،بقنگم 

-نججگ بق  هججگکجق گ .  انت   یگیه  د  ی گل  برحاش ه  نیس م   ک  در  نگ بقک  امنیت  هگکر سک  مح ق ت

 
from https://casebook.icrc.org/a_to_z/glossary/human-rights-applicable-armed-conflicts  

1. Cybercrime 

2. Universal Health Services (UHS) 

3. Network Link 

https://casebook.icrc.org/a_to_z/glossary/human-rights-applicable-armed-conflicts
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 همنججه  برحاشجج ه،  هججگکمقاقبت  در  پزشجج ه  هگکبقنگمجج   معقفججه     نیمبه  هگکشب    ،1پزش ه  فیز  ه
 ب    ر دک  ن طۀ  هق  امنیت  یأمین  ایند   انح  داد   گس قش   کقیطقز چشمن  ب   را   مل   بقدارهگک     نطدح
ر ،  ملات نگ بقک ا ن از .(Adebukola et al., 2022: 34انت )  شح  دشدار درمگ    برحاشت نیس م

گیقد. بگ ا ن  گل، در زمگ  صلح، بگ   د  م عحدک در یعگرض ققار مه  برحاشت   درمگ هگک  ب  ز قنگخت
در ا ن م گل  بگ یدج  ب  مدضدع   م نگنب بگ چگرچدب بحث، یمقیز بق ن   ق بنیگد ن  عنه  ق  یججگت، 

معطدف شح  انت. شگ گ  ذیق انت ی    هنلام   ق   ق بق بقابقک   یحد یبعیض در  دز  ه ق بق نلام 
انح، چقای    د  بشق در هق شقا طه، از جمل  در ا ن   د  در د را  مخگصمگت مسلحگن  نیز قگب  ن ض

 .الاجقانت، همچنگ  جگرک   لازدمخگصمگتزمگ  
 

 حق حیات .1. 4

. از نظججق (30   1399ک نججیحفگطمه،  قججگر)  یقجمگ    د  بشقک ارزش  یگت، یبگرت » ق  یگت« انججت

 
1. Medical cyber-physical streams 

 ( اشیگ  پزش ه  ا ن قنت  شگم   مهMIoTا ن  دز   دن نگ  (  هم  ی   یگشتشدد  قگب   پزش ه  هم    (implantable)  هگک    
هگ  اک در بیمگرن گ طدر فزا نح ( ب MCPSفیز  ه پزش ه )-هگک نگ بقگیقد. نگمگن  را در بقمه  (wearable)  پدشیحنه
هگک مخ لف  یندا  ابزارهگک ند حبخشه بقاک پگ ش   مح ق ت جنب   ب   ر نحیگر مهب  هگک بگییفیت  مقاقبت   ۀ بقاک ارائ

شح   پح حار  بیمگرا   پیشنلامت  مهانح.  نگل  بینه  یگ  دن نگ    ،2028شدد  ب   یعحاد  م ص   بقنح.    50هگک  میلیگرد 
هگ افزا ش  گف   انت.  هگک خگخ ا ن نگمگن    ژگه ۀ انطفیز  ه پزش ه ب -هگک نگ بقیرح حهگک ذایه امنی ه نگمگن  

نگزد. آنرگ اغلب بح   نظگرت  را م ندع، نیگر، نگهمند    ر زافز   مه  فیز  ه پزش ه-هگک نگ بقهگ نگمگن  ا ن   ژگه
دن نگ  رهگ مه )مگننح  داد  شدنح  یگ  قگب  یگشت(  یدا     هگک  انحاز ،  نظق  از  یننح    ثبت  را  فیز دلدژ  ه شخصه  هگک 

نزد  ه    ابس نه    یدلب    نیهمچن  نگزد.هگک امنی ه پگ   را فقاهم مه گفظ  محح دنح ی  ینرگ ام گ  اجقاک قگبلیت
ب  شب   نفدذ آنیب-هگک نگ بقهگک نگمگن نلامت،   ژگه  ۀآنرگ  بقابق  در  را  آنرگ  پزش ه  پر ق یقد    ر سک  فیز  ه 

ب  بقدار    فیز  ه پزش ه-هگک نگ بقآ رد. نگمگن   جدد مه بزرگه را بقاک ی  نگمگن  نلامت از نظق امنیت نگ بقک ب  
خحمگت    ۀنح   ر نح ارائینهگ نفدذ یننح، بحافزار نصب  بگل د  مرمه بقاک بگز نقا  مخقب یبح   شح  یگ ب  نگمگن    ۀ مل

هگ اغلب در دن قس نیست  گ ب   پر قک   مح ق ت  صل  درمگنه را یغییق دهنح. یحابیق امنیت نگ بقک نظیق ان ن آنیب 
افزارک  هگک نقد ر زرنگنه شدد. در نطح جرگنه، ابرگمگیه در خصدخ مگل یت پس از فق ش، ب  یدلیحیننحگگ  محح د مه 
نگمگن   امنی ه  م قرات  نگ بق   پزش ه-هگک  مه   فیز  ه  یل ه  محقمگن   اطلایگت  ا ن  ی   آن گ  از  دارد.  شدد،   جدد 

زنه    هگک  صل  هگک امنیت نگ بقک نگمگن   گ نیگنت پر قکآنیب  قمس نحایه دربگر   ۀیدلیحیننحگگ  مم ن انت از ارائ
فیز  ه -هگک نگ بقدر غیگب ان گنحاردهگک نلامت بقاک یسری  قگبلیت هم گرک نگمگن  بنگبقا ن،    اری گ خدددارک یننح.

  بخشه از بگزار ی ریزات   گبح  مه هگک پزش ه افزا ش  هگک مخ لف نلامت   دن نگ  پزش ه، نگنگزگگرک بین نگمگن  
مه  ش    دن نگ  پزش ه  ی   مهگیقد  یقض   بگزار  ب   ش گب  بگ  را  بیمگرا   دغحغ  هگک  آن    از  پیش  امنیت ینح  هگک 

 (.Adebukola et al., 2022: 34-35)  نگ بقک مقیفع شح  بگشنح
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انت ی    ه در شقا   اضطقار غیققگب  یعلیق انت.   بگلا هیمی ۀ   د  بشق،  ق  یگت،  ق انگنه    
یق ن زمنزلججۀ بججگر ق  یججگت ب  .ی   ق  یگت، انگس یمگد   د  بشق انت داردهم قر م نییمی   همچن

یندا  هسجج ۀ  ق، خگن نگ    د     ق غیققگب  ی د ز، از بگلایق ن درجۀ اهمیت بقخججدردار انججت   بجج 
 ,Human Rights Committee) یل ه شح  انت المل نیمقیزک   د  بشق   هن گر ضق رک   د  ب

1984: Para 1) .در  شججح هنیبشیپ کهججگ ق انسگنه انت   د نججق  ق ن یقکگدی ق  یگت بن ر از ا ن
    ه در شججقا     د  بشق م دقف بق  ق  یگت انت. اهمیت ا ن  ق یگ ب  آن گنت ی  هالمللنیاننگد ب

 هالمللجج نیمیثججگ  ب 4 ق  ی ت ب  یصججق ح بخججش د د مججگد آ  را نگد ح  گقفت. در  یدا هاضطقارک نیز نم
 یگت   ب ججگک ملججت در  ن   ا ۀب  برگن یداننحه  ه در مدارد اضطقارک یشدرهگ نم   د  محنه   نیگنه

بیش قک از  ق  یججگت نججخن   ییفصمیثگ  ب  ۶ قمعقض یرح ح انت،  ق  یگت افقاد را ن ض ینح   مگد
ح  انججت  شجج جرگنه   د  بشق م قر  ۀایلامی 3 قمگددر  نی. همچن(38  1399)قگرک نیحفگطمه،    ح گدهم

یندانسججید   2 قنیججز از قبیجج  مججگد کا»هق یس  ق زنحگه، آزادک   امنیت مله دارد«   در اننگد منط جج 
 ار پگ ه   د  بشق ب  ا ن  ق یصق ح شح  انت.

 

 یحق بر سلامت .2. 4

المل  ب  رنمیت شججنگخ   ،   ه از   د  بنیگد ن بشقک انت ی  از ندک نظگد   د  بینه ق بق نلام 
 قی  ب  ا ن  ق شح  انت، در مججگد  کااشگر   ن یقهبقخدردار انت. نخس ین   یل  کاژ  شح    از جگ نگ   

بججقاک   ههججگ  هگ م عرح ب  یق  ج را انگس »بنح ب« ا ن مگد ، د لت منشدر مل  م حح انت ی  بق 55
هس نح. پس از منشدر مل  م حح، ننح د نقک یجج  بجج  بگزیججگب   هرفت از مش لات مقبدط ب  نلام بق  

خججدد بیججگ   ۀانت یجج  در م حمجج  نلامتنگزمگ  جرگنه  ۀیندا    ه بشقک پقداخ  ، انگننگمب   هنلام 
ف   نحاش ن بیمججگرک یبگرت از بقخدردارک از آنگ ش یگم  جسمه، ر انه   اج مگیه   ن   ه  »نلام یقد

فقزنحا  بشق یگ بججگلایق ن  ججح مم ججن   ۀهم  ه  ن ص یضد انت«   هحف نگزمگ  را اری گک نطح نلام 
جرججگنه   ۀایلامیجج   25  قیندا    ه بشقک پقداخ  ، مگدب   ه  ه د نق از اننگدک ی  ب  نلام .  دیقایلاد  

اش را هق یس  ق دارد نطح زنحگگنه، نلام ه   رفگ  خدد   خگنداد   »داردهی  بیگ  م  د  بشق انت  
 ججق دارد  نیهگک پزش ه   خحمگت الزاد اج مگیه یأمین ینح   همچناز  یث خدراک   مس ن   مقاقبت

، پیقک  گ در یمگد مدارد د نقک ی  بجج  یلجج  خججگرج از اراد  هدگیدر مداقع بی گرک، بیمگرک، ن ص یضد، ب
بگ ججح اشججگر  رف   بگشح از شقا   آبق منحان  زنحگه بقخدردار شدد«. الب    امقار معگش از دنت    انسگ   نگ

یدن  م مججع یمججدمه نججگزمگ  ملجج   1948جرگنه   د  بشق ی  در نگل  بقخه از مفگد ایلامیۀ  داشت،  
المل  یقفه دنت  گف   انت. مفگد ایلامی  در میثججگ  م حح ب  یصد ب رنیح، امق ز  ب  جگ نگ    د  بین
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جقأت ب ججدا  گفججت شججگ ح بجج  بیگ  شح  انججت.  ییفصالملله   د  اق صگدک، اج مگیه   فقهننه ب بین
الملله   د  اق صججگدک، اج مججگیه   میثگ  بین  12  ق، مگدهبیگ  از  ق بق نلام   ن یق  یگم   ن یقح صق

را بگ مشججخص یججقد  اقججحامگیه یجج  بگ ججح   همفگد در مدرد  ق بق نلام   ن یق. میثگ ، جگمعفقهننه انت
ندزادا ؛ بربدد برحاشت محیطه    قی م  مق   هزاهگ ان گد شدد، از جمل  یگهش میزا  مقد یدن  د لت

هججگ؛ یضججمین ، بججدمه، شججغله   نججگ ق بیمگرکقیگهججگک همجج صنع ه؛ پیشنیقک، درمگ    ین ججقل بیمگرک
. (5-4  1403ه   د نججقا ، چصججلح)  دارده( بیججگ  مجج 12  قدن قنه ب  خحمگت برحاش ه بقاک همجج  )مججگد

 .(Yustina, 2019: 191) را دارد هبنگبقا ن، انسگ  در هق ن ط  از جرگ   ق بقخدردارک از  ق بق نلام 
 

 یسلامت ۀحق بر برابری و عدم تبعیض در حوز .3. 4

  اخججلا    هدن قنه بح   یبعیض ب  خحمگت برحاش ه   درمگنه   ه از اصدل انگنه  ججق بججق نججلام 
، در معگهججحات هاز  ججق بججق نججلام  کایندا  جنبجج . ا ن  ججق بجج (Hartlev, 2013: 342) پزش ه انت

المللججه   ججد  ، میثججگ  بین1948نگزمگ  جرگنه نججلامت  ۀانگننگم ۀمثگل م حم قاکالملله مخ لف، ببین
یججگرگقا  مرججگجق   همججۀ  الملله  مگ ججت از   ججد   یندانسید  بین،  19۶۶اق صگدک، اج مگیه   فقهننه  

ه المللنیبم قرات  42(    گ مگدق Orzechowski et al., 2020: 2) 1990در نگل   شگ ایضگک خگنداد 
افقاد بقاک  ۀ ق هم خصدخدر آخق ن گزارش شدراک   د  بشق در    نیهمچن.  بیگ  شح  انت  1نلام ه

نیز بیججگ  شججح   2023ژ ئن  22 جسمه   ر انه در هبقخدردارک از بگلایق ن ان گنحارد قگب  دن یگبه نلام 
اطلایججگت بجج  زنججگ     ۀیندا  ابزارک بقاک ارائهگ ب هگک بح   یبعیض  جدد دارد. فنگ رک»نیگز ب  مقاقبت

هججگک یننح. خحمگت د  ی گل بگ ح بیش ق در اخ یگر گق  جنسه   بگر رک یم  مه  هدخ قا  در مدرد نلام 
هگ بگ ح یلاش یننح یگ اطمینگ   گصجج  شججدد پر ق مگننح زنگ ، یددیگ    مقدد بدمه ققار گیقد. د لتآنیب

شدد. ر   قدک مب نججه بججق بقابججقک در مججدرد من ق نمه  هی  ش گف د  ی گل ب  نگبقابقک بیش ق در نلام 
 .2(2023OHCHR ,) د  ی گل مدرد نیگز انت«  ههگک نلام فنگ رک

 

 ی سلامت   ۀ حق بر برابری و عدم تبعیض در حوز و    ی حق حیات، حق بر سلامت تلاقی حملات سایبری با    . 4.  4

 افججز   بججق یرح ججح   ملات  ا ن  ز قا  انح،یننح ننقا     ژ ب   درمگ      برحاشت  بخش  یلی   نگ بقک   ملات
 خگخ طدرب  هگبیمگرن گ . انحازنحمه خطق ب  نیز را بیمگرا  ا منه     نلام ه  اطلایگت،     هگنیس م  امنیت

 
شدنح، بگ ح بح   یأخیق یحابیق برحاش ه ی  بق انگس ا ن م قرات ایخگذ مه   »داردهم ( بیگ   اجقاک یحابیق برحاش ه) 42  ق مگد.  1

 «. نحشدآمیز اجقا اک شفگف   غیقیبعیضآغگز   ی می  شح    ب  شید  
2. OHCHR. (2023), op.cit 



 ستار عزیزی... / بهداشت  یهارساخت یحملات سایبری به ز -- --، --، شمارۀ --فصلنامۀ مطالعات حقوق عمومی، دورۀ      14

 

 بیمججگرا   شخصه  اطلایگت  افشگک    ه   گ  یملیگت  در  اخ لال  هقگدن   ز قا  انح، سگس   نگ بقک   ملات  ب 
 ،2020 ای بججق 28 صبح 11 نگیت  ح د در .(Lehto, 2022: 26بگشح ) داش   اکگس قد  یداقب یدانحمه

 مداج  بگلینه هگکنیس م در اخ لال چنح ن بگ نگ بقک  ملۀ  ک  یدلب  1 رمگنت دانشنگ  برحاشت شب ۀ
   راد دلججدژک  پگیدلدژک،  دار خگن ،  آزمگ شنگ ،  بیمگرن گ ،  ال  ق نی ه  پزش ه  ندابق  یمگمه  در ن ی  ،.  شح

از نججدک  .(Nelson et al., 2022: 1شججحنح ) دن قنججه غیققگبجج  بیمگرنجج گ  ا می    یلفن هگکنیس م
 خطججق بجج  اطلایگیشگ  2015 نگل در م حح  ا گلات در بیمگر میلید  110 از بیش هگگزارش  د نق، مطگبق

 یجج  مع  حنججح دهنحگگ ارائ   ا ن  از  نیمه  ینرگ  شحنح،  بقرنه  201۶  نگل  در  ی   نگزمگنه  223  میگ   از.  اف گد
 درمججگ    برحاشت بخش ی  شددمه نبب امق ا ن   هس نح  نگ بقک   ملات  بقابق  در  خدد  از  دفگع  ب   قگدر

 نججگ بقک یننججحگگ  مل . 2(2017et al Martin ,.بگشججح ) نججگ بقک یننججحگگ  مل  بقاک جراب اکگز ن 
 هججگکداد   از  غنججه  منبعججه  بخش  ا ن   انحیقد   یمقیز  درمگ      برحاشت  بخش  ر ک  یگم ،  چنح ن   یدلب 

 هسجج نح  جججگمع     هحفمنح  منظم،  نگ بقک  امنیت  چگرچدب   ک  فگقح  برحاش ه  هگکنگزمگ      انت  ارزشمنح
   یملیججگت  ادامججۀ  یججأثیقات،  یحمجج   بججقاک  نگزمگ    ک  یدانگ ه   عنه  دهح؛  یق  ج  را  نگ بقک  یدانمنحک  ی 

 .(Chon et al., 2019: 539-540)  ا لی   ضعیت ب  بگزگشت
در یدضججیحگت خججدد بجج  نججلامت،  ی  نگزمگ  جرگنه یحر س آدهگندد گبق سدس، مح قدر ا ن زمین  

( شججدراک 1403آبججگ   18)بقابججق بججگ  2024ندامبق  8مدرخ ر ز جمع    ۀنمگ نحگگ  یشدرهگک  گضق در جلس
 مججلات نججگ بقک بجج   قامنیت نگزمگ  مل  م حح ی  بقاک بقرنه راهبقدهججگک م گبلجج  بججگ یرح ججح فزا نججح

  خججحمگت   هگمگرنجج گ یبرحاش ه یش ی  شح  بدد، ب  یأثیق شججح ح  مججلات نججگ بقک بججق ب  کهگقنگخت ز
برحاش ه اشگر  یقد   خدان گر اقحاد فدرک   جمعه جرگنه بقاک م گبل  بگ ا ن بحقا  فزا نججح    کهگمقاقبت

  نگ ق مقایججز برحاشجج ه ینرججگ   هگمگرن گ ی  نگ ق  ملات نگ بقک ب  ب  3افزارهگشح. ا  گفت  » ملات بگج
. در بر ق ن  گلت، .مق    زنحگه مقبدط بگشنح .  ۀب  م دل  یداننحهمسگئ  امنی ه   محقمگن  نیس نح؛ آنرگ م

برحاش ه را ی    کهگس می  در بحیق ن  گلت، ای مگد ب  ن  شدنحهاخ لال   ز گ  مگله م  نببا ن  ملات  
«.  ک ادام  داد ی  شدنحهآنیب   مق  بیمگرا  م  مدجب    ه    یننحهنح، یضعیف مامقدد ب  آ   ابس  

 
1. University of Vermont Health Network (UVMHN) 

2. Martin, G.; Martin, P.; Hankin, C.; Darzi, A.; & Kinross, J. (2017). Cybersecurity and healthcare: 

how safe are we? BMJ. Retrieved November 20, 2024 from 

https://www.bmj.com/content/358/bmj.j3179 

را در  ک یگمپیدیق  گ ی  شب   هک      هگ    نگ بقک انت ی  در آ   ک یگم  مخقب فگ  ۀ ندیه  مل  کافزار ملات بگج   .3
. ا ن  ملات بگ گرشت زمگ  در م یگس    ینحه هگ، ی گضگک پقداخت  ج  مرمزگرارک یقد    بقاک رمزگشگ ه از آ  داد  

 .رنحه هگ میلیگرد دلار در هق نگل مآنرگ ب  د   ۀی  ایند  هز نکطدرانح، ب  پیچیحگه رشح یقد  

Fortinet. “Types Of Cyber Attacks”. (n.d). Retrieved May 20, 2025 from 

https://www.fortinet.com/resources/cyberglossary/types-of-cyber-attacks 

https://www.bmj.com/content/358/bmj.j3179
https://www.fortinet.com/resources/cyberglossary/types-of-cyber-attacks
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، ا ن بخججش را بجج  هججحف هنلام   کهگبرحاش ه، همقا  بگ ارزش بگلاک داد   کهگیحدل د  ی گله مقاقبت
بجج  بیمگرنجج گ   2020نگل  کافزاربگج ۀاصله م قمگ  نگ بقک یبح   یقد  انت. ا  ب  مداردک مگننح  مل

اش یقد   ن ض امنی ججه نججق  س ی  بیمگرن گ  را م بدر ب  خگمدش یقد  شب    1دانشنگ  بقند در چک
. نججگخترا در پنج مقیججز اصججله م دقججف    هد ی  خحمگت پقیددرمگنیقاشگر     2021در م     2برحاش ه ا قلنح

انح. در طججدل را مخ   یقد   3پزش هست یأمین ز  ق، زن یقهگمگرن گ یفقایق از ب  نی ملات نگ بقک همچن
 کافزارهگ، فق شنحگگ  نقد19-ید  ح  کهگ ایسن  قیدلیحیننح  کهگدر شقیت   ههگکق پربیآن  ،کقیگهم 
 را بقجسجج   یججقد یجج    ججه در کایننججح ا   اقعیججت ننقا  4آش گر شح. هگشنگ  بگلینه   آزمگ  کهگش آزمگ

  ا ن مسججئل  مسججیق م گ مججت  شددهشح  یضمین نمرمزگرارک  کهگصدرت پقداخت بگج، دن قنه ب  داد 
انججگس  ججک نظقنججن ه جرججگنه در  ؛ چقای  بقینحهم یقح یچیبرحاش ه در نطح جرگنه را پ کهگس مین

را در نججگل   کافزاربججگج  ۀدهنح ،  حاق   ک  ملاز مؤنسگت برحاش ه پگنخ  نددک ، بیش از  2021نگل  
درصججح از  31 ججگل،  ن جج انح. بگ اانح ی  بگج پقداخت یقد از آنرگ ایلاد یقد   نددک      گرش   گزارش داد 

 The United Nations) خججدد را بگز ججگبه ن قدنججح قشحرمزگرارک کهگدهنحگگ ، دن قنه ب  داد پگنخ

, 2024Office at Geneva)5. 
جنججدبه، ا یججقا ن، ژاپججن،   قاز جملجج  یججق  -یشججدر    50مش قک ی  یدن  بججیش از    کا یگنیب  نیهمچن

، ۶امضگ شح  بدد، هشحارک مشگب  داد. ا ن بیگنی  ی  یدن  آن  نیججدبقگق -آرژان ین، فقانس ، آلمگ    بق  گنیگ 
ندظردر، ارائ  شججح،  کهگکنگ بق   فنگ ر ۀدر زمینآمق  گ  قنیگنت امنیت مله ا گلات م حح  قیننحهمگهنگ

 ۀهگ را بججگ یججأخیق در ارائجج   »ا ن  ملات یرح حک مس  یم بقاک ا منه یمدمه بدد    جگ  انسججگ یقدبیگ   
یرح ججحک   یداننججحه  م  یننججحه ارد م  ز گدک، خسگرت اق صگدک  انحازنحهخحمگت برحاش ه  یگیه ب  خطق م

بجج    7یشدرهگ ه را مح دد یقد ی  »آگگهگنجج «  نیبگشنح«. ا ن بیگنی  همچن  هالمللنیبقاک صلح   امنیت ب
اد ارد  بججقاک نمدنجج  دهنججح. فعگلیت از خگک خدد را مه قهس نح اجگز کافزاریسگنه ی  مسئدل  ملات بگج

 
1. Brno University Hospital in Czechia 

2. Irish Health Service Executive (HSE) 

3. Biomedical Supply Chain 
ید  حیلا  .  4 نگل    19-بقدارک  ایسن  هم    2021در  از  بگ ندءان فگد   ی   بدد  گس قد   نگ بقک  جقد  جرگنه،  ک  گیقک 

نگزمگ    قیگرینگ   دز هد ت  جع   بگ  نگ بقک  م قمگ   داد.  ققار  هحف  را  یگدک  افقاد  جمل   نلامت    از  مع بق،  هگک 
ا می نلامت،  نگزمگ  جرگنه   ب  ارنگل  ب   ایسن  گ دن قنه  اقحاد  هگک فیشینگ یقدنح ی  اطلایگت جعله مقبدط 

 (. Kulkarni, 2025: 32)  دادنحهگ را ارائ  مه ز دهننگد ب   ایسن 
5. The United Nations Office at Geneva. (2024). op.cit 
6. Anne Neuberger 
7. Knowingly 
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 ۀمؤنسجج   -  ق آمق  ججگندمین نیس م برحاش ه بججزر  ا ججگلات م حججح  -  2، رئیس شقیت آنِنشن1یدنقاد 
برحاش ه غیقان فگیه در ا گلات   کهگمیلید  نفق مقاقبت  ششیگیدلیک مرهبه انت ی  نگلان  ب  بیش از  

ارائجج  داد. ا   کافزاریلججخ  مججلات بججگج کهججگتیدنت ا لججه از  اقع کهگنشی، بینحهارائ  مآمق  گ   قم حح
بیمگرنجج گ    120شحت یملیججگت را در  »آنِنشن« را یشق ح یقد ی  ب   ب   2024نگ بقک م     ۀجزئیگت  مل
 کهگ. ا ن  مل ، هزارا  نیس م یگمپیدیقک را رمزگججرارک یججقد   دن قنججه بجج  پق نججح نگختآ  مخ    

 3را مخ   نگخت   خحمگت یشخیصه یلیحک از جمل  یصد قبقدارک پقید مغنگطیسججه  هال  ق نیک نلام 
 جددآمججح  را شججقح داد  یملججه ب  کهججگرا یحججت یججأثیق قججقار داد. آقججگک یججدنقاد  چگلش 4انجج نهیه  ن

بیمگرا  را مشگهح  یننح   م بججدر بددنججح در   قیگمپیدیقک خدد پق نح  کهگس نگ  »پقن گرا  قگدر نبددنح از ا
هگ را نقیت آخق ن انجج نب   یدانس نحهیصد قبقدارک نم  کهگمی. ی.جد یننح . یگغرک جست  کهگبگ یپش 

 کهگب  جقا گنه ی  در ایگ  یم  من ظق بددنح ارنگل یننح   م بدر بدد م از افقادک بقاک ارنججگل نسججخ 
ینرگ مقاقبججت را بجج  یعد ججق جقا ه ان فگد  ینیم«. ا ججن اخجج لالات نجج   کهگمیهگ ب  دن گ  یچگپه ان ن

بق یگرینگ  پزش ه ی  در شقا   پقینش   کاالعگد بیمگرا  را افزا ش داد   بگر فد   هگکانحاخت، بل   خطق
یگغججرک بجج   کهگر ز طدل یشیح، در ا ن محت   م پق نججح   37،  ارد یقد. بگز گبه یملیگت  یقدنحهیگر م
 گل هم ججگرک نزد ججک بججگ م گمججگت ا ججگلات  معگدل  ک مگ   رشح یقد. ا  افز د »آنِنشن«، ی  در قانحاز

هگک یمگد ندابق بیمگر انت ی  داد  کنگز گلی   نح طدلانه دا گل طه یقد  فق نت   درق آمق  گم حح
میلید  دلار بقاک پگنخ ب  ا ججن   130صدرت یگغرک ا  گد شح  انت، از نظق مگله،  ح د  طه آ  د ر  ب 

 از دنججت داد 2024میلیگرد دلار درآمح یملیگیه خدد را یگ پگ گ  نججگل مججگله   9/0 مل  هز ن  یقد   ی ق بگً  
(, 2024ed Nations Office at GenevaThe Unit)5. 

 ق  یگت،  ق بق برحاش ه، نگقض  کهگقنگخت  ملات نگ بقک ب  زشح ،  بگ یدج  ب  یدضیحگت داد 
بیججگ    2  راهنمججگک یججگلیندر ا ججن زمینجج   .  انت  هنلام   ق ق بق بقابقک   یحد یبعیض در  دز     هنلام 

المللججه   ججد  بشججقنح یجج  هگ مسئدل ن ض قدایح بیند لت ،3۶۶ قاز قگیح «الف»انگس بنح    »بقداردهم
هگک  ک بگز نق غیقد ل ه  گ  ججک د لججت د نججق مججگنع از ا ن، اگق فعگلیت  شدنح. یلا   بقخدد مقی ب مه

المللججه   ججد  بشججق قججقار قدایججح بین مگ ت  هگک نگ بقک شدد ی  یحت  یدانگ ه افقاد بقاک ان گد فعگلیت

 
1. Eduardo Conrado 
2. Ascension Healthcare 
3. MRI 
4. CT 
5. The United Nations Office at Geneva. (2024). op.cit 

الملله هگک نگ بقک،  ک د لت بگ ح  الف(   د  بشق بین  » بگ یدج  ب  فعگلیتدارده بیگ  م  2راهنمگک یگلین    3۶  ققگیح  .۶
 ینح«. مگ ت هگک اشخگخ ثگلث  افقاد را ریگ ت ینح؛ ب(   د  بشق افقاد را از ندءان فگد  
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ب داننح از آنرججگ   گف  شیهگ مم ن انت مدظف ب  یضمین ا ن بگشنح ی  افقاد مشمدل   د  پدارنح، د لت
 .(Tallinn Manual 2.0, 2017: 182) (3۶ قاز قگیح «ب»منح شدنح )بنح برق 

، رنججحه، یملیگت نگ بقک را ی  ب  نطح یدنجج  بجج  ز ر نم1یگلین  راهنمگک    10  ققگیحاز ندک د نق،  
یدنجج    ۀ  »یملیگت نگ بقک ی  ب  آن گنیقده  بیگ  م  دانستهم  المل نیبمغگ ق م قرات   د     همچنگ 

،  ججک یملیججگت ژ   الملجج  نیسججت. بجج قگندنه بدد  آ  یحت   ججد  بین کرنح، لز مگً ب  معنگب  ز ر نمه
ا ن  .(Tallinn Manual 1.0, 2013: 44) نگ بقک مم ن انت ن ض ممندییت محاخل  محسدب شدد«

  »یملیگت نگ بقک ی  بجج  داردهبیگ  م نیز ی قار شح  انت    2راهنمگک یگلین    ۶8  ققگیح  م قر  م حداً در
، خججگخ  طدرالمل  نیست. بجج قگندنه بدد  آ  یحت   د  بین  کنقنح، لز مگً ب  معنگیدن  ب  ز ر    ۀآن گن

 ق(  گ ن ض ممندییججت محاخلجج  )قگیججح4  قیندا  ن ض  گیمیت )قگیح ک یملیگت نگ بقک مم ن انت ب 
بیگ   2ران گ یگرشنگنگ  راهنمگک یگلین در ا ن  .(Tallinn Manual 2.0, 2017: 330) ( یل ه شدد«۶۶

نظق از شججدد، صججقفهگک نگ بقک  اقع در قلمق   ک یشججدر مهانح  »اص   گیمیت شگم  ز قنگخت یقد
هگ د ل ه  گ خصدصه بگشنح. بقاک مثگل، اگق  ک یشدر یملیگت نگ بقک ان ججگد دهججح ا ن ز قنگخت  ن   ا

هگک ی  ب  ز قنگخت نگ بقک  ک شقیت خصدصه  اقع در یشدر د نقک آنیب بقنگنح، مگننح ز قنگخت
محسججدب یشججدر اخیججق    ن ججض  گیمیججت  ۀمنزلجج  یگیه م علق ب  بخش خصدصه، اقحامگت یشججدر ا ل ب 

هججگک هججگ  ججگ فعگلیتهگ، دارا هشدد. ا ن مدضدع   ه در شقا طه ی  هیچ یأثیقک بججق ر ک ز قنججگختمه
  .(Tallinn Manual 2.0, 2017: 18) د ل ه  جدد نحاش   بگشح، همچنگ  صگد  انت«

 ۀهگ بججقاک افعججگل م خلفگنجج مداد راجع ب  مسئدلیت د لت  س ندشیپ  2  قبنگبقا ن، چنگن   مطگبق بگ مگد
  » ججک د لججت مسججئدلیت داردهیجج  بیججگ  مجج   2راهنمججگک یججگلین    14  ققگیججح  نی  همچن  2001  هالمللنیب

یندا  ن ض  ججک شدد   ب  ک یم  مقیب  بگ نگ بق ی  ب  آ  د لت نسبت داد  مه  نببالملله را ب بین
اگججق (، Tallinn Manual 2.0, 2017: 84) شججدد، بججق یرججح  دارد«الملله محسدب مهیعرح   دقه بین

قگبجج  ان سججگب بجج  د ل ججه بگشججح   ن ججض یعرججح   ک برحاش ه  ک یشججدرهگقنگخت زنگ بقک ب      ملات
 ۀآ  د لججت در جگمعجج   هالمللجج نی، مدجججب مسججئدلیت ب(یننججح  مل )د لججت    دشدآ  د لت یل ه    هالمللنیب
 خداهح بدد.  هالمللنیب

 

 . حملات سایبری در زمان مخاصمات مسلحانه5
، همججقا  بججگ پیشججقفت فنججگ رک   ا  ججگد ابزارهججگک م رججز بجج  الملجج نیبصلح   امنیت نگ بقک در نججطح 

بگ یحدلات چشججمنیقک از  یججث م ججقرات   المل نیبک ر ز دنیگ، نظگد  ق   ی لیف را در یقصۀ  هگکفنگ ر
نججگ بقک،  ۀبح   شک هججق  ملجج  (.270  1401  هم گرا ،  هقچ گ مح قنگخ   انت ) ر ر ب ه  المللنیب
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، م ججأثق یججقد  را گنجج ، آنرگ ن یقهاصل   ن یق. یمح گراردهم کجگآثگر   یبعگت ندء   مخقبه را از خدد ب 
، قطججع نیسجج م از طق ججق افججزارنقدک  گ شب ۀ مدرد  مل  بگ  رف، یحق ف، یغییججق داد   ججگ  اگن  رانیس م  
 (.427   1397،  یدهسگر کصفد گ نگ ق  ملات نگ بقک انت )شگ نگ       1ق خحمگتشحع یدزکِ  نگزمحق د

صدرت غیقمس  یم   ثگند   ب  هججحف مججدردنظق صدرت مس  یم   اغلب ب ا ن آثگر   یبعگت منفه گگهه ب 
نججگ بقک بججق ر ک نیسجج م   ۀ ملجج   ی همثگل،  ق   قاک. بیننحه  خسگرت  ارد م  نحرنگنمه)ققبگنه( آنیب  

 ۀمثگبجج بگر آ رد، ب انسگنه   مججگله  نججیعه بجج   کهگبیین قل هدا ه  گ رای درهگک ایمه صدرت بنیقد   آن
 دشججدهصججدرت مسجج  یم ا  ججگد منججگ بقک ب   ۀ  آثگر مخججقب  ملجج   شددهمسلحگن  محسدب م  ۀ ک  مل

 . (13   1402)بینلقبینه،  
فضگک م گزک ا ن ام گ  را ا  گد یقد  انت ی  بقاک پیق زک در مخگصمگت امق ز   بنگبقا ن بگ ح گفت  

مسلحگن  د نق نیگز چنحانه ب  ف د گت نقزمینه نبگشح، بل   بگ یسل  بق فنگ رک نگ بقک    مل  ب  نیس م 
آ  را مدرد  مل      کهگقنگخت ز  یمگمه  یدا هدشمن از طق  مخ لف از جمل  ارنگل   ق س م  کاگن  را

  یداننحهخگرج یقد  ین قل مقزهگک آ  پیش رفت.  ملات نگ بقک م  ۀآنیب جحک ققار داد     ه یگ مق ل
، زاد گیجج ب)  طدر مس    ان گد شدنح   هم اجقاک آنرگ در جق گ  مخگصمگت مسلحگن  مم ججن انججتهم ب 
    هججگد لته میججگ   المللجج نیبک نگقض   د  بشقد نجج گنۀ  هگگجنگ ران فگد  از  ا  ر ن ااز    .(1521   1401

ک هگت محح د   ضع  هگگجنگ راکِ  گقمیینظک  یگیه مله یشدرهگ،  هگقنگخت زآنیب ب  غیقنظگمیگ     
ه المللنیبی  دادن گ  د دا  ییفقک  آن گرا نگگز ق نگخ   انت یگ   آنرگییفقک مقبدط ب  جنگ گت جننه بق  

بگ ینججدا   هگگجنگ رادر چگرچدبِ    گف   اری گباز ام گ  یع یب بقخه رف گرهگک    صقا تب ،  2023در نگل  
 (.۶29  1403جنگ ت جننه نخن گف   انت )شگملد    سینه، 

بگ ح ب  ا ن پقنش پقداخت ی  چ  زمگنه ا ن  ملات بجج  مخگصججمگت مسججلحگن   ججگ بجج   زمین  ن در ا
 ۀیندا  مخگصججممدردنظق در یعیین ا ن  ملات ب   ۀ اقع آن گن  ؟   درشددهجنگ نگ بقک من ق م  کقییعب

ایمگل قدایح   د   هنن در ادام  اب حا ب  پگنخ ا ن پقنش   نپس ب  ام گ   ر از ا نمسلحگن  چیست؟  
 .شددهپقداخ   م ک برحاش ههگقنگخت زدر پقید  مل  ب   نگ بقک  کهگبشقد ن گن  در جنگ المل نیب

 

 جنگ سایبری و حقوق توسل به زور  .1. 5

  » ججک یملیججگت داردهبیگ  م  2منشدر مل  م حح  2  قمگد  4خدد مطگبق بنح    ۶8  قدر قگیح  2راهنمگک یگلین  

 
1. Distributed Denial of Service (DDoS) 

خدد از یرح ح ب  ز ر  گ ان فگد  از آ  یلی     هالمللن یایضگ در ر اب  ب  ۀ  »یلی داردهمنشدر مل  م حح بیگ  م   2مگدق    4بنح    .2
بگشح،   داش    مبگ نت  م حح  مل   م گصح  بگ  ی   د نقک  ر ش  هق  از  یشدرک  گ  هق  نیگنه  ان  لال  ارضه  گ  یمگمیت 

 خدددارک خداهنح نمدد«.
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نگ بقک ی  یرح ح  گ ان فگد  از ز ر یلی  یمگمیت ارضه  گ ان  لال نیگنه هق د ل ه را یش ی  دهججح،  ججگ 
 ,Tallinn Manual 2.0) ب  هق نحد د نقک بگ اهحاف نگزمگ  مل  م حح نگنگزگگر بگشح، م خلفگن  انت«

  » ک یملیگت نگ بقک،  گ یرح ح بجج  شددهبیگ  م 2راهنمگک یگلین  70 قدر قگیح نیهمچن .(329 :2017
م خلفگن  از ز ر یل ه شدد،  قیندا  ان فگدصدرت ان گد، ب   ی  اقحاد یرح ح شح ، دریملیگت نگ بقک، زمگنه

زمین   ن ادر  .(Tallinn Manual 2.0, 2017: 338) شدد«یندا  یرح ح م خلفگن  از ز ر محسدب مهب 
منشججدر نججگزمگ  ملجج  (  4)  2ق    بدد  »مگدیقدگب گً بیگ   نی گراگدئ  ن  ۀدادگس قک در قضی  هالمللنید دا  ب

الملله خدد از یرح ح  گ انجج فگد  [ بگ ح در ر اب  بینم حح  دارد  »یمگد ایضگک ]نگزمگ  مل م حح م قر مه
 از ز ر یلی  یمگمیت ارضه  گ ان  لال نیگنه هق یشدر،  گ ب  هق نحد د نقک ی  بگ اهحاف نگزمگ  ملجج 

الملجج  مغگ قت داش   بگشح، خدددارک یننح«، ا ن ممندییت بح   شججک  ججک قگیججح  از   ججد  بین  م حح
  .(ICJ, 1986: Paras. 188-190) یقفه انت«

 قطبججق مججگدبگ ح گفججت  نگ بقک کهگمسلحگن  در  مل  ۀ« مخگصمۀ»آن گنبقاک یعیین  از ندک د نق،
ژند، » مل « یبگرت از »ایمججگل  1949نگل  کهگد یمنضم ب  یندانس  1977 ک نگل    قپق ی   شمگر  49

بگر بگ ح در پقید آثگر   ن   نگ   بگر ایم از یرگجمه  گ یحافعه بق ضح دشمن« انت. ایمگل خشدنتخشدنت
قف نفججدذ در مدرد ان فگد  بقاک اری گبشگ  مدرد یدج    ارز گبه ققار گیقد. ب  د نق نخن، » مل « ب  صججِ 

 یداننججحه، بل   در گس ق    آثججگر نگشججه از آ  انججت یجج  مینحه ک یشدر یح ق پیحا نم  کاگن  نیس م را
در . (1522  1401،  زاد گیجج ب)  مسلحگن «    گ ب  »یدن  ب  ز ر« یبججح   یننججح  ۀچنین نفدذک را ب  » مل

یندا  یدن  ب  بیگ  شح  انت  » ک یملیگت نگ بقک زمگنه ب   2راهنمگک یگلین    ۶9  قدر قگیحا ن زمین   
رنججنح، یدنجج  بجج  ز ر مه  ۀشدد ی  م یگس   آثگر آ  بگ یملیگت غیقنگ بقک ی  ب  آن گنز ر محسدب مه

ب   ر د جقا ت   مق  افججقاد  ججگ خسججگرت بجج   کاگن  قگب  م گ س  بگشح«. بنگبقا ن، اگق نفدذ در نیس م را
د؛ چنگن جج  یججقآ  را » مل « در مفردد   د  بشقد ن گن  لحگظ  یدا هصدرت م د، در آ شدامدال من ق  

نگ بقک را هقگدن  »یملیگت نگ بقک، ایم از یرججگجمه  ججگ یججحافعه«  ۀهم  مل 2راهنمگک یگلین    92  ققگیح
منط ه بگ ح ان ظگر مق     ر د جقا ت ب  افقاد، خسگرت  ججگ یخق ججب امججدال را   طدری  »ب   ینحهلحگظ م
 ۀ« مخگصججمۀ. بجج  د نججق نججخن، بججقاک یعیججین »آنجج گن(Tallinn Manual 2.0, 2017: 415) داشت«

 یججدا هد  آنرگنت ی  میقت. بگ لحگظ  شنگ بقک بگ ح ب  گس ق    آثگر آ  یدج  دا  کهگمسلحگن  در  مل 
 .(1522   1401، زاد گیب) نگ بقک را »یدن  ب  ز ر« دانست ۀ مل

چجج   ن جج  ی  منشدر مل  م حح هیچ معیگرک بقاک یعیین ا ه از آن گ  زمین  بگ ح گفت  در ا ن  نینچهم
منگنب بقاک   ۀهگک مقبدط ب  آن گندهح. در بحثشدد، ارائ  نمهیندا  یدن  ب  ز ر محسدب مهیمله ب 

 Tallinn) ب  رأک نی گراگدئجج  یدججج  یقدنججح 2راهنمگک یگلین  الملله یگرشنگنگ یدن  ب  ز ر، گق   بین

Manual 2.0, 2017: 330)المللججه دادگسجج قک بیججگ  یججقد یجج  »م یججگس   . در آ  پق نح ، د ججدا  بین
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شججدد  ججگ نجج ، در مسلحگن « محسدب مه  ۀیندا  » ملآ گ اقحامگت خگصه ب   ن   « بگ ح در یعیین ایأثیقات
ر   قدک مفیح بقاک یمججگ ز   یأثیقات،نظق گقف   شدد. یگرشنگنگ  بق ا ن بگ ر بددنح ی  یمقیز بق م یگس    

یبگرت د نججق، یجج  نیسجج نح. بجج    ه اجح شقا   هس نح   آنرگ  یدن  ب  ز ریندا   بین اقحامگیه انت ی  ب 
آ ججگ  ن جج  «  ک اصطلاح مخ صق انت ی  یدام  یمه   ییفه را ی  بگ ح در یعیججین ایأثیقات»م یگس    

. قدیجج گهیججقد، در بقم  ی یحل  جج شججدد، ی زیندا  انجج فگد  از ز ر محسججدب مه ک یملیگت نججگ بقک بجج 
یگرشنگنگ  یدافق یقدنح ی  هیچ دلیله بقاک خگرج یقد  یملیگت نگ بقک از دامن  اقججحامگیه یجج  مم ججن 

یملیگت مدردنظق بگ یملیگت  یأثیقاتیندا  یدن  ب  ز ر محسدب شدنح،  جدد نحارد، اگق م یگس   انت ب 
یدنجج  بجج  ز ر  یننحهاشگر  میلا   بق ا ن  .غیقنگ بقک ی   اجح شقا   چنین هس نح، قگب  م گ س  بگشح

 قنیق هگک نظگمه  گ د نق نیق هگک مسلح یدن  د لت مدردنظق نیست. در پق نججح  کقییگرگلز مگً نیگزمنح ب 
الملله دادگس قک در گفت ی  مسلح یقد    آمدزش  ک نیق ک چق  ه ی  درگیججق نی گراگدئ ، د دا  بین

شدد. بنگبقا ن، د ل ججه یجج   ججک یندا  یدن  ب  ز ر محسدب مهمخگصم  یلی   ک د لت د نق انت، ب 
 گف   را بگ بحافزار   آمدزش لازد بقاک ان گد یملیگت نگ بقک یلی   ججک د لججت د نججق گق   مسلح نگزمگ 

اک ان ججگد دهججح دهح یگ یملیگت نگ بقکی ریز ینح، ب  ا ن معنگ ی  آ  یأمین   آمدزش ب  گق   اجگز  مه
شدد، در  اقع ب  آ  د لت د نق یدن  ب  ز ر یقد  انت. ا ن  ضججعیت یندا  یدن  ب  ز ر یل ه مهی  ب 

)قدایججح  ه د لتالمللنیبگ ح از مداردک ی  در آ  اقحامگت  ک گق   غیقد ل ه ب  مدجب   د  مسئدلیت ب
بجج   ججک د لججت نسججبت داد  (  2راهنمججگک یججگلین    71  ق گ دفگع مشق ع )قگیججح(  2راهنمگک یگلین    17     15
 .(Tallinn Manual 2.0, 2017: 330-331) شدد، م مگ ز شددمه

  ۀ الملله یگرشنگنگ  یدافق یقدنججح یجج  هججق یملیججگت نججگ بقک یجج  بجج  نججطح » ملجج نرگ ت گق   بین  در 
)دفگع مشق ع( بقنح   یدنجج   ججک    2راهنمگک یگلین    71  ق مطگبق قگیح  یأثیقات  م یگس    ۀ مسلحگن « در زمین 

 Tallinn Manual)   شدد یندا  »یدن  ب  ز ر« محسدب مه د لت ان گد شدد  گ ب  آ  نسبت داد  شدد، ب  

هگ مم ن انت ب  یدام  د نججقک  بس   ب  شقا   مدجدد، د لت   نح ین ه اشگر  م   ن ی همچن (.  332 :2017 ,2.0
آیججه از نیججق ک    ق انجج فگد   ق دهنح آ گ یملیگت نججگ بقک نشججگ    ن     نیز یدج  یننح، مگننح فضگک نیگنه  گیم، ا 

هگک    مگهیت هحف )مگننح ز قنججگخت نگ بقک یدن  مرگجم    گت ی یمل   ۀ نظگمه انت  گ ن ، هد ت مرگجم، نگب  
بججق ا ججن بججگ ر بددنججح یجج   ججک  از یگرشنگنججگ   بقخه  .   ه  ( Tallinn Manual 2.0, 2017: 337)    یگیه( 

هگک  یگیه  ک د لت ان گد شدد   ب  آثگر شججح ح، هقچنججح غیقیخق بججه،  یملیگت نگ بقک ی  یلی  ز قنگخت 
 . ( Tallinn Manual 2.0, 2017: 343)   مسلحگن  یل ه شدد  ۀ یندا   ک  مل یدانح ب  مه  بین گمح، 

منضججم بجج   1977 ججک نججگل  قپق ی جج  شججمگر 2 بنججح 52 قآن جج  مججگد شگ گ  ذیق انججت بججگ در پگ گ 
،  مل  ب  قصح از یگر انحاخ ن هججحف بججح   یخق ججب آ  را نیججز 1949ژند نگل    ۀچرگرگگن  کهگد ییندانس
یخق ب مگدک  گ یلفججگت  گدن چینگ بقک« بح   ه  کهگد  » مل یقلحگظ    بگ  جدد ا ن،  انت،  یقدلحگظ  
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بگ ح ب  ا ن ن    هم یدج  یقد ی  آثگر   ژ   . ب ح نمگه»یدن  ب  ز ر« یگ  ح دک مش   م  ۀمثگبانسگنه ب 
نیسجج م  یدا هنگ بقک در مداردک قگب  بقگقدانح  ب   گلت قب  از  مل  را دارنح. بقاک مثگل م  ۀ ک  مل

 یگر انججحاختنگ بقک از یگر اف گد  انت، بگ م دقف یقد  آ   ملجج  م ججحداً بجج   ۀرا ی  در اثق  مل  کاگن  را
 .(1523   1401، زاد گیب)

 

 بشردوستانه در جنگ سایبری المللنیاعمال قواعد حقوق ب .2. 5

هگ در هججق شججقا طه در بقابججق    جد  بجشق، از  جق انسگ   الملِ ن ی هگ یعلق دارد   نظگد ب   د  بشق ب  انسگ  
یندا   بق   د  بشق،   د  بشقد ن گن  بجج    ، یلا   مخگصمگت مسلحگن  ؛ امگ در زمگ   ینح ه هگ  مگ ت م د لت 

.  ( Schwendimann, 2011: 1003)   قدایح خگخ چگرچدب قدایح  گیم بق ر اب  بین طججقفین خداهججح بججدد 
هگک مسلحگن  بق مقدد، از جملجج  غیقنظگمیججگ  انججت    درگیقک  آثگر دنبگل محح د یقد    د  بشقد ن گن  ب  

  پججقدازد ه جنججگ م   ک هججگ بقاک دن یگبه ب  ا ن هحف، ب   مگ ت از افقاد   ایمگل محججح د ت در ابججزار   ر ش 
 (OHCHR, 2011: 10   ن ض فگ ش   د  مخگصمگت مسلحگن   )  ۀ  ک جنگ ت جننه انت ی  در  منزل ب

 (. 37   1387)راجقز   مگلقب،  انت ه قگب  یع یب جزا ه الملل ن ی ب ک هگ دادگگ  محگیم داخله  گ  
 ججک مخگصججمگت   ۀ،   د  مخگصمگت مسلحگن  ب  یملیگت نگ بقک ی  در زمینجج گتیمگننح نگ ق یملب 

خگخ  قدایح   م قرات نبددشدد. بگ  جدد ندآ رک یملیگت نگ بقک    ایمگل مه  نیز  شددمسلحگن  ان گد مه
 المللججه یگرشنگنججگ طدر صق ح ب  آنرگ پقداخ   شح  بگشح، گججق   بیندر   د  مخگصمگت مسلحگن  ی  ب 

هججگ ه ب  ایفگ  آرا ب  ا ن ن ی   رنیحنح ی    د  مخگصمگت مسلحگن  ب  چنججین فعگلیت  2راهنمگک یگلین  
راهنمججگک  80 قشدد   قگیججحالملله ایمگل مهالملله   غیقبینبین ۀدر طدل هق د  ندع مخگصمگت مسلحگن

مسججلحگن  ان ججگد  ۀیملیگت نگ بقک ی  در چگرچدب  ک مخگصججم  انت  »یقدبیگ     زمین   در ا ن  2یگلین  
  ججد   (.Tallinn Manual 2.0, 2017: 375) شججدد، یججگبع   ججد  مخگصججمگت مسججلحگن  انججت«مه

نظق از  نگ   مسلحگن ، صقف  مخگصمگتگیقک هق شخص  گ شهء در طدل  مخگصمگت مسلحگن  ب  هحف
شدد. بنججگبقا ن، اصججدل انگنججه مگننججح یمججگ ز   ممندییججت رنججج یگررف  ، ایمگل مههگک جننه ب  گ ر ش 

اک ب  مسججگئله قگبلیت ایمگل قدایح خگخ معگهح الب    شدد.  غیقضق رک ب  یملیگت نگ بقک نیز ایمگل مه
 مخگصججمۀیندا  طقف درگیقک   ندع  آ گ  ک د لت طقف آ  معگهح  انت،  ضعیت آ  ب   ن   همچد  ا

پیش از ا ن، در گزارش یمی ججۀ  نیهمچن(. Tallinn Manual 2.0, 2017: 414) مسلحگن  بس نه دارد
 الملجج نیبه صلیب نقخ یحت ینججدا  »  ججد   المللنیب  مین ینفقانس   ه صلیب نقخ ب  نهالمللنیب

بیگ  شججح  بججدد یجج  »از نظججق یمی ججۀ   2011ک درگیقک مسلحگنۀ معگصق« در نگل  هگچگلشبشقد ن گن     
. اگججق در 1  قدیجج گهمه صلیب نقخ، در مدارد ز ق جنگ نگ بقک مدضدع   د  بشقد ن گن  قججقار  المللنیب
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. اگججق در  ججک درگیججقک مسججلحگن ، یملیججگت 2ک جننه از فضگک نگ بقک ان فگد  شدد؛  هگد یش نگ      
ر د   ب   ر د خسگرت ب  ا  من ق شججدد. بججقاک مثججگل اگججق در  ججین درگیججقک   یگرب نگ بقک یلی  دشمن  

ک   ب  ن دط  ک دن  گرک نگ بقک  هگکفنگ رمسلحگن ،  ک نیس م ین قل یقافیک هدا ه بگ ان فگد  از  
 (.ICRC, 2011: 36-37هدانگ  غیقنظگمه من ق شدد« )

المل  بشقد ن گن ، از جملجج  نحد م  ضه ب  بقخه از اصدل بنیگد ن   د  بینبح ن یقییب، در ادام  ب 
 .  اص  ینگنب، پقداخ   خداهح شح  ر د رنج   آلاد بیردد   گ غیقضق رکاص  یف یک، اص  منع 

 

 صل تفکیکا .1. 2. 5

، اصججدل رننحهمسلحگن  م ۀ ک  مل ۀبگ یدج  ب  مطگلبه ی  بیگ  شح، در مخگصمگت نگ بقک ی  ب  آن گن
قدایح   د  بشق نسبت ب  یلیۀ ابنگک بشق م قانت،   بشقد ن گن  قگب  اجقانت.  المل نی  قدایح   د  ب

؛ افججقاد غیقنظججگمه، انججیقا  الاجقانتلازدقدایح   د  بشقد ن گن  ینرگ نسبت ب  بقخه افقاد    ی هدر گل
ه، نججحلیب  هگیضجج جننه، م ق  گ    بیمگرا  جننه   مصح مگ  در گ ه   در شقا طه بقخه از نظگمیگ  )

ک نججگ بقک یعیججین هگ مل ، چگلش اصله فقار ک اِیمگل   د  بشقد ن گن  در  گل ن ابگ  (.43الف   1400
 ججن انججت شنگنججگ ه »رزمنججحگگ  »رزمنح «   »میحا  رزد« انت. ب  یلت   ژگججه فضججگک م ججگزک مم

ک نگ بقک نیز  جدد نحاش   بگشنح. یحد شنگنگ ه رزمنحق نججگ بقک بجج  هگ مل نگ بقک«   »مح « ان گد  
یحد ام گ  ان سگب  ملۀ نگ بقک ب  فگی  آ    طقح مسئدلیت ا  مگله بججقاک اری ججگب یمجج  م خلفگنجج  

 مججلات نججگ بقک بجج   ، در خصججدخا ججن بججگ  جججدد. (1523  1401، زاد گیجج ب)  شججددهمه من ق  المللنیب
 ملجج  بجج    ممندییججتیجج  نججگقض اصجج     گفججتبرحاش ه در زمگ  مخگصمگت، در اب حا بگ ح    کهگقنگخت ز

افقاد غیقنظگمه اشخگصججه هگ  ضدر دارنح.  م گ ا ن  غیقنظگمیگ  خداهح بدد؛ چقای  یمحیگً غیقنظگمیگ  در  
؛ جمعیت غیقنظگمه شگم  نحیس نک درگیقک مسلحگن  هگطقفاز  ک چیههس نح ی  یضد نیق هگک مسلح 

  »جمعیججت داردهبیججگ  مجج   خصججدخ  در ا ججن  2راهنمججگک یججگلین    94  ققگیح  1یمگمه افقاد غیقنظگمه انت.
 ا ن قگیججح  بججق نگ بقک ققار گیقنح«. ۀافقاد غیقنظگمه نبگ ح هحف  مل نیطدر یله   همچنغیقنظگمه ب 

( پق ی   2) 51 قراهنمگ مطقح شح ، بنگ شح  انت. ا ن اص  در مگد  93  قانگس اص  یف یک، ی  در قگیح
یننججح    ججد  الحگقه یح  ن شح  انججت   بججح   شججک منع س  د د  ( پق ی  2)  13  قالحگقه   مگد    م
 ,Tallinn Manual 2.0) الملله انتالملله   غیقبینالمل  یقفه در هق د  ندع جنگ مسلحگن  بینبین

 کهگدر نظق مشدریه خدد راجع ب  نججلاح 199۶دادگس قک در نگل  هالمللنید دا  ب (.422-423 :2017

 
مگدق    13مگدق    .1 ژند؛  چرگرد  الحگقه؛      50یندانسید   ب  5  قگیحقپق ی     م  یقفه   د   قدایح  م مدی    المل  ن یاز 

 بشقد ن گن 
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  هججحف از   ر دهیگر مجج بشقد ن گن  بجج   المل نید ی  »اص  انگنه یف یک در   د  بیقایلاد    کاهس  
ایمگل ا ن اص   مگ ت از جمعیت   اهحاف غیقنظگمه انججت   یفججگ ت میججگ  رزمنججح    غیججق رزمنججح  را 

  ههگهگ هقگز نبگ ح جمعیت غیقنظگمه را هحف ققار دهنح   هقگججز نبگ ججح از نججلاح. د لتینحهمشخص م
-ICJ, 1996: Paras. 226) ان فگد  یننح ی  قگدر ب  یمگ ز بججین اهججحاف نظججگمه   غیقنظججگمه نیسجج نح«

»افججقاد ز ججق مم ججن  ،بیگ  شح  انججت 2راهنمگک یگلین  9۶ ققگیحدر  چنگن  الب   شگ گ  ذیق انت . (257
هججگک مسججلح گق  انت هحف  ملات نگ بقک ققار گیقنح  الف( ایضججگک نیق هججگک مسججلح؛ ب( ایضججگک  

طدر مس  یم شقیت یننح؛   )د(   یگ زمگنه ی  در مخگصمگت ب  ی ه گف  ؛ ج( غیقنظگمیگ ، درصدرینگزمگ 
 Tallinn) 1«هالمللجج نیب ۀمسججلحگن ۀیننحگگ  در »مخگصججمالملله، شقیتبین ۀمسلحگن ۀدر  ک مخگصم

Manual 2.0, 2017: 425.)2 

ک خگصه یجج  از  یججث هگهژگ  از ندک د نق بگ ح گفت بقخه از طب گت افقاد، بگ ینگ ت ب     نیهمچن
ک خججگخ نیججز بقخدردارنججح.   ججه از ا ججن طب ججگت، هگت  مگجنسیت، نن،  قف ، یگبعیت   غیق  دارنح، از  

ک مسلحگن ، ایم از هگکقیدرگم ق  گ ، بیمگرا    معلدلا  هس نح. افقاد غیقنظگمه ی  بقاثق  گ در جق گ   
 3، بگ ح مدرد ا  قاد    مگ ت خگخ ققار گیقنح.شدنحهمه م ق ح، بیمگر  گ معلدل المللنیقبیغه   المللنیب

 جدک بیمججگرا ، م ق  ججگ    معلججدلا    درمججگ    ک درگیقک بگ ح اقحامگت لازد را جرت جسججتهگطقف
 ه یجج  بیمججگرا ، هگمگرنجج گ یب ا ججحهگک برججحارک غیقنظججگمه، از جملجج    4مقاقبت از آنگ  معمججدل دارنججح.

آزادک یبججدر   5آنججگ  مصججدنیت دارنججح.   ن جج  م بس قک هس نح    نججگ      هگآ م ق  گ    معلدلا  در  
محمدلات دار  ه   لدازد پزش ه مدرد نیگز م ق  گ ، بیمگرا    معلججدلا    اشججیگک لازد بججقاک مقانججم 

بگ ججح ا  ججقاد     ۶.شددهمممندع انت   جنگ ت جننه محسدب    آنرگمرهبه بگ ح یضمین شدد.  مل  یلی   
 مگ ت نسبت ب  یگرینگ  برحارک   مرهبه غیقنظججگمه یجج  در خججحمت م ق  ججگ ، بیمججگرا    معلججدلا  

 
1. Participants in a Levée en Masse 

یندا  ( پق ی   الحگقه د د ان خقاج شح  انت. ا ن قگیح  ب  3)  13( پق ی     م الحگقه   مگدق  3) 51ا ن قگیح  از مگدق . 2
 .شددالملله شنگخ   مه الملله   غیقبینبین  ۀالمل  یقفه در هق د  ندع جنگ مسلحگن  د  بین

مگدق    1۶مگدق    .3 ژند؛  چرگرد  مگدق    10یندانسید   الحگقه؛  یندانس  3پق ی     م  مگدق    ۀچرگرگگن   کهگد یمش قک    7ژند؛ 
 بشقد ن گن  المل ن یاز م مدی  قدایح یقفه   د  ب 138 ق پق ی   د د الحگقه؛   قگیح

ژند   مداد   ۀچرگرگگن  کهگد یمش قک یندانس  3پق ی     م الحگقه؛ مگدق    10یندانسید  چرگرد ژند؛ مگدق    38     1۶مداد    .4
 پق ی   د د الحگقه  7-8

-28  قپق ی   د د الحگقه؛   قگیح  11پق ی     م الحگقه؛ مگدق    12یندانسید  چرگرد ژند؛ مگدق    22-21،  19-18مداد    .5
 بشقد ن گن   المل ن یاز م مدی  قدایح یقفه   د  ب 29

 هالمللن ید دا  ییفقک ب ۀانگننگم  8بشقد ن گن    مگدق   المل نیاز م مدی  قدایح یقفه   د  ب 30 ققگیح .۶
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چنججین   2.شججددهمممندع انت   جنگ ججت جننججه محسججدب    آنرگ؛  مل  یلی   1انح، معمدل داشتغیقنظگمه
افججقاد غیقنظججگمه یعرججح بجج  ا  ججقاد  نیهمچنجج  3نیز منع شح  انت. گن  جدهیلاف ملایه در م گد اقحامگت 

    4یلی  آنججگ  دارنججح  بگرخشدنتنسبت ب  م ق  گ ، بیمگرا    معلدلا    ممندییت اری گب هقگدن  یم   
در هججیچ شججقا طه از یمججگد  ججگ بخشججه از   ججد   یداننججحهنم  ه از ند ه م ق  گ ، بیمگرا    معلدلا  

  یدلبجج یججلا   بججق ا ججن، یگرینججگ  برججحارک    5یننح.  نظقصقفک ی  ب  آنگ  داد  شح  انت،  ابشقد ن گن 
 اقججع  از یضمینگت بسیگر قدک بقخدردارنح. هحف از ا ن یضمینگت ی  در یننحهممأمدر ت  سگنه ی  ا فگ 

نت، یأمین آزادک یم  ا شگ  انت. در ن ی    ججق ایججقاض از آ  را نحارنججح، آنرگم ضمن ام یگزایه بقاک  
 (.183ب   1400ه،  نحلیب   هگیضز قا چنین ام یگزهگ ه همقا  بگ  ظگ ف انت )

بججقاک اری ججگب   شججگ د ن گن خگرج از  ظججگ ف انسججگ     ی هدرصدریالب   شگ گ  ذیق انت ا ن  ا حهگ  
 صججدرتا ججن    قیجج در غ،  ۶دهنججحهمگقف   شدنح،  مگ ت خدد را از دنججت    یگرب ایمگل مضق ب   گل دشمن  

نججقبگزا   یجج ههننگمبنججگبقا ن،   7.دشدهم مل  یلی   ا حهگک برحارک ممندع انت   جنگ ت جننه یل ه  
، هحف نظگمه یح ججق  گف جج  انججت   ضججق رت نظججگمه شدنحهمیلت جقا ت از  گلت رزد خگرج دشمن ب 

  1387ب  درمگ  آنگ  بپقداز م )راجججقز   مججگلقب،  ینحهمی  ا  گب  دهحهمجگک خدد را ب  نحاک انسگنیت 
برحاش ه در زمگ    کهگقنگخت  ملات نگ بقک ب  زصدرت اثبگت خلاف آ ،    منق در  هیل  طدرب   (  115

 مخگصمگت، نگقض اص  یحد  مل  ب  غیقنظگمیگ  خداهح بدد.
برحاش ه در زمگ  مخگصججمگت، نججگقض اصجج  یججحد   کهگقنگخت از ندک د نق،  ملات نگ بقک ب  ز

  ه از اصدل  یندا ب ک نظگمه   غیقنظگمه هگهحفیف یک میگ      مل  ب  اهحاف غیقنظگمه خداهح بدد.
ک نظججگمه هگهججحفک مسلحگن  ن ش بسیگر انگنه دارد؛ چقایجج   هگکقیدرگ  د  بشقد ن گن  در هحا ت  

ک غیقنظگمه، ایم از افججقاد   هگهحف ی هدر گلمدرد یرگجم   یخق ب ققار گیقنح،   یداننحهممعمدل    طدرب 
(. امججدال 80-79الججف  1400ه، نحلیب  هگیضامدال غیقنظگمه، مصد  از هقگدن  یرگجم   یخق ب هس نح )

ممندییججت  ملجج  بجج  اهججحاف غیقنظججگمه   8.شدنحهنمغیقنظگمه امداله هس نح ی  هحف نظگمه محسدب  

 
مگدق    20مگدق    .1 ژند؛  چرگرد  مگدق    15یندانسید   الحگقه؛  یندانس  3پق ی     م  مگدق    کهگد یمش قک  ژند؛    9چرگرگگن  

 بشقد ن گن  المل ن یاز م مدی  قدایح یقفه   د  ب 27   25پق ی   د د الحگقه؛   قدایح  

 هالمللن ید دا  ییفقک ب ۀانگننگم  8بشقد ن گن    مگدق   المل نیاز م مدی  قدایح یقفه   د  ب 30 ققگیح .2
 پق ی     م الحگقه  5۶مگدق   4، بنح  55مگدق  2، بنح  54مگدق  4، بنح 51مگدق  ۶بنح  .3

 پق ی     م الحگقه  17مگدق   .4
 یندانسید  چرگرد ژند  7مگدق   .5
 بشقد ن گن   المل  نی از م مدی  قدایح یقفه   د  ب 29-28یندانسید  چرگرد ژند؛   قدایح    19مگدق   .۶
 یندانسید  چرگرد ژند   23مگدق   .7
 بشقد ن گن   المل ن یاز م مدی  قدایح یقفه   د  ب 9  قپق ی     م الحگقه؛   قگیح 52  قمگد .8
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»ینرگ هحف مشق ع  یقدشدد ی  م قر مهنگشه مه 18۶8پ قزبدر  در نگل طدر یگر خه از ایلامی  ننب 
 Saint) هگ بگ ح در طدل جنگ ب  دنبگل آ  بگشججنح، یضججعیف نیق هججگک نظججگمه دشججمن انججت«ی  د لت

Petersburg Declaration, 1868: preamble)ججم ( پق ی  1) 52 ق. ا ن قگیح  از آ  زمگ  در مگد   
الملجج  یقفججه یندا    د  بینالملله ب الملله   غیقبینبین  ۀهگک مسلحگنالحگقه یح  ن شح    در جنگ

ک نظگمه محح د ب  امداله هگهحفپق ی     م الحگقه، »در مدرد امدال،    52مطگبق مگدق  شدد.  ایمگل مه
یملیججگت نظججگمه دارنججح   انرججحاد   هس نح ی  از نظق مگهیت، مح  ان  قار، نحدق ان فگد ، نرم مؤثقک در

در شقا   زمگنه مدجدد  ک مز ت نظگمه محسججدب   آنرگ، یصقف  گ از یگر انحاخ ن  آنرگیگم   گ بخشه از  
  »اهججحاف غیقنظججگمه نبگ ججح هججحف داردهخصدخ بیگ  مجج   در ا ن  2راهنمگک یگلین    99  ققگیح«.  گقددهم

یداننح هحف  مل  ققار گیقنججح یجج  صدریه مه  هگک نگ بقک ینرگ در ملات نگ بقک ققار گیقنح. ز قنگخت
بق ا ن امگین، اصجج   .(Tallinn Manual 2.0, 2017: 434-435) یندا  هحف نظگمه شنگخ   شدنح«ب 

 ججک   یدلب  آنرگ، ممندییت یصقف، یخق ب  گ انرحاد، منق انرحاد 1بقخدردارک از ا  قاد    مگ ت بنیگد ن
  3نگشه از درگیقک مسلحگن  بگشح،  گیم انت. 2ضق رت قطعه نظگمه

ک خگخ نیز بقخدردارنح.   ه از ا ن امدال، امججدال هگت  مگیلا   بق ا ن  مگ ت یگد، بقخه امدال از 
یله امداله ی  بقاک ب گک افججقاد غیقنظججگمه ضججق رک     طدرب ضق رک بقاک ب گک افقاد غیقنظگمه انت.  

ک مسججلحگن ، ایججم از هججگکقیدرگ  در    شججددهمنگپر ق انت، در زمق  امججدال غیقنظججگمه محسججدب  اج نگب
ر  (. از ا ججن145الججف   1400ه،  نججحلیب   هگیضجج ه، نبگ ح مدرد یعقض ققار بنیججقد )المللنیقبیغه  گ  المللنیب

  ن جج  م  نججگ      نیهمچنجج .  دشججدهمامدال مقبدط ب  مداد غرا ه، دار  ه   برحاش ه شگم  ا ن امدال  
شججح، بل جج    آنرججگخسگرت  ارد شدد   ن  مججگنع از یبججدر    آنرگبرحارک نبگ ح ن  مدرد  مل  ققار گیقد   ن  ب   

ک هگهیش دفگع یقد.   ه  آنرگرا مدرد ا  قاد    مگ ت ققار داد   در صدرت یرگجم از   هگآ بقی س بگ ح  
، نبگ ججح ضججب    یننججحهمی  م ق  گ    بیمگرا  جننججه را  مجج     طقفهبی گرک   یفق حه یشدرهگک  

 نیهمچنجج م ق  گ    بیمججگرا  جننججه      ن   م یدقیف شدنح. هداپیمگهگک برحارک ی  منحصقاً جرت  
 4ر نح، نبگ ح مدرد  مل    یرگجم  اقع شدنح.یگر مهبقاک  م  یگرینگ    ملز مگت برحارک ب 

 
 پق ی     م الحگقه  48  قمگد .1
یگ ب دانح طقف   قدیگه نظگمه  ک ر ش  گ یحبیق نظگمه انت ی  نیق هگک مسلح هق طقف درگیقک در پیش م  ضق رت  .2

 (. 142  ، الف1400، هنحلیب هگی )ض ح آ    نگم گصح نظگمه خدد د نق را مقیدب   مغلدب ینح   ب  

 ۀ انگننگم  18  قبشقد ن گن    مگد   المل نیاز م مدی  قدایح یقفه   د  ب  10    7یندانسید  چرگرد ژند؛ قدایح    147  قمگد  .3
 ه المللنید دا  ییفقک ب

پق ی     11پق ی     م الحگقه؛ مگدق    31-21یندانسید  د د ژند؛ مداد    40-38یندانسید  اّ ل ژند؛ مداد    37-35مداد    .4
 بشقد ن گن .  المل ن یاز م مدی  قدایح یقفه   د  ب 29د د الحگقه؛   قگیح  
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ک  ججک درگیججقک مسججلحگن ، ایججم از هججگطقف  ه د نق از اصدل انگنه   د  بشقد ن گن  آ  انت ی  
بر ججق،   یبگرتبجج .  نححارنک نبقد  هگد یشه، اخ یگرات نگمحح د در ان خگب  نگ      المللنیقبیغه  گ  المللنیب

از هق  نیل    ر شه بقاک اذ ت   آزار دشمن،   ه نظگمیججگ      یداننحهنمک درگیقک  هگطقفاز    ک چیه
 ججک  یندا بجج (. ا ن قگیججح  امججق ز  203الف  1400ه، نحلیب  هگیض) نقیدب   یسلیم آنگ  ان فگد  یننح

  ججه از   1ه( ب  رنمیت شنگخ   شح  انججت.المللنیقبیغک مسلحگنۀ  هگکقیدرگقگیحق یقفه یگد )  ه در  
ک ا ن ممندییت   محح د ت، قگیحق منع  ر د رنج   آلاد بیرججدد   ججگ غیقضججق رک انججت. د ججدا  هگجلد 

ک اگدنجج ب ک جننه ی  مگهی ججگً  هگر ش ه دادگس قک در ا ن زمین  یأییح یقد  انت ی   نگ      المللنیب
  ا ن اص    ه از اصدل مرم   د    انحممندع،  شدنحهم  رنج غیقضق رک من ق    زائحهس نح ی  ب  صحم   

  ینججحهمپق ی     م الحگقه بیگ   35مگدق  2(. بنح ICJ, 1996: Para 238) انتبشقد ن گن   المل نیب
ک جننه از ندیه ی  من ق ب   ارد آ رد  صحمگت هگد یش  مداد      هگشدنح پقیگب،  هگنلاحبقد     یگرب »
، ممندع انت«. شعب  ی ح حنظق دادگگ    ژق ییفقک بقاک  دگسلا ک شددهم  رنج غیقضق رک    از حشیب

  داردهمنگبق نیز بگ یأ یح ا ن مسئل  ی  ا ن اصدل در مخگصمگت مسلحگنۀ داخله هم قگب  اجقانت، بیگ  
ک داخله هم غیققگب  هگجنگه غیقانسگنه انت   در ن ی   ممندع شح ، در  المللنیبک  هگجنگدر    آنچ »

 ه ی  هق  ملۀ یگمپیدیقک بگ یدج  ب  ندع آن گ(. از ICTY, 1999: Para 119قبدل   غیقانسگنه انت« )
ک بگ ح جحاگگن  ارز گبه شدد یگ اطمینگ   گص  شدد ی  ا ن یعججگدل ا مل ان فگد    اجقا م فگ ت انت، هق  

، نسججبت بجج  ینججحهم ه ی  ان فگد  از  ک نلاح ی  رنج  گ صحم  مضگیف ا  گد  آن گ فظ شح  انت. از  
ک میججگ  اسجج  م گک لز مججگً شججگم   بنججحطب  نلاح د نقک ی  مز ت نظگمه مشگب  دارد غیققگندنه انت،  

 2طدر ی  یگرشنگنگ  راهنمگک یگلین   گل همگ   ن بگ ا(.  1۶9   1398)بقادرا ،    شددهمک مخ لف  هگنلاح
آ گ  ک هحف، هحفه غیقنظگمه انت ی  از  ملجج  مصججد  انججت   نجج  هججحف   ن   یعیین ا  ننحیهاشگر  م

ه از یل طدرب (. امگ Tallinn Manual 2.0, 2017: 435) صدرت مدرد ب  مدرد ان گد شددنظگمه، بگ ح ب 
 ک برحاش ه نگقض ا ن قگیح  نیز خداهح بدد. هگقنگخت زنظق ننگرنحگگ  اصدلًا  مل  ب  

 

 اصل تناسب . 3. 2. 5

ک نظگمه انت. ا ن هگضق رتم صدد از قگیحق ینگنب، نگزش داد  ام یگزات یمله نگشه از  ک  مل  بگ  
قگیح  مب نه بق ا ن اص  مسلم انت ی   مل  نبگ ح مدجب آنیب رنگنح  ب  افقاد   امدال غیقنظججگمه در 

 (.93  1397بگشح )مم ججگز   شججگ نگ ،   انحاز   از  شیب حک شدد ی  در م گ س  بگ ام یگز نظگمه مدرد ان ظگر،  

 
 بشقد ن گن   المل نیاز م مدی  قدایح یقفه   د  ب 70 ققگیح .1
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پق ی   الحگقه ا ل یح  ن شح  انت. ا ججن   57  قمگد  (3)  2  بنح    51  قب( مگد)  5بق انگس بنح    ،ا ن قگیح 
شججدد، اگقچجج  از منظججق فنججه     ججدقه، مدضججدع آ  شججنگخ   مه  1ینگنججب«  قیندا  »قگیحب   اغلباص   

الملجج  یقفججه یندا  بخشججه از   ججد  بینطدر یله بجج انت ن  ینگنب. ا ن اص  ب   2«از ح بدد بیش»
 Tallinn Manual) الملله قگب  ایمگل انتالملله   غیقبینبین  ۀهگک مسلحگنپر قف   شح    در درگیقک

2.0, 2017: 471.) 
نججگ بقک یجج    ۀ ملیعق ف شح  انت  »  گدن ن بح  2راهنمگک یگلین    113ا ن اص  در قگیحق    ر ن ااز  

ر د ب  یلفگت یصگدفه در میججگ  غیقنظگمیججگ ، جقا ججت بجج  غیقنظگمیججگ ، خسججگرت بجج  امججدال ا  مگل مه
غیقنظگمه،  گ یقییبه از ا ن مدارد من ق شدد   ا ن خسگرات در م گ س  بگ مز ت نظگمه یینه   مس  یمه 

هگ ه ا ججن قگیججح  بجج   ضججعیت«. بنججگبقا ن،  بگشح، ممنججدع انججت  از حشیر د  گص  شدد، بی  ان ظگر مه
شدد؛ ب  ا ججن معنججگ طدر یصگدفه آنیب  ارد مهپقدازد ی  در آنرگ ب  غیقنظگمیگ   گ امدال غیقنظگمه ب مه

ب  گ یخق ب امججدال غیقنظججگمه یجج  ی  آنرگ هحف اصله  مل  نیس نح. مق   گ جقا ت غیقنظگمیگ    آنی
طدر یجج  ا ججن قگیججح  همگ ر  از ا ن شدد.نگمیح  مه 3دهح، اغلب »خسگرت جگنبه«طدر یصگدفه رخ مهب 
نگ بقک ب   ک هحف  ۀغیقنظگمیگ   گ امدال غیقنظگمه در جق گ   مل  ن   دارد، صقف ار شنه بیگ  مهب 

بل جج  قججگندنه بججدد   ،نججگزدآ   مل  را غیققگندنه نمه  4خددکخددنظگمه مشق ع م حم  آنیب شدنح، ب 
یدانح شدد، ب  نسبت میگ  آنیبه بس نه دارد ی  مرگجم مهاک ی  ب  خسگرت جگنبه من ق مهچنین  مل 

اک طدر یصگدفه ب  غیقنظگمیگ    امدال آنرگ  ارد شدد   مز ت نظججگمهطدر منط ه ان ظگر داش   بگشح ب ب 
اجقاک ا ججن قگیججح ،   قیندا  مثگله از نحدب .  دنت آ ردآ   مل  ب   ۀینح در ن ی بینه مهی  مرگجم پیش

 دارد،را در نظق بنیق ججح. ا ججن نججگمگن  یججگربقد د گگنجج     5 گب جرگنهمدقعیت  ۀنگ بقک ب  نگمگن  ۀمدرد  مل
شججدد. بججگ ا ججن  ججگل، محججق د نججگخ ن یججگربقا  غیقنظججگمه از بنگبقا ن هحف مشق ع نظگمه محسدب مه

هگک ی ججگرک   هگ ه نظیججق خسججگرت بجج  یشجج ههگک نگ بقک ا  مگلًا ب  آنججیباطلایگت  یگیه مگننح داد 
اگججق   انح. گب جرگنه  ابسجج  مدقعیت  ۀشدد ی  بقاک هحا ت خدد ب  نگمگنهداپیمگهگک غیقنظگمه من ق مه

اک ب  غیقنظگمیگ   ارد شججدد، در م گ سجج  بججگ چنین  مل   ۀر د در ن ی طدر منط ه ان ظگر مهآنیبه ی  ب 
 Tallinn) ۶بگشح، آ  یملیججگت ممنججدع خداهججح بججدد از حشیشح  از آ  یملیگت ببینهمز ت نظگمه پیش

Manual 2.0, 2017: 471-472،هگک برحاشججت   رنججح یجج   ملجج  بجج  ز قنججگختنظق مهب  (. بنگبقا ن

 
1. Proportionality 

2. Excessiveness 

3. Collateral Damage 

4. per se 

5. GPS 

 ( انگننگمۀ رد 4( )ب( )2)  8. مگدق  ۶
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چقای  میزا  آنیب     ،درمگ ، در اغلب مدارد، بگ اص  ینگنب در   د  مخگصمگت مسلحگن  نگنگزگگر بگشح
مقایب بیشجج ق رنج انسگنه نگشه از چنین  ملایه، در م گ س  بگ مز ت نظگمه ا  مگله  گصجج  از آنرججگ، بجج 

 .شدنحالمل  بشقد ن گن ، اصدلًا ممندع یل ه مهگدن   ملات، ب  مدجب   د  بینر  ا نا ن انت. از

بججگ ممندع نیست،    کاگن  را  کهگس میاگقچ  در نظگد   د  بشقد ن گن  نفدذ در ن  بگ ح گفت  نرگ ت  در
ان فگد  از آ  بقاک ان گد  ملات بح   ریگ ت اص  یف یک  ججگ  ارد یججقد  یلفججگت انسججگنه      جدد ا ن،

نظگمه بگ ح ممندع لحگظ شدد. ب  د نق نخن،  کهگمگدک بح   ریگ ت اص  ینگنب   بح    جدد ضق رت
 ق   نججگقض گد ی  آ گ ان فگد  از فنگ رک نگ بقک در چگرچدب مخگصمگت مسججلحگن  مغجج یقبگ ح اب حا بقرنه  

جننه انت  گ ن ؟   اگججق پگنججخ منفججه   کهگد یقدایح یگد   خگخ   د  بشقد ن گن  نگظق بق  نگ     ش
بجج    یدانججحهدر بقخه ا ضگع   ا دال م  اکد ی  آ گ ان فگد  از چنین فنگ رکیقبگشح بگ ح ب  ا ن ن    یدج   

 عنه »اصدل بشقد ن گن    اق ضگئگت  جحا  جمعججه من ججق شججدد؟ شججقطه یجج   1ن ض »شقط مگرینس«
 ۀالاجقا دانسجج   انججت؛ ضججمن آن جج   نججیلدادگس قک آ  را »بیگ    د  یقفه«   لازد  هالمللنید دا  ب

 .(152۶-15225   1401، زاد گیب) نظگمه انت کهگکمؤثقک بقاک م گبل  بگ یحدل نق ع فنگ ر
 

 جهینت. 6
  مح  ارنگل پیگد قگب  شنگنججگ ه نبگشججح،  دهنح گدیپمم ن انت در فضگک نگ بق شنگنگ ه    ی  ه  آن گاز  

 درمججگ      برحاشت  بخشم أنفگن   از آ     ملات نگ بقک  جدد دارد. امق ز     ندءان فگد بنگبقا ن ام گ   
  مججلات  بججقاک  جججراب  در یین  گل     پر قآنیب  اکگز ن   ک ی  دارد، ب اق صگداهمیت   مزا گک     یدلب 

 چنگن جج نح. ق پرام گ ا ن  ملات هم در زمگ  صلح   هم در زمگ  مخگصمگت   .یبح   شح  انت  نگ بقک
 ق بق بقابقک    ه ق  یگت،  ق بق نلام نگقض    یدانحهمبیگ  شح، در زمگ  صلح، ا ن  ملات     ییفصب 

اگق   را فقاهم نگزد. از ندک د نق،  یننح  مل ه  المللنیبه بگشح   مسئدلیت  نلام   ق  یحد یبعیض در  دز
صججدرت  د، در آ شججدب   ر د جقا ت   مق  افقاد  گ خسگرت بجج  امججدال من ججق   کاگن  نفدذ در نیس م را

د نق نخن، بججقاک یعیججین »آنجج گن «   . ب دیقآ  را » مل « در مفردد   د  بشقد ن گن  لحگظ    یدا هم
 یدا  هد  آنرگ میقبگ لحگظ       تشنگ بقک بگ ح ب  گس ق    آثگر آ  یدج  دا  کهگمسلحگن  در  مل   ۀمخگصم

. بگ یدج  ب  ا ن مسئل ، ان گد ا ن  ملات در زمججگ  مخگصججمگت، نگ بقک را »یدن  ب  ز ر« دانست  ۀ مل
قگیحق منع  ر د رنج   آلاد   اهحاف غیقنظگمه،     مل  ب  غیقنظگمیگ   ، ممندییتاص  یف یک  اصدلًا نگقض

 .دشدهمجنگ ت جننه محسدب  آنرگاری گب  بیردد   گ غیقضق رک   اص  ینگنب خداهح بدد ی 
 ا ججن  برحاش ه،  اطلایگت  هگکنیس م  در  مدجدد  یگربقک  اطلایگت  ندع     بخش  ا ن  اهمیت  ب   یدج   بگ

 
1. Martens Clause 
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 ه قهججگک     خحمگت  دهنحگگ ارائ   بیمگرا ،  بقاک.  بگشح  داش    بیش قک  یأییح  نگ بقک  امنیت  بق  بگ ح  بخش
 هججگکداد   ارزش   یجج   انججت  شججح   بججقآ رد.  انججحبگارزش   بسججیگر  پزش ه  هگکداد      برحاش ه  ندابق  هد  ه،

 یججگرت  اطلایججگت  اگججق  ز ججقا  ،1انججت  بگن ه   گ  ای بگرک  یگرت  اطلایگت  از  بیش ق  بقابق  چر   یگ  د   برحاش ه
 بجج  یداننحمه ی  برحاش ه هگکداد   گ ندابق امگ داد، یغییق را آنرگ یدا مه بیف ح، خطق ب   بگن ه   گ  ای بگرک

 یح یججق  نگ بقک،   ملۀ   ک   قدع  ر  بگ ح در صدرتاز ا ن  .نیس نح  یغییقپر ق  شدنح،  مقیب   خگخ  فقد   ک
 د ح ،آنججیب  هگکدنجج نگ   شنگنججگ ه  نججگ بقک،   ملججۀ  نججدع  شنگنگ ه   گدث  در ران گک  خصدخ  در  یگم 

 از  م گمججگت صججدرت گیججقد. بگ ججح  بججگ  نزد ججک  هم ججگرک     هشججحار  هگ  پر قکآنججیب      ر د  ن ججگط  بقرنه
شح. یججلا     منحبرق   آنرگامنی ه   ی د ت    هگکپق ی    ریگ ت  از  اطمینگ   بقاک  نگ بقک  امنیت  یگرشنگنگ 

 را  نججگ بقک  یرح ججحات  یمججگد     بپیدنحنح  مله   گ  اکمنط    اطلایگیه  هگکشب    ب   بگ ح  هگبق ا ن، بیمگرن گ 
 آگججگ  انججح،مداج  آنرججگ بججگ اطلایججگت فنگ رک از ان فگد  بگ  ی    هخطقهگ  یمگد  از  بگ ح  ارشح  مح قا .  بشنگننح

گیقانجج ، هگک بگجدر مداجرجج  بججگ درخدانججت  نیهمچنجج   .دهنججح  یگهش  را  آنرگ  چندن   ی   بنیقنح   گد     بگشنح
گدنجج  افزار را پقداخت یننججح؛ چقایجج  هیچنقیت بگج مدردنظق مرگجمگ  بگجشدد ی  ققبگنیگ  ب یدصی  نمه

یضمینه  جدد نحارد ی   مل  ی قار نشدد  گ مرگجمگ  م حداً ب  اطلایگت دن قنه پیحا ن ننح. در صدرت 
   ح بگ نرگدهگک مسئدل اجقاک قججگند  یمججگس گقف جج  شجج   نقیتب   شددافزارک، یدصی  مهبگج  ۀ قدع  مل
هججگ در فضججگک ابججقک گیقک مججنظم از داد ا ن، پش یبگ   د. افز   بقشدهگک لازد از آنگ  در گفت  راهنمگ ه

ر زک بججقاک بگز ججگبه در شججقا   هگ را یسری  ینح. ضق رک انت ی  بقنگم یدانح فقآ نح بگزنگزک شب  مه
 بحقانه، پیش از بق ز یرح حات نگ بقک صدرت گیقد.
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