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 مقدمه
طرفبی ببه   شود و ببی المللی ا ما  میطرفی بر مخاصماا مسلحا   بیناصو  و قوا د لاقوق بی

 ,Heinegg)المللبی  یسبت   وضع لاقوقی دولتی اشاره دارد که طرف ی؛ مخاصم  مسلحا   بین

طرفبی ببا دادن امۀبان لافبا رواببص ببا تمباح متخاصبمان، ببه            در واقع، لاقوق بی(35 :2012
 ,Kelsey)کشد در مخاصمه شرکت  دار د، همزیستی جنگ و صلح را به  ظم می هایی کهدولت

های پنام و سیزدهم لاهبه در سبا    طرفی  مدتاً به موج  کنوا سیون  قوا د بی(1442 :2008
ای تردیدهایی را در خصوص ا د  به اجرا در آمدن منشور مل  متحد، در  دهح تدوین شده4381

المللی ایااد کرد  دلیب  ایبن   طرفی در مخاصماا مسلحا   بینتی بیقاب  اجرا بودن لاقوق سن
طرفی با توجه به الزاماا  اشی از  ظاح امنیت جمعی تردیدها آن بود که گسترۀ اِ ما  لاقوق بی

منشور کاهش یافته است  به این معنا که چنا چه شورای امنیت براسبا  فصب  هفبتم منشبور     
های  لیه ی؛ دولت متااوز یا  اقض صلح بریرد، تعهداا دولتتصمیم به ا ااح اقداماا اجرایی 

طرفی در قبا  مخاصم  میان دولت متااوز و دولت قرببا ی   ضو سازمان مل  متحد آ ها را از بی
هبایی را کبه طبرف    منشور ملب  متحبد دولبت    489و  80دارد  به این ترتی  مواد تااوز باز می

بایست از هر گو ه مداخله ببه  طرفی میسا  لاقوق بیای  یستند و براچنین مخاصم  مسلحا ه
 فع ی؛ طرف مخاصمه و به زیان طرف دیرر خودداری ورز بد، ملبزح ببه تبعیبت از تصبمیماا      

هبای شبورای   گو ه قلعنامهکند  تعهداا  اشی از اینشورای امنیت  لیه ی؛ طرف مخاصمه می
برای ا ااح  ملیباا اجرایبی مبورد     امنیت، لاداق  شام  خودداری از هر گو ه فعالیتی است که

ها به همۀاری ببرای  توا د الزاح برخی از دولت ظر این رکن مزالامت یا مما عت ایااد کند، و می
ما ند دادن اجازۀ  بور  یروها و تاهیزاا و تسلیحاا  ظبامی از   –تسهی  ا ااح اقداماا  ظامی 

ها اجبازۀ شبرکت در اقبداماا  ظبامی     ترا در بربریرد و در  هایت به برخی از دول -سرزمینشان 
  لیه متخاصم متااوز را بدهد   

طرفبی ببر مخاصبماا مسبلحا   کنبو ی را      ها قاب  اِ ما  بودن لاقوق بیبا وجود این دولت
 ,Schindler)ا د، هرچند رفتارشان همیشه با اص   دح جا بداری منلبق  ببوده اسبت   پذیرفته

 Manual, 1994: paras.14 et seq) (San وا د سبن رمبو  مامو ه ق    مؤید این امر(386 :1991

Remo4، اچ پی سی آر (HPCR Manual, 2009: Section X) تبالین ،(Tallinn Manual, 2013) 
و  (ILA Helsinki Principles, 1998: 497 et seq)الملب   اصو  هلسینۀی ا امبن لاقبوق ببین   

 US Commander’s)ا متحدۀ آمریۀا های  ظامی کشورهای مختلف، از جمله ایالادستورالعم 

Handbook on the Law of Naval Operations, 1997: Chapter 7)  بریتا یبا ،(UK Joint 

                                                           
المل  در چارچوب  هادی در دا شراه که توسص گروهی از متخصصان لاقوق بین HPCR  مامو ه قوا د  4

المل  قاب  اِ ما  بر جنگ هوایی و موشۀی ق بینهاروارد تهیه شده، اقداح به شناسایی یا بازگویی قوا د لاقو
 منتشر شده است     8883ح آغاز و در ماه می 8881کرده است  این بر امه در سا  
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Service Manual of the Law of Armed Conflict, 2004: para.1.42, Chapters 12 & 13)  ،
 :Canadian Law of Armed Conflict at the operational and tactical levels, 2001) کا بادا 

Chapter 13)   و آلمبان(Manual of Germany on Humanitarian Law in Armed Conflicts, 

1992: Chapter 11)  است 
طرفی ببا ر ایبت تصبمیماا شبورای امنیبت      توان گفت که لاقوق بیصرالات میهرچند به 

ایی که طبرف مخاصبمه   ههای متخاصم و دولتبراسا  فص  هفتم منشور، بر روابص میان دولت
توان با همین سهولت و روشنی لاۀم به قاب  اِ ما  بودن این لاقوق  یستند لااکم است، آیا می

کبرد  براسبا  یب؛ تعریبف، فضبای سبایبر        4بر  ملیاا یا لامسا خصبما ه در فضبای سبایبر   
هبای  های وابسته ببه یۀبدیرر زیرسباخت   قلمرویی جها ی در محیص اطس اا مشتم  بر شبۀه»
ای و پردازشبررها و  های رایا ههای مخابراا دور، سیستماوری اطس اا، شام  اینتر ت، شبۀهفن

 US Department of Defense Dictionary of Military)« شبده اسبت  های  صب  کنندهکنتر 

and Associated Terms, 2012: 58)  شود براسا  این تعریف فضای سایبر چنا ۀه مسلاظه می
شود و فراتر از آن است  اما راهبرد امنیت سایبری آلمان فضای سبایبر را  خسصه  می به اینتر ت
های اطس باتی قابب  دسترسبی از طریبق اینتر بت فراسبوی تمباح        تماح زیرساخت»مشتم  بر 

  (Cyber Security Strategy for Germany, 2011: 2)دا د می« مرزهای سرزمینی

تبوان  های سایبری در سراسر جهبان، چرو به مبی   رساختهای زیبا توجه به وابستری شبۀه
زمین، دریا، هوا  –طرفی را بر این فضای پنام که بر خسف فضاهای چهارگا   طبیعی لاقوق بی

تماماً ساخت  ا سان است، قاب  اِ ما  دا ست  فضایی که مورد استفادۀ دوگا    ظامی و  –و فضا 
هبای سبایبری در   پیوسته بودن زیرساختهماب  و به لت ارتباط متقغیر ظامی است و در آن به

درسبتی  رو برخی ببه سراسر جهان، مرزی وجود  دارد و تحت لااکمیت هیچ دولتی  یست  ازاین
 "مشبترکاا جهبا ی  "المللی و فضبای مباورای جبو،    آن را هما ند دریای آزاد، فضای هوایی بین

(global common)8 گیری در بعد مبادی یبا تبداوح فضبا     ا دازه از هر گو ه»ا د که شمار آوردهبه
طرفبی وجبود     این در لاالی است که لاقوق ببی  (Wingfield, 2000: 17)« ز دزما ی سرباز می

المللبی  های طرف ی؛ مخاصم  مسلحا   بینمرز، یعنی مشخص بودن محدودۀ سرزمینی دولت

                                                           
کند: گو ه تعریف می  استراتژی  ظامی ملی ایالاا متحده برای  ملیاا در فضای سایبر، این فضا را این 4

سازی، تعدی  و ادواا الۀترو یۀی و الۀترومغناطیسی برای ذخیرهوسیل  استفاده از طیف قلمرویی است که به»
 ,Lopez)«گرددهای فیزیۀی ِ مرتبص مشخص میهای شبۀه شده و زیرساختها از طریق سیستمتغییر داده

C. Todd, 2007)    

ت که:  یز، تصریح شده اساستراتژی دفا ی ایالاا متحدۀ آمریۀا برای وطن و پشتیبا ی غیر ظامی   در 8

 US Department of) «المللی، فضای هوایی، فضا و فضای سایبرهای بینا د از آبمشترکاا جها ی  بارا»

Defense, 2005: 12)  
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طرفبی از یب؛ سبو،    دارد  چراکبه هبدف دوگا ب  لاقبوق ببی     طرف را مفروض میهای بیو دولت
طرف و جمعیت آ ها در برابر آثار زیا بار مخاصبماا  های بیلامایت از لااکمیت سرزمینی دولت

هبای  است  و از سوی دیرر، لامایت از منبافع متخاصبمان در مقابب  هبر گو به مداخلب  دولبت       
ز سبان جلبوگیری ا  طرف و اتباع آ ها به  فع ی؛ طرف مخاصمه و به ضرر طرف دیرر، و بدینبی

    (Heinegg, 2013: 143) گسترش مخاصمه است
به این ترتی ، از آ اا که مفهوح لااکمیت در فضای سایبر در ایبن  وشبتار اهمیبت اساسبی     

 4رسد  براسا  قا دۀ  ظر میدارد، مشخص کردن آن پیش از ورود به مبالاث اصلی ضروری به
های سبایبری در سبرزمین   و فعالیتها توا د بر زیرساختی؛ دولت می»از مامو ه قوا د تالین 

ایبن قا بده لاباکی از آن      (Tallinn Manual, .2013: 25)« تحت لااکمیتش کنتر  ا ما  کند
توا د اد ای لااکمیت بر فضای سایبر را  ماید، ببا وجبود ایبن،    است که هرچند هیچ دولتی  می

ش لاقبوق لاباکمیتی   های سایبری در سبرزمین توا د بر هر گو ه زیرساخت سایبری و فعالیتمی
توا د دسترسبی  ا ما  کند  در واقع، برخورداری از لااکمیت دلالت بر آن دارد که ی؛ دولت می

های سبایبری و اسبتفاده از آن   به سرزمینش و استفاده از آن را، از جمله دسترسی به زیرساخت
خصبوص  گیری در به لحاظ برخورداری از قدرا ا حصاری تصمیم –را از لایث لاقوقی و  ملی 

شبده  طور کلی در لادود معبین کنتر  کند، چراکه دولت به -اقداماا تقنینی، اجرایی و قضایی 
المل   رفبی از لابق ا حصباری ا مبا  صبسلایت و قبدرا در       به موج  معاهداا و لاقوق بین

 ;Tallinn Manual, .2013: commentary to the rule 1, paras.1, 4)سرزمینش برخوردار است 

Tuukkanen, 2013: 38; Island Palmas arbitral award, 1928, p.838)         
های فضای سایبر کبه ممۀبن اسبت در خصبوص قابب  ا مبا  ببودن لاقبوق         رغم ویژگیبه

هبای  طرفی در این فضا ایااد تردید کند، از آ اا که فضای سایبر  یازمنبد وجبود زیرسباخت   بی
های این فضبا مبا عی ببرای    ده است که ویژگی، پذیرفته ش(Franzese, 2009: 33)فیزیۀی است 

ا ما  لااکمیت و صسلایت سبرزمینی و در  تیابه، ببرای قابب  ا مبا  ببودن قوا بد و اصبو          
دهبد  کند  هرچند مشۀسا این ا ما  صسلایت را افبزایش مبی  طرفی در این فضا ایااد  میبی

(Tallinn Manual, .2013: 202-209; Heinegg, 2013: 134)هبای  شتار تعهبداا دولبت    این  و
( در قبا   ملیاا خصما ه در فضای سایبر و آثار لاقوقی  قبض ایبن   8طرف )( و بی4متخاصم )

کنبد  ببه ایبن منظبور، در مبوارد لبزوح ببه ملالعب          تعهداا از سوی آ ها را بررسی و تحلی  می
 ها  یز پرداخته شده است  المل  و مقرراا ملی برخی دولتتلبیقی لاقوق بین

 

 های متخاصمعهدات دولتت
درج  4381های پنام و سیزدهم لاه  طرفی که در کنوا سیونبراسا  اصو  و قوا د لاقوق بی
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و ممنبوع از   طبرف های ببی  اپذیری سرزمین دولتا د، متخاصمان ملزح به الاتراح به تعرضشده
هبای  ین دولبت های  ملیاتی در سبرزم و ایااد پایراه 4هدایت مخاصماا، اِ ما  لاقوق متخاصم

 ,Hague Convention V, 1907: arts. 1, 2, 3; Hague Convention XIIIطبرف هسبتند   ببی 

1907: arts.1, 2, 5 ) 

 
 طرف         های سایبری دولت بیتعهد به عدم مداخلۀ زیانبار در زیرساخت

هبای  طرفبی از زیرسباخت  توان  تیاه گرفت که لاقوق ببی با توجه به تعهداتی که بیان شد، می
کند  طرف در برابر مداخل  زیا بار متخاصمان لامایت میسایبری واقع در سرزمین ی؛ دولت بی
طرف، صرفاً لامله به معنبای مبورد   های سایبری دولت بیمقصود از مداخل  زیا بار در زیرساخت

ر طبو در تهاجم یا در دفاع، که به»یعنی  ملیاا سایبری  -المل  بشردوستا ه  ظر در لاقوق بین
« رود موج  جرالات یا مرگ اشخاص یا صدمه به اموا  یا  بابودی آ هبا شبود   منلقی ا تظار می

(Tallinn Manual, 2013: rule 30; Additional Protocol I, 1977: arts.49 (1), 51(5)(b))  - 
 حو موسبع در  بایست بهطرف را میهای متخاصم به الاتراح به سرزمین بیتۀلیف دولت 8 یست 

گیبرد کبه ببر    گرفت، بدین معنا که ا ما  ممنو ه تماح اقداماا و  ملیاتی را هبم در برمبی    ظر
های کامپیوتری اثر منفی داشته باشند یا استفاده از آ هبا  های سایبری و شبۀهکارکرد زیرساخت

    (Schaap, 2009 : 127 ; Talbot Jensen, 2012 : 822)را غیرممۀن ساز د 
طبرف را  های سایبری دولت بیاخل  ممنوع، صِرف دخو  در زیرساختوصف زیا بار برای مد

آوری اطس بااِ معمبولاً   کند، زیرا جاسوسی کبه هبدف از آن جمبع   از شمو  این منع خارج می
الملب  ببر خبسف لاقبوق     های دیرر است، در لاقبوق ببین  محرما ه، مهم و لاسا  دربارۀ دولت

لابدی اسبت کبه    رسد  لت این  دح ممنو یت به ظر میممنوع  شده است  به 9هاداخلی دولت
خود و مستقیماً موجبد خسبارا و   خودیهای سایبری بهجاسوسی یا صرف دخو  در زیرساخت

گو ه ا ما  را ببرای  ها ایندولت توان گفت که تقریباً تمامیجرأا می سوه، بهصدمه  یستند  به
 دا ند    لافا امنیت خود ضروری می

ها یا سبایر  توا ند سپاهیان، سس ، متخاصمان  می4381 سیون پنام لاه  کنوا 8وفق مادۀ 
طرف  بور دهند یا به آن منتق  کننبد  بنبابراین   ادواا جنری خود را از سرزمین ی؛ دولت بی

                                                           
1. belligerent rights 

ببار، ما نبد جرالابت، مبرگ، صبدمه و      توا ند آثبار خشبو ت  بار  یستند، اما می فسه خشو ت ملیاا سایبری فی   8
  ( (Shaygan, 2014: 69ای مسلحا ه محسوب خواهند شد را ایااد کنند و در این صورا لامله  ابودی اموا 

ای جرح ، جاسوسی رایا ه4922بهمن  44ای ایران، مصوب قا ون جرایم رایا ه 9  برای مثا  براسا  مادۀ 9
  شناخته شده و برای آن ماازاا تعیین شده است 
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چنا چه استفاده از اینتر ت از سوی ی؛ طرف مخاصمه برای هدایت و ا اباح لامبسا سبایبری    
یبق  ببور دادن یب؛ ببدافزار از  یبدهای اینتر تبی یب؛ دولبت          لیه طرف دیرر مخاصمه، از طر

طرفی خواهد بود  چراکه این امر  بور سس  ِ ی؛ طبرف  طرف صورا بریرد،  اقض لاقوق بیبی
 :Brown, 2006)شود طرف محسوب میمتخاصم از قلمرو تحت صسلایت و لااکمیت دولت بی

هبا  همان آثاری را ایااد کنند که ا واع سس توا ند های سایبری  یز میو از آ اا که سس  (210
بزرگی  - ممنوع است  ا دازۀ 4طرفدر مفهوح سنتی و رایج،  بور دادن آ ها از سرزمین دولت بی

سس  تأثیری در این ممنو یبت  بدارد، ولبو آ ۀبه ببه ا بدازۀ یب؛ الۀتبرون باشبد           -و کوچۀی 
(Kelsey, 2008: 1444) در این خصوص اسبتثنایی قالب   شبده    کنوا سیون پنام لاهه  8  مادۀ

 است            

طرف، در واقع از اصب   های بیطرفی در لامایت از دولتهای ذکرشده در لاقوق بیمنو یت
شود که هر گو ه اِ مبا  صبسلایت در سبرزمین یب؛ دولبت      ها  اشی میبرابری لااکمیت دولت

ی؛ »اظهار داشت:  لوتو قضی   المللی دادگستری درسازد  دیوان دالمی بیندیرر را ممنوع می
توا د قدرا خود را به هیچ صورتی در سرزمین دولت دیرر ا ما  کند  در ایبن معنبا   دولت  می

توا د در خارج از سبرزمین خبود آن را اِ مبا     صسلایت ملمئناً سرزمینی است  ی؛ دولت  می
« یبا یب؛ کنوا سبیون    المللبی واسل  ]وجودِ[ ی؛ قا دۀ تاویزی  اشی از  رف ببین کند، مرر به

(PCIJ, 1927: 18-19)  توا نبد وارد لابوزۀ     به همین دلی ، هواپیماهای  ظامی متخاصبمان  مبی
هبای  توا ند از آبهای ی؛ طرف متخاصم میطرف شو د  هرچند کشتیصسلایت ی؛ دولت بی

داح توا نبد ببه هبیچ اقب    هبا هسبتند  مبی   طرف  بور  مایند، اما ماداح که در آن آبی؛ دولت بی
  بنبابراین، چنا چبه از   (Hague Convention XIII, 1907: arts.1, 2)ای مبادرا ورز بد  خصما ه

طرف، اقبداح ببه  ببور    های ی؛ دولت بیکشتی متعلق به ی؛ دولت متخاصم هنراح  بور از آب
طرف شود،  قبض  های سایبری واقع در سرزمین دولت بیدادن ی؛ سس  سایبری از زیرساخت

 رفی تلفی خواهد شد   طلاقوق بی

 

                                                           
طرف و مناطق دریایی تحت لااکمیت قلمرو زمینی ]دولت[ بی»ت بر طرف مشتم  اس  سرزمین ی؛ دولت بی4

های در صورا قاب  اجرا بودن، آب های داخلی، دریای سرزمینی وطرف، یعنی، آبسرزمینی دولت سالالی بی
 ,Commentary on the HPCR, 2010: 307)« الازایری و فضای هوایی بالای این مناطقمامع

Commentary on Rule 166, para.2)  طرف  یز تحت صسلایت اموا  و اشیای واقع در سرزمین دولت بی
 ظر از مالۀیت گیر د، صرفطرفی آن دولت مورد لامایت قرار میواسل  بیطرف قرار دار د و بهآن دولت بی

 .see San Remo Manual, 1994: Part.II, Section I, para) مومی یا خصوصی  و تابعیت مالۀان آ ها

16(a))    
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های سایبری واقع در سرزمین دولتت  تعهد به عدم استفاده از زیرساخت
 عنوان متخاصم طرف برای اعمال حقوق خود بهبی

های سایبری واقع در سبرزمین دولبت   با استفاده از زیرساخت 4ممنو یت اِ ما  لاقوق متخاصم
طرف است  لاقوق متخاصبم منحصبر    اپذیری سرزمین دولت بیطرف از فرو اا اص  تعرضبی

شود که ی؛ متخاصبم براسبا  لاقبوق مخاصبماا     به لامله  یست و تماح اقداماتی را شام  می
هبای  مسلحا ه محق به اتخاذ آ ها  لیه طرف دیرر مخاصمه، اتباع دشمن یا لاتبی اتبباع دولبت   

 Heinegg, 2013: 146)طرف است  ا مالی چون بازداشت، مصادرۀ اموا  و به اسارا گرفتن بی

and note 98)های سایبر، اقبداماتی چبون آغباز و ا اباح       مقصود از استفادۀ ممنوع از زیرساخت
طبرف ببرای دخبو  در    هبای سبایبری دولبت ببی    لامله یا تسهی  آن با اسبتفاده از زیرسباخت  

 گو ه اقبداماا منظور هدایت اقداماا زیا بار  لیه آن است  اینهای سایبری دشمن بهزیرساخت
های متخاصم را از هدایت مخاصبماا  شو د  لاقوقی که دولتطرفی محسوب می قض لاقوق بی

    (Talbot Jensen, 2012: 825)کند طرف منع میاز سرزمین ی؛ دولت بی
طرفبی، جلبوگیری از تشبدید و گسبترش      نوان جزیی از لاقبوق ببی  هدف این ممنو یت به

هبای سبایبری   تخاصمان از اسبتفاده از زیرسباخت  المللی، از طریق منع ممخاصم  مسلحا   بین
هبای جنربی، هواپیماهبای  ظبامی، امباکن      طرف یا واقبع در کشبتی  واقع در سرزمین دولت بی

 :Tallinn Manual, 2013)دیپلماتی؛ و سایر اموالی است که از مصو یت لااکمیتی برخوردار د 

rules. 4, 92 and its commentary, para.3)ه آیا این ممنو یت ببر اسبتفاده     در این خصوص ک
طرف که در خبارج  های سایبری متعلق به اشخاص لاقیقی یا لاقوقی تبع  دولت بیاز زیرساخت

 ,Heinegg)هبایی اببراز شبده اسبت     شود، تردیداز سرزمین این دولت قرار دار د  یز، ا ما  می

رالات شام  این دسبته  ص ظران ممنو یت یادشده را بهبا وجود این، برخی صالا   (146 :2013
   (Walker, 2000: 1149-50)دا ند های سایبری  یز میاز زیرساخت

یۀبی از   های سایبری برای مسا دا به اقداح  ظامیگو ه زیرساختدر هر لاا ، چنا چه این
توا د آ ها را به این دلیب  قا و باً هبدف  ملیباا     کار رو د، طرف دیرر مخاصمه میمتخاصمان به
قرار دهد، مشروط بر آ ۀه ا هداح کلی یا جزیی یا از کار ا داختن آن مزیبت  ظبامی     ظامی خود

  شایان ذکر اسبت کبه    (Additional Protocol I, 1977: art.52(2))مشخصی در برداشته باشد 
الملب   رفبی را   تعریف اهداف  ظامی در پروتۀ  او  الحاقی در لاا  لااضر وضعیت لاقوق ببین 

   (Henckaert & Doswald-Beck, 2005: rule 8)دارد 
طرفبی ببه   شبود کبه لاقبوق ببی    مسبتفاد مبی   4381کنوا سبیون لاهب     9همچنین از مادۀ 

                                                           
1. belligerent rights 
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کبه در سبرزمین دولبت    های سبایبری خبود، درصبورتی   دهد از زیرساختمتخاصمان اجازه  می
از  38طرف واقع شده باشند، برای اهداف  ظبامی اسبتفاده کننبد  ببر همبین اسبا  قا بدۀ        بی
طبرف  های سایبری واقع در سرزمین دولت ببی امو ه قوا د تالین که به استفاده از زیرساختم

ا ما  لاقبوق متخاصبم ببا ابزارهبای     »دارد: توسص ی؛ طرف مخاصمه اختصاص دارد، اشعار می
کنوا سیون پنام و  9و  8این قا ده مبتنی بر مواد «  طرف ممنوع استسایبری در سرزمین بی

المل   رفی برخبوردار  بوده و از وضعیت لاقوق بین 4381ا سیون سیزدهم لاه  کنو 0و  8مواد 
     (Tallinn Manual, 2013: rule 92 and its commentary, para.1)است 

 کند:کنوا سیون پنام لاهه متخاصمان را از ا ما  زیر منع می 9مادۀ  
منظور برقبراری ارتباطباا ببا    سیم یا تأسیساا دیرر بهالف( ایااد ی؛ ایستراه تلرراف بی»

  یروهای متخاصم در زمین یا دریا   
( استفاده از هر گو ه تأسیساا از این  وع که توسص آ ها پیش از جنگ در سبرزمین یب؛   ب

هبای  مبومی دایبر    طرف صرفاً برای اهداف  ظامی ایااد شبده و ببرای ]مبادلب [ پیباح    دولت بی
 «  رردیده است

ا ا مبا  آن در فضبای سبایبر، بایبد تأکیبد شبود ایبن امبر کبه          براسا  مفاد ایبن مباده، بب   
وسبیل  یۀبی از متخاصبمان پبیش یبا پبس از مخاصبمه در        های سایبری مورد  ظر بهزیرساخت

طرف ایااد شده باشبد، فاقبد اهمیبت اسبت و ممنو یبت هبر دو مبورد را در        سرزمین دولت بی
توا د از آ ها  لیه طرف دیرر بور  میگیرد و در مدتی که مخاصمه جریان دارد، متخاصم مزبرمی

کببه هببدف یبب؛ متخاصببم از ایابباد و اسببتقرار  شبب؛ درصببورتیمخاصببمه اسببتفاده کنببد  بببی
طرف پس از آغاز مخاصمه، صرفاً برقراری ارتبباط ببا   های سایبر در سرزمین دولت بیزیرساخت

آ هبا ممنبوع اسبت     مبذکور، اصبولاً ایاباد     9مادۀ « الف» یروهای  ظامی آن باشد، براسا  بند 
شبود کبه   ها فقص به مواردی محدود میگو ه زیرساختبنابراین مسئل  ممنو یت استفاده از این

 طرف ایااد شده باشند   پیش از آغاز مخاصمه در سرزمین دولت بی
  

هتای  مستثنیات ممنوعیت اِعمال حقوق متخاصم با استفاده از زیرساخت
 طرفسایبری بی

طرفی برای متخاصمان از ی؛ سو، و تعهداا مقررشده ببرای  ر لاقوق بیهای موجود دممنو یت
طرف بر تمباح سبرزمینش   ا د که دولت بیطرف از سوی دیرر، مبتنی بر این فرضهای بیدولت

کنوا سیون پنام لاهه چنین فرضبی را در مبورد    2کند  اما مادۀ کنتر  کام  و مؤثر اِ ما  می
ا د، جاری  دا سته و استفاده از آ هبا را ببرای هبر    فادۀ  مومیهای ارتباطی که مورد استسیستم

 نوان متخاصم  لیه طبرف دیربر   منظور اِ ما  لاقوق خود بههای مخاصمه لاتی بهی؛ از طرف
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طبرف خواسبته   از یب؛ قبدرا ببی   »دارد: یادشده مقبرر مبی   2مخاصمه، منع  ۀرده است  مادۀ 
سیم متعلق ببه خبود   های تلرراف بیتلفن یا دستراههای تلرراف یا شود که استفاده از کاب  می

 Hague Convention)« ها یا افراد خصوصی را برای متخاصمان ممنوع یا محدود کندیا شرکت

V, 1907: art.8)های ارتباطی   هر گو ه ممنو یت یا محدودیت یا تاویز استفاده از این سیستم
 ,Hague Convention V)ف مخاصبمه اجبرا شبود     حو غیرجا بدارا ه  سبت به هر دو طرباید به

1907: art. ) 
های سبایبر در  پیوسته بودن زیرساختهمهای فضای سایبر، یعنی، فاقد مرز بودن، بهویژگی

 نبوان  سراسر جهان، ماهیت دوگا    ظامی و غیر ظامی بیشتر آ ها، دسترسی آزاد به اینتر ت به
یبا  4هبای لاباوی ببدافزار   یبابی اطس باا و بسبت  داده   نای  مومی که امۀان ارسا  و جریاشبۀه

 ،)Droege, 2012: 564 see-(565سبازد  را از مسبیرهای متعبدد میسبر مبی     8کیدهای بدخواها ه
طرفی در برابر متخاصمان را اگر  ه غیرممۀن، لاداق  بسیار دشوار ساخته اسبت  ایبن   ر ایت بی

کنتر  مؤثر بر فضای سایبر ممۀبن اسبت    وضعیت، یعنی، دشوار یا لاتی غیرممۀن بودن اِ ما 
گرفتبه از سبوی یب؛ دولبت     کنوا سیون پنام لاهه را بر  ملیاا سبایبری ا اباح   2اِ ما  مادۀ 

طبرف  لیبه دشبمنش    های سایبری و  یدهای اینتر تی دولت بیمتخاصم با استفاده از زیرساخت
شبود، بایبد در  مب     طبرف ببار مبی   منلقی و موجه جلوه دهد، زیرا تۀلیفی کبه ببر دولبت ببی    

 دولت ا تظار ایفا و ر ایت تعهداتش را داشت   طور منلقی بتوان از آناجراشد ی باشد و به
هبای ارتبباطی و صبرف    یادشده فقبص ببر سیسبتم    2با وجود این، باید توجه داشت که مادۀ 

و، دفتبر  رهای دیایتبالی تولیدکننبدۀ اطس باا  ازایبن    شود، و  ه بر سیستمارتباطاا اِ ما  می
رسبد زببان روشبن ایبن      ظر مبی به»مشاور ک  وزارا دفاع ایالاا متحده اظهار داشته است که 

های ارتبباطی و تسبهیسا ارتبباطی مسبتقر در      امه ]کنوا سیون پنام لاهه[ بر ماهوارهموافقت
ا   به این ترتی  از  ظر وزار(US Department of Defense, 1999: 10)« گرددزمین ا ما  می

کنوا سیون پنام لاهه در فضبای سبایبر ببه صِبرف ارتباطباا       2دفاع آمریۀا قابلیت اِ ما  مادۀ 
هبای  شود و لامسا سایبری و ارسا  و  بور دادن ی؛ سس  سبایبری از زیرسباخت  محدود می
 گیرد طرف را در بر میدولت بی

المل  قابب   بین لاقوقشایان توجه آ ۀه، مامو ه قوا د راهنمای اچ پی سی آر در خصوص 
ای متفباوا  براسا  شناخت از ماهیت فضای سایبر ببه  تیابه   ا ما  بر جنگ هوایی و موشۀی

ای  مومی و قاب  دسترسبی آزاد در  های متخاصم شبۀهوقتی طرف»دارد که رسیده و مقرر می
از  دهند، ایبن واقعیبت کبه بخشبی    المللی را برای اهداف  ظامی مورد استفاده قرار میسلح بین

طرفبی محسبوب   طرف قرار دارد،  قبض ببی  ها در قلمرو صسلایت ی؛ ]دولت[ بیاین زیرساخت

                                                           
1.  malware 
2. malicious codes 
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برای اهداف  ظامی مبورد اسبتفاده   »   باراِ (HPCR Manual, 2009: rule 167(b))« شود می
، بین صِرف ارتباط میان دولت متخاصم با  یروهایش و ارسا  یا ا تقا  بدافزار یبا  «دهندقرار می
رسد که  ظر میشود  در واقع بهطرف تمایزی قال   میهای دولت بیسایبری از زیرساختسس  

های کنو ی اینتر ت و فضای سایبر، اِ ما  کنتر  مؤثر اچ پی سی آر با توجه به ماهیت و ویژگی
های  مبومی مابازی صبورا    طرف بر ارتباطاا و  ملیاتی که روی این شبۀهاز سوی دولت بی

خصبوص اینۀبه روی خلبوط ارتبباطی و از     کند، بهدیابی آ ها را غیرممۀن تلقی میگیرد و رمی
شو د که پیش از رسبیدن ببه مقصبد  هبایی خبود، از کشبورهای مختلبف        مسیرهایی ارسا  می

که  رار دگان مامو به قوا بد اچ چبی سبی آر ارتباطباا       ها موج  شدگذر د  این واقعیتمی
هبای دولبت   ای سایبری از طریق زیرساخترتباط باشد یا لامله ظامی را ا م از آ ۀه صرفاً ی؛ ا

 طرف  شمار د   طرفی، از جمله  اقض تعهداا دولت بیطرف،  اقض لاقوق بیبی
کنندۀ مامو ه قوا د تالین  یز المللیِ تنظیمجال  آ ۀه بیشتر ا ضای گروه کارشناسان بین

   :4rule 92 and its commentary, para.4) (Tallinn Manual, 2013ا بد از این  ظر تبعیت کرده
کنوا سبیون پبنام لاهبه     2تأکید بر این  ۀته ضرورا دارد که این  ررش با  بص صبریح مبادۀ    

همبان   8 حوی کبه ممنو یبت مبذکور در مبادۀ     ا لباق  دارد و از آن بسیار فراتر رفته است، به
ا از سبرزمین یب؛ دولبت    مهمباا جنربی یبا ملزومبا    »معاهده که متخاصمان را از  بور دادن 

رسد که روی  امبروزی و آینبدۀ    ظر میکلی  ادیده گرفته است  بعید بهکند، بهمنع می« طرفبی
ها از این برداشت و تفسیر لامایت کند  در واقع، در گزارش سیاست سایبریِ وزارا دفباع  دولت

مثابب   قبض   را ببه  "هفعالیت سایبری بدخواها "ایالاا متحده ا سح شده است که این دولت هر 
هبای واقبع   ها یا سایر زیرساخترایا ه» ظر از اینۀه از طریق کند، صرفطرفی تلقی میلاقوق بی

 US)« طرف ا اباح گرفتبه یبا صبرفاً از طریبق آ هبا ارسبا  شبده باشبد         در ی؛ کشور ثالث بی

Department of Defense, Cyberspace Policy Report, 2011: 8)   
ببار آورد،  توا د آثار بسیار خلر اک و غیرقاب  قببولی را ببه  اچ پی سی آر میپذیرش دیدگاه 

دهد در پاسخ به لامل  طرف دیربر مخاصبمه، از   چراکه در  م  به متخاصم مقاب   یز اجازه می
طرف استفاده کند  چنبین وضبعیتی الاتمبا  درگیبری دولبت      های سایبری دولت بیزیرساخت

زایش داده و موج  خواهد شد که وضع لاقوقی غیرمتخاصم یبا  طرف در مخاصمه را بسیار افبی
طرفی درصدد اجتنباب از آن اسبت   ای است که لاقوق بیطرف را از دست بدهد و این  تیاهبی

(Neff, 2000: 1)   
طرفی در فضای سایبر، شناسایی و ردیابی مرتۀببان  با وجود این،  ظر به معضسا ر ایت بی

                                                           
ا د و همچنین تر کی  کارشناسان در هر دو گروهی که مامو ه قوا د اچ پی سی آر و تالین را تهیه کرده   4

دا شراه هاروارد و مرکز  الی دفاع   - هادهایی که اقداماا مذکور در چارچوب آ ها صورا گرفته است 
 های ایالاا متحده در این اسناد شده است موج   فوذ واضح دیدگاه   -ی تعاو ی  اتو سایبر
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طبرف از  است و این الاتمبا  قبوی کبه ممۀبن اسبت دولبت ببی       لامسا سایبری بسیار دشوار 
طرفی و در گو ه لامسا سایبریِ متخاصمان مللع  شود، ضرورا متناس  ساختن قوا د بیاین

طرفبی را ببرای   مواردی بازتعریف برخی مفاهیم لاقوق مخاصماا مسلحا ه و از جمله لاقوق بی
 د تالین که لااص  ملالعه و تسش گروهبی  سازد  مامو ه قوااِ ما  در فضای سایبر  مایان می

المل  ببرای کباربرد   از کارشناسان در چارچوب  اتو برای متناس  کردن قوا د سنتی لاقوق بین
طرفی، در واقع تۀرار قوا د سنتی در زمین  بی 30تا  34در فضای سایبر است، لاداق  در قوا د 

گو به  بوآوری در تفسبیر قوا بد     هبیچ المل  در این زمینه اسبت و  قراردادی و  رفی لاقوق بین
 های مخاصمه و لامسا در فضای سایبر در بر دارد طرفی برای سازگار کردن آ ها با ضرورابی

 

 طرفهای بیتعهدات دولت

طرف را از جا بداری و پشتیبا ی و کم؛ به ی؛ طرف متخاصم به های بیطرفی دولتلاقوق بی
 ظبر  طرف صبرف های بی  دولت(Doswald-Beck, 2002: 174)کند زیان متخاصم دیرر منع می

از تۀلیف  دح جا بداری، تعهداا دیرری  یز دار د  تعهد به  دادن اجازه یا تحم  اِ ما  لاقبوق  
طرفی خود از سوی یۀبی  متخاصم در سرزمینشان و تعهد به پایان دادن و جلوگیری از  قض بی

طبرف ببرای آن آثباری    سوی یب؛ دولبت ببی   از متخاصمان   دح ر ایت و ایفای این تعهداا از 
دیبده را در  طرفی از سوی متخاصم زیانصورا تۀلیف پذیرش اجرای قهریِ لاقوق بیلاقوقی به

 پی خواهد داشت    
 

 تعهد به ندادن اجازه یا عدم تحمل اِعمال حقوق متخاصم
یب؛ از  یچطرف  باید اجازه دهد که هدولت بی»، ی؛ 4381کنوا سیون پنام لاه   0وفق مادۀ 

مامو ه قوا د تالین با ا تقبا  ایبن   «  در سرزمینش روی دهند 1تا  8شده در مواد ا ما  اشاره
طبرف  ی؛ دولبت ببی  »دارد که اشعار می 39طرف به فضای سایبر، در قا دۀ های بیتعهدِ دولت

ز هبای یب؛ مخاصبم  مسبلحا ه ا    وسبیل  طبرف  توا د آگاها ه اجازۀ اِ ما  لاقوق متخاصم به می
 Tallinn)« های سایبری واقع در سرزمین یا تحبت کنتبر  ا حصباری خبود را بدهبد     زیرساخت

Manual, 2013: rule 93)   

طبور  شود در این قا ده آ چه منع شده اجازۀ اِ ما  لاقوق متخاصبم ببه  چنا ۀه مسلاظه می
 "آگاها ه"ژۀ شود  اهمیت تصریح واکنوا سیون پنام لاهه دیده  می 0آگاها ه است که در مادۀ 

طبرف  در این قا ده در جای خود روشن خواهد شد  این مباده تعهبدی را ببر  هبدۀ دولبت ببی      
های ی؛ مخاصم  مسلحا ه اجازۀ اِ ما  لاقوق متخاصبم ببا    هد مبنی بر اینۀه  باید به طرفمی

های تحت کنتبر  ا حصباری   های سایبری واقع در سرزمینش یا زیرساختاستفاده از زیرساخت
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در خارج از سرزمینش را بدهد  در ضمن بدان معناست کبه چنبین اقبداماتی را تحمب  هبم      آن 
  باید بۀند 

طبرف چنا چبه صبرفاً محبدود ببه      هبای سبایبری ببی   با توجه به اینۀه استفاده از زیرساخت
برقراری ارتباطاا  باشد و برای ا تقا  ی؛ سس  یا ا ااح ی؛ لاملب  سبایبری یبا یب؛ فعالیبت      

ای را بدهد یا چنبین  طرفی که  الماً اجازۀ چنین استفادهیرر صورا گیرد، دولت بیبدخواها   د
طرفی خود  م  کرده است  واژۀ اقدامی را به رغم اطسع از آن تحم  کند، بر خسف تعهداا بی

 8طرف را از ا ااح  ملی مغایر مبواد  کنوا سیون لاهه،  لم و آگاهی دولت بی 0در مادۀ  "اجازه"
رو با آ ۀه در این ماده تصریح  شده،  رار دگان مامو به  دارد  ازاینن معاهده مفروض میای 1تا 

 ا د  لازح دا سته 39قوا د تالین با توجه به خصوصیاا فضای سایبر ذکر آن را در قا دۀ 
طرف لامله یا فعالیبت سبایبریِ   وجود  لم و اطسع در صورتی الاراز خواهد شد که دولت بی

هبای سبایبری   ها از طریق زیرساختکشف کرده یا مللع شده باشد که آن فعالیتبدخواها ه را 
طرف طرفی از سوی دولت بیمنزل   قض لاقوق بیا د  این اطسع در صورتی بهآن صورا گرفته

طبرف اقبدامی ببرای    خواهد بود که فعالیت سایبری بدخواها ه همچنان ادامه یاببد و دولبت ببی   
در واقع، با توجه به سر ت بالای لامسا سایبری، اطسع از وقبوع آ هبا   خاتمه دادن به آن  ۀند  

رسبد کبه اد بای  قبض      ظر  میتنها پس از واقعه میسر خواهد بود  در این وضعیت، منلقی به
کبه مابالی ببرای جلبوگیری از     طرف پذیرفته شود، درلاالیطرفی از سوی دولت بیتعهداا بی

 داشته است  چنین اد ایی در صورتی قاب  پبذیرش اسبت   لامله یا  ملیاا سایبری بدخواها ه 
طبرف را  های بی حوی تفسیر شود که دولتکه ممنو یت دادنِ اجازۀ اِ ما  لاقوق متخاصم، به

های سبایبری آن یبا از طریبق    گرفته از زیرساختملزح به  ظارا فعا  بر  ملیاا سایبری  شأا
 آ ها، کند   

 
 طرفی  از نقض بیتعهد به پایان دادن و جلوگیری 

های سبایبری واقبع در   طرف به  دادن اجازۀ اِ ما  لاقوق متخاصم از زیرساختتۀلیف دولت بی
طبرف در پبی دارد و آن،   سرزمین یا تحت کنتر  ا حصاری آن، تعهد دیرری را برای دولبت ببی  
یل  وسب طرفبی خبود ببه   تعهد به خاتمه دادن به اِ ما  لاقوق متخاصم و هر گو ه  قض دیررِ بی

 San Remo Manual, 1994: para.18 ; HPCR Manual, 2009: rule)یۀی از متخاصمان است

168(a) ; US Commander’s Handbook, 1997: para.7.3 ; German Manual, 1992: 

para.1109 ) 
طبرف ببه خاتمبه دادن ببه  قبض      شود که آیا تعهد دولبت ببی  در ایناا این سؤا  ملر  می

ی مللق است  در پاسخ به این پرسش باید گفبت کبه تعهبد مبذکور مللبق      اش تعهدطرفیبی
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طرف ملبزح  پذیر است  دولت بیطرف امۀان بوده و محدود است به آ چه ا اامش برای دولت بی
طبور  است برای پایان دادن به اِ ما  لاقوق متخاصم در سرزمین خود، از تماح وسبایلی کبه ببه   

 ; San Remo Manual, 1994: para.22)استفاده کننمایبد  متعارف و معقو  برایش فراهم است،

HPCR Manual, 2009: rule 168(a) ; US Commander’s Handbook, 1997: para.7.3 ; 

German Manual, 1992 : para.1109)دربردار دۀ تعهدی به استفاده  طرف  این تعهد دولت بی
هبای  از تماح وسای  ضروری برای پایبان دادنِ مبؤثر ببه اِ مبا  لاقبوق متخاصبم از زیرسباخت       

 اش، از جمله با توس  به زور است  سایبری
طبرف از لحباظ لاقبوقی  بو ی اقبداح متقابب  محسبوب        رسد که اقداح دولبت ببی   ظر میبه
المللی اب  با توجه به ممنو یت توس  به زور در روابص بینشود، با این تفاوا که اقداماا متقمی

 ILC Draft Articles on)شبود  ( منشور مل  متحد، شام  توس  به زور  مبی 1)8براسا  مادۀ 

Responsibility of States, 2001: art.50(1)(a))  دلیب  وجبود یب؛ مخاصبم        اما در ایناا ببه
توا د و باید در طرف میی از گسترش مخاصمه، دولت بیمنظور جلوگیرالمللی و بهمسلحا   بین

طرفی خود از تمباح وسبایلی کبه در اختیبار دارد، ببرای پاسبخرویی ببه اِ مبا          اجرای تعهد بی
غیرقا و یِ لاقبوق متخاصبم در سبرزمنش اسبتفاده کنبد  ایبن اقبداماا  بایبد از سبوی دولبت           

 HPCR Manual, 2009: rule) دگیر بد، خصبما ه تلقبی شبو    متخاصمی که  لیه آن ا ااح مبی 

169 ; Hague Convention V, 1907: art.10)  
اش،  لم و اطبسع واقعبی یبا فرضبی     طرفیطرف به پایان دادن به  قض بیدر تعهد دولت بی

 :HPCR Manual, 2009)طرفبی، مفبروض اسبت   این دولت از وقوع و در جریان بودن  قض ببی 

rule 167(b); Heinegg, 2013: p.152)های فضای سبایبر،    با وجود این،  ظر به ماموع ویژگی
هبای سبایبری   طرف از سوء اسبتفاده از زیرسباخت  از ی؛ طرف بسیار الاتما  دارد که دولت بی

اطسع باشد  و از سوی دیرر، تا بخواهبد اقبداح ببه تحقیبق در خصبوص منشبأ لاملبه و        خود بی
لاتمبا  زیباد خاتمبه یافتبه اسبت  در ایبن       ردیابی مرتۀبان کند،  ملیاا سایبری مورد  ظر به ا

شود  پاسخ به این پرسش در سبلور بعبد، در   کلی منتفی میطرف بهصورا، آیا تعهد دولت بی
 طرف به جلوگیری از اِ ما  لاقوق متخاصم، داده خواهد شد   ضمن بررسی تعهد دولت بی

ی یۀی از متخاصمان، اش از سوطرفیبر تعهد به پایان دادن به  قض بیطرف  سوهدولت بی
کنوا سیون پنام لاهه، مۀلف ببه جلبوگیری از اسبتفاده از سبرزمینش توسبص       0براسا  مادۀ 

طرف برای ایفای ایبن تعهبد   دولت بی   (Talbot Jensen, 2012: 822-823)متخاصمان  یز است
ود از  قبض  خود ملزح است با اتخاذ تماح اقداماا ممۀن و با استفاده از تماح وسای  در اختیار خ

 ,San Remo Manual, 1994: para.15 ; HPCR Manual) مب  آورد اش جلوگیری بهطرفیبی

2009: rule 168(a))  هبا در سبرزمین خبود    طرف به  ظارا بر فعالیتاین شام  تعهد دولت بی
شبود کبه وسبای  در    اش توسص متخاصمان تا آن لادی میطرفیمنظور جلوگیری از  قض بیبه
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 :Hague Convention XIII, 1907: art.8 ; San Remo Manual, 1994دهدجازه میاختیارش ا

para.15 ; HPCR Manual, 2009: rule 168(a) ; German Manual, 1992: para.1109 ; 

1125, 1151 ) 
المللی  رار بدۀ مامو به قوا بد تبالین در خصبوص وجبود تعهبد ببه         گروه کارشناسان بین

قوق متخاصم پیش از وقوع آن به توافق  رسید د  برخبی از ا ضبای گبروه    جلوگیری از اِ ما  لا
مسبتتر   (not knowingly allow)"آگاها ه اجبازه  دهبد  "معتقد بود د که این تۀلیف در  بارا 

پذیر باشد، ضروری است  است و اظهار داشتند تا آ اا که اقداماا پیشریرا ه ما ند  ظارا امۀان
طبرف، بسبتری دارد    ه شرایص موجود، مث  قابلیبت فناورا ب  دولبت ببی    پذیر بودن بالبته امۀان

طرفبی را  طرف ببه خاتمبه دادن ببه  قبض ببی     ای دیرر از ا ضای گروه، فقص تعهد دولت بی ده
های ذاتی در اجرای تۀلیفی برای الابراز خصیصب    ویژه به دشواری نوان دلی  بها د و بهپذیرفته

شبو د، اشباره   های ایبن دولبت  ببور داده مبی    هایی که از شبۀههخصما ه یا بدخواها   بست  داد
  (Tallinn Manual, 2013: rule 93 and its commentary, paras.3, 6)ا د کرده

اظهار داشته اسبت، الاتبراح    تنر  کورفوالمللی دادگستری در قضی  همان طورکه دیوان بین
آگاها ه اجازه »ای هر دولت است به اینۀه ها دربردار دۀ تعهدی بربه لااکمیت ارضی سایر دولت

 ,ICJ)« ها مبورد اسبتفاده قبرار گیبرد     دهد که سرزمینش برای ا ما  مغایر لاقوق سایر دولت

Reports 1949: 22)  ا د اقداماا مقتضی ببرای  المل  مۀلفها براسا  لاقوق بینبنابراین، دولت
پذیرش وجود تعهدی   (ICJ, Reports 1980: para.68)ها را اتخاذ کنند لافا منافع سایر دولت

طرف به پیشریری، مسبتلزح  ظبارا فعبا ِ چنبین دولتبی ببر  ملیباا سبایبریِ         برای دولت بی
 های سایبری واقع در سرزمین آن است  گرفته از طریق زیرساختگرفته یا ا ااح شأا
اتخباذ   طرف ملبزح ببه   ظران لاقوق مخاصماا مسلحا ه معتقد د که دولت بیرخی صالا ب

تمبباح اقببداماا ممۀببن بببرای جلببوگیری از اِ مببا  لاقببوق متخاصببم قببب  از وقببوع آن         
هبای    بدان معنا که  ه تنها اطسع واقعبی یبا بالفعب  دولبت     (Kastenberg, 2009: 56-64)است
های سایبری بدخواها ه مد ظر اسبت، بلۀبه وجبود چنبین اطس بی مفبروض       طرف از فعالیتبی

هبای  طرف به  ظارا فعبا  ببر فعالیبت   های بیوجود تعهدی برای دولتشود  لیۀن پنداشته می
های سایبری آ ها یا ا تقا  سس  سایبر یا ی؛ بدافزار از طریق گرفته از زیرساختسایبری  شأا
مامو ه قوا بد سنبن رمِبو در خصبوص مبوارد  قبض        40ها مورد تردید است  بند آن زیرساخت
طبرف بایبد   دولبت ببی  »دارد کبه  عنی دریاهبا، مقبرر مبی   طرف در فضایی طبیعی، یسرزمین بی

وسیل   یروهای متخاصم اتخباذ کنبد، از   طرفی خود بهمنظور جلوگیری از  قض بیاقداماتی را به
 San Remo)« دهدجمله  ااح مراقبت و  ظارا تا آ اا که وسایلی که در اختیار دارد، اجازه می

Manual, 1994: para.15)هبایی کبه از آزادی   ویبژه دولبت  هبا، ببه  ص که دولت  اما در این خصو
هبای  کنند، با گسترش این تعهد به  ظارا و مراقبت، ببه زیرسباخت  ارتباطاا اینتر تی دفاع می
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سایبری واقع در سرزمینشان موافقت کنند، تردید وجبود دارد، چراکبه شببۀ  جهبا ی اینتر بت      
توا بد از مسبیرهای   ها ه یا خصما ه میآزادا ه در دستر  همران است و  ملیاا سایبری بدخوا

 متعدد و با سر ت بالا صورا گیرد 
 ظبر  هبای سبایبری سباده ببه    های بدخواها ه یا سس تسری تعهد به جلوگیری از  بور داده

کنند، معمولاً به پیچیبدگی فضبای سبایبر توجبه     رسد، اما کسا ی که از این  ظر لامایت میمی
طبرف  هبای سبایبری ببی   های در لابا   ببور از زیرسباخت   داده دار د، برای مثا ، ممۀن است 

هبا باشبند  اگرچبه بسبت      تبر از داده ضرر باشند، اما جزیی از ی؛ بسبت  ببزرگ  خود بیخودیبه
شبو د،  تر که اجزای ساز دۀ آن از طریق  یدهای اینتر تی کشبورهای مختلبف ارسبا  مبی    بزرگ

طرف مح   بور از این امر اطسع  دارد  به یتلقی شود، اما دولت ب "سس  سایبری"ممۀن است 
الملب  ]در سبرزمین   ی؛  م  خسف لاقوق ببین »المللی دادگستری لاتی اگر  قیدۀ دیوان بین

توان از صِرف واقعیت کنتر  اِ مالی     بر سرزمینش  تیاه گرفت که ی؛ دولت[ روی دهد،  می
  غیرقبا و ی ارتۀبابی در آن ]سبرزمین[    بایست از هر گو ه  مب دا سته یا میآن دولت لزوماً می

 سوه، در بیشتر موارد چنا چه دولت مح   بور به  (ICJ, Reports 1949: 18)« داشتاطسع می
هبا تغییبر مسبیر    فایده خواهد بود، زیرا ممۀن است دادهملزح به اتخاذ اقداح پیشریرا ه باشد، بی

 :Heinegg, 2013)د در کشور هدف برسند سان به مقصد  هایی خوداده شو د و در  هایت بدین

137-138 ) 

طرف از  ملیاا سایبری آتبی یۀبی از متخاصبمان راجبع ببه      که مقاماا دولت بیدرصورتی
های سایبری واقبع در سبرزمین یبا تحبت کنتبر       ا تقا  ی؛ سس  سایبری از طریق زیرساخت

ا ممۀن برای جلبوگیری از  ببور   تردید ملزح به اتخاذ تماح اقداماا حصاری خود مللع شود، بی
  در هبر لابا ،   (see Hague Convention XIII, 1907: art.8)خواهنبد ببود    آن سس  سبایبری 

هبای سبایبری ملبی    طرف به محفوظ داشتن سیسبتم توان وجود تعهدی کلی برای دولت بیمی
از  خود از سوء استفاده توسص متخاصمان را پبذیرفت  برخبی معتقد بد کبه تۀلیبف پیشبریری      

شود، از جمله، وضبع قبوا ین کیفبری ببر ضبد      تری را شام  میلامسا سایبری تۀالیف کوچ؛
هبای قرببا ی لامبسا سبایبری     ای، تعقی  مرتۀبان و همۀاری ببا دولبت  لامسا و جرایم رایا ه

  همچنبین  (Sklerov, 2009: 76)گرفته از درون مرزهای آ ها در جریان تحقیق و تعقیب    شأا
 نوان راه چاره پیشبنهاد شبده اسبت    طرفی به سبت به بی 4مبتنی بر قصد و  یتاتخاذ رویۀرد 

(Kelsey, 2008: 1448-1449) هبای  این رویۀبرد هبدایت و ا تقبا  غیر مبدی سبس         براسا
طرف موج   قض لاقوق وسیل  ی؛ متخاصم از طریق  یدهای اینتر تی ی؛ دولت بیسایبری به

را ببرای  طبرف اقبدامی   سان، لازح  یست دولت بیشد  بدین طرفی از سوی این دولت  خواهدبی
هبای سبایبری خبود اتخباذ کنبد       های سایبری از زیرسباخت جلوگیری از  بور غیر مدی سس 
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هبای  طرفی که قادر به جلوگیری از  ببور سبس   توا د  لیه دولت بیدیده  یز  میمتخاصم زیان
طبرف  براسا  این رویۀرد، تبا وقتبی دولبت ببی     هایش  بوده است، اقداح کند سایبری از شبۀه

اش لافا شده و طرفیاقدامی را در لامایت از لامله به این یا آن طرف مخاصمه اتخاذ  ۀند، بی
شود، در غیر این صورا، متخاصبم مبورد لاملبه    به این ترتی  خلر گسترش مخاصمه مهار می

 طرف خواهد بود  قادر به اتخاذ اقداح لازح  لیه دولت بی
هبای  شده بر مبنای رویۀرد مبتنی بر قصد یا  یت که با توجبه ببه ویژگبی   یشنهادهای ارالهپ

در مامو به قوا بد تبالین در     31تبا   34 نبوان قوا بد   ا د، با آ چه ببه فضای سایبر تنظیم شده
طرفی درج شده است، فاصل  بسیار دارد  این مامو ه قوا د راهنما در واقبع همبان   خصوص بی

طرفی را برای فضبای سبایبر تۀبرار    المل  در زمین  بیرفی و معاهداتی لاقوق بینقوا د سنتی  
گو ه  وآوری در تفسیر آن قوا د ببرای متناسب  سباختن آ هبا جهبت اِ مبا  در       کند و هیچمی

 فضای سایبر را در بر دارد   

 
  طرف    آثار حقوقی عدم ایفای تعهدات از سوی دولت بی

اش از طرفییا مای  به ایفای تعهد خود برای پایان دادن به  قض بیطرف قادر چنا چه دولت بی
طرفی متخاصمِ مقاب  را ببدون راه چباره رهبا  ۀبرده     سوی یۀی از متخاصمان  باشد، لاقوق بی

دهبد آن  دیبده اجبازه مبی   طرفی به متخاصم مورد لامله یا زیاناست  در این وضعیت، لاقوق بی
 San Remo)طرفی ضروری است، اتخاذ کنبد  به  قض لاقوق بیاقداماتی را که برای پایان دادن 

Manual, 1994: para.22; HPCR Manual, 2009: rule 168(b); US Commander’s 

Handbook, 1997: para.7.3)  دیده لاق خواهد داشبت ببه اسبتفاده از زور    اما آیا متخاصم زیان
طرف که  مب   قبض همچنبان از    بیهای سایبری دولت در فضای سایبر یا به ا هداح زیرساخت

 طریق آ ها در جریان است، مبادرا ورزد  
طبرف ببه اِ مبا     که ی؛ دولت بیدرصورتی»دارد: مامو ه قوا د تالین مقرر می 31قا دۀ 

توا بد اقبداماا لازح   دیدۀ مخاصمه میلاقوق متخاصم در سرزمین خود خاتمه  دهد، طرف زیان
 ,Tallinn Manual)«( وسیل  لامل  سبایبری، اتخباذ کنبد   ز جمله بهرا برای مقابله با این رفتار، ا

2013: rule 94)  طبرف  خواهبد یبا    دیده که هر گباه دولبت ببی   دادنِ این لاق به متخاصم زیان
اش از سوی طرف دیرر مخاصمه خاتمه دهد، خود ببه ایبن امبر اقبداح     طرفیبه  قض بی 4 توا د

                                                           
در جنگ سایبری به این  ( (unwilling or unable test "  در خصوص کاربرد معیار یا مح؛ :  خواهد یا  توا د 4

المللی طرالای و بررسی کرده المللی و غیر بین  بینترتی  برای مخاصماا مسلحا مقاله که دو سناریو را به
  Deeks, 2013: 1-20است، ر ک: 
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شبود  طبرف محسبوب مبی   قض تعهد از سوی دولت بیدر برابر   4کند، شۀ  خاصی از خودیاری
(Tallinn Manual, 2013: commentary of rule 94, para.1)  

شود، بلۀبه فقبص ببر مبواردی اِ مبا       طرفی اِ ما   میتالین بر هر گو ه  قض بی 31قا دۀ 
ض گذار د  پاسخرویی یا  دح پاسخرویی به هر گو ه  قب شود که بر طرف مقاب  اثر منفی میمی

توا د این لاق دیده در صورتی میشود و متخاصم زیانطرف مربوط میدیرری صرفاً به دولت بی
باشبد، یعنبی متخاصبم  باقض      "جبدی "طبرف  را اِ ما  کند که اولاً،  قض سرزمین دولبت ببی  

 Tallinn)دسبت آورد  طرفی، با این  م  مزیت  ظامی ارزشمندی را بر دشمنش ببه وضعیت بی

Manual, 2013: commentary of rule 94, paras.2-3)طبور  طرفی  ه ببه   جدی بودنِ  قض بی
شبود   قبض   اوضاع و الاوا  لااکم در زمان وقوع  قض معلوح مبی  ا تزا ی، بلۀه با در  ظر گرفتن

سب  مزیتی کبه از ایبن تخلبف    دلی  فراگیر و گسترده بودن  قض یا بهطرفی ممۀن است بهبی
 ,Tallinn Manual, 2013: commentary of rule 94)ی تلقی شودشود، جدکننده می اید  قض

para.3 ) 
طرف از سوی ی؛ طرف مخاصمه بایبد  در ثا ی اِ ما  لاقوق متخاصم در سرزمین دولت بی

موقبعِ  گو به راه  ملبی و ببه   تهدیدی فوری متوجه امنیت طرف دیرر مخاصمه کرده باشد و هیچ
 San)طرف برای پایان دادن ببه  قبض موجبود  باشبد     یدیرری برای اتخاذ اقداح در سرزمین ب

Remo Manual, 1994: para.22; Tallinn Manual 2013: commentary of rule 94, para.4; 

HPCR Manual, 2009: rule 168(b))دیده قب  از اقداح باید ببه دولبت    سوه، متخاصم زیان  به
 :San Remo Manual, 1994)بدهبد  طرفبی مهلبت معقبولی    طرف برای پاسخ ببه  قبض ببی   بی

para.22; Tallinn Manual, 2013: commentary of rule 94, para.5 ) 
چنا چه ی؛ طرف مخاصمه به  ملیاا سایبری بدخواها ه یا لامل  سایبری از سرزمین یب؛  

های سایبری آن اقداح کند، براسبا  گبزارش سیاسبت    طرف یا با استفاده از زیرساختدولت بی
ایالاا متحده، این دولت در صورتی اقداح به پاسخ خواهد کبرد کبه آگباه ببودنِ دولبت       سایبری

طرف از فعالیت سایبری مورد  ظر را الاراز کند  در این گزارش ذکر شبده اسبت کبه آمریۀبا     بی
گیری در این مورد چنبد  امب  را در   ضمن پایبندی به لاقوق مخاصماا مسلحا ه، برای تصمیم

  9طبرف(      قبش کشبور ثالبث )ببی    8ماهیت فعالیت سایبری بدخواها ه    4 ظر خواهد گرفت: 
  روش مناسب   1توا ایی و تمای  کشور ثالث به پاسخرویی مؤثر به فعالیبت سبایبری مزببور  و    

 US)برای پاسخرویی به مسال  بالقوۀ لااکمیت شخص ثالث بسته ببه اوضباع و الابوا  خباص     

Department of Defense Cyberspace Policy Report, 2011: 8) در ضببمن در گببزارش  
 ها توس  به زور را شام   خواهد شد   یادشده تصریح شده است که این پاسخ

دهد که ایبن دولبت قوا بد سبنتی     در واقع گزارش سیاست سایبری ایالاا متحده  شان می

                                                           
1. self-help 
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لاباکم ببر    دا بد و در ضبمن مقبرراا   طرفی را بر رفتار در فضای سایبر قاب  اِ ما  میلاقوق بی
هبا  الملب  در خصبوص مسبئولیت دولبت    اقداماا متقاب  مندرج در طر  کمیسیون لاقوق ببین 

(ILC, 2001: arts.49-54)   را در  ظر خواهد گرفت 
طرفی، یعنی جلوگیری از تشدید و گسبترش مخاصبم    با توجه به موضوع و هدف لاقوق بی

که برای اِ ما  در فضای سبایبر مناسب    طرفی المللی، ارال  تفسیری از مقرراا بیمسلحا   بین
های سایبری توا د بر زیرساختطور بالقوه میباشد، ضروری است   ظر به اینۀه لامل  سایبری به

دیبده چنا چبه   بار داشته باشد، این الاتما  وجود دارد که متخاصبم زیبان  مورد لامله آثار فاجعه
طبرف و  قبداماتی را  لیبه دولبت ببی    منافع امنیتی لایاتی خود را در معبرض مخاصبره ببینبد، ا   

توا بد  های سایبری آن، از جمله با استفاده از زور فیزیۀی، اتخاذ کند که این امبر مبی  زیرساخت
 طرفی خواهد بود    موج  گسترش مخاصمه شود که مغایر هدف اساسی لاقوق بی

 

 تیجهن
ۀپبارچری شببۀ    هبای سبایبر، ی  ویژه وابسبتری متقابب  زیرسباخت   های فضای سایبر، بهویژگی

 مومی و جها ی اینتر ت، آزادی دسترسی به آن ببرای همربان و فاقبد مبرز ببودن آن، ر ایبت       
سازد  با افزایش طرفی و شناسایی مرتۀبان را دشوار میطرفی و ردیابی موارد  قض بیلاقوق بی

خصبوص در جریبان مخاصبم     های سایبری در سلح ملی، اص  لااکمیت سبرزمینی ببه  قابلیت
هبای متخاصبم و   گیرد، خصوصیاا فضای سایبر، هم دولبت ی تحت فشار فزاینده قرار میسایبر

کشبد  ببا وجبود ایبن،     طرفی ببه چبالش مبی   طرف را در  حوۀ ا ما  لاقوق بیهای بیهم دولت
های ایبن  طرفی بر فضای سایبر قاب  ا ما  است و ویژگیطورکه  شان داده شد، لاقوق بیهمان

ما عی ببرای ا مبا  ایبن     –بعد از زمین، هوا، دریا و فضای ماورای جو  - رص  پنامِ مخاصماا 
طرفبی مبا عی   طورکه اص  لااکمیت سرزمینی در لاقوق سنتیِ ببی کند  همانلاقوق ایااد  می

طرفبی کبه ببه    برای ا ما  لاقوق متخاصم از سوی ی؛ طرف مخاصمه در سبرزمین دولبت ببی   
وی طبرف دیربر مخاصبمه را  ادیبده گرفتبه      اش از سطرفیتعهداا خود  م   ۀرده و  قض بی

هبایی  شود  با توجه به وابستری متقاب  شببۀه است، ما عی برای ا ما  این لاقوق محسوب  می
شو د،  بایبد الاتمبا    های سایبری از طریق آ ها ارسا  میها، از جمله بدافزارها یا سس که داده

جمله با استفاده از زور فیزیۀی را از  طرف، ازهای سایبری دولت بیهدف قرار گرفتن زیرساخت
توا ند بر دسترسی با ثباا و قاب  ا تماد ببه شببۀ    گو ه اقداماا  ه تنها می ظر دور داشت  این

توا نبد فلسبف  وجبودی و هبدف لاقبوق      جها ی اطس اا تأثیر مخرب داشته باشبند، بلۀبه مبی   
 داز د   طرفی، یعنی جلوگیری از تشدید مخاصمه را به مخاصره بینبی

تبر و  طبور ببالقوه ارزان   سوه،  ظر به اینۀه جنگ و هدایت مخاصماا در فضای سایبر ببه به
طور کلی ا ما  خصما ه در مفهوح متعارف و سنتی است، چه تر از مبادرا به لامله و بهزیانکم
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هبای  از لایث مالی و چه از لایث تلفاا و جرالاباا ا سبا ی، ممۀبن اسبت متخاصبمان ا ریبزه      
طبرف داشبته   های دو  ثالث و بیری برای اقداح به لامسا سایبری با استفاده از زیرساختبسیا

طرفی برای کاربرد در فضای سایبر تعدی  شبده و درک و  رو ضروری است لاقوق بیباشند  ازاین
برداشت  وینی از قوا د آن که با خصوصیاا این فضا همساز باشد، اراله شود   ی  به این هبدف،  

طورکبه مشباهده شبد، در لابا      لاصو  تفاهم و همۀاری در سلح جها ی است  همبان   یازمند
ها، و در رأ  آ ها ایالاا متحبدۀ آمریۀبا در زمینب  ببازتعریف قوا بد لاقبوق       لااضر برخی دولت

طرفی برای ا ما  در فضای سایبر پیشتاز د  چنا چه کشورهای در المل ، از جمله لاقوق بیبین
طور کام  به دست آ ها بیفتبد و  خواهند ابتۀار  م  بهور ما ایران  میلاا  توسعه، از جمله کش

المل  ببرای فضبای   خواهند در فرایند بازتعریف قوا د موجود یا وضع قوا د جدید لاقوق بینمی
سایبر مسلاظاا و منافع آ ها  یز در  ظر گرفته شبود، مشبارکت فعبا  آ هبا در امبر سباما دهی       

  اپذیر است     منظور اجتناب المللی به اینهمۀاری بین
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