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 چکیده
ن جنگ  ی در مواجهه با ی در مواجهه با المللالمللننییبب  جامعۀجامعۀ، ، نبردنبرد  ییهاهاداندانییمم  ررییییتغتغبا با   اطلاعاتاطلاعات  عصرعصر  دردر   ییبربرییساسگا   ییهاهگا ج

عین هنگد و در عگین   ددجنگی را تشکیل میجنگی را تشکیل می  ییهاهاروشروشجداگانه از جداگانه از   ۀۀحملات سایبری امروزه دستحملات سایبری امروزه دست  است.است. ند و در  ه
که زیرا این توانایی را دارند کگه    ،،توانند نمایانگر نوع جدیدی از توسل به زور باشندتوانند نمایانگر نوع جدیدی از توسل به زور باشندحال میحال می ج موجگ  زیرا این توانایی را دارند    مو

حیاتی یک دولت، تخری  اموال و از حیاتی یک دولت، تخری  اموال و از   ییهاهارساخترساختییززصدمات عظیم و وسیع به صدمات عظیم و وسیع به   مانندمانندایجاد آثاری ایجاد آثاری 
ها متشکل ها متشکل ند. به این ترتی  چه عملیات جنگی در یک مخاصمه تنند. به این ترتی  چه عملیات جنگی در یک مخاصمه تنشوشو  هاانسانانساندست رفتن جان دست رفتن جان 

متداول جنگی متداول جنگی   ییهاهاروشروشاز حملات سایبری باشد و چه جن  سایبری بخشی از یک مخاصمه با از حملات سایبری باشد و چه جن  سایبری بخشی از یک مخاصمه با 
للالملگل بینبین  هنگام کاربرد این روش نوین مخاصمه باید قواعد حقوقهنگام کاربرد این روش نوین مخاصمه باید قواعد حقوقباشد، بهباشد، به ستانهبشردوسگتانه   الم مال اعمگال    بشردو اع
سایل و ملزم به رعایت این تعهدند کگه وسگایل و     هاهادولتدولتد و د و شوشو که و یدجدیگد   ییهاهگا وهوهییششگ ملزم به رعایت این تعهدند  ستدادهمگورد اسگتداده    جد در در   مورد ا
ستانۀبشردوسگتانۀ الملگل  بگین در تطابق با قواعد حاکم بر حقوق در تطابق با قواعد حاکم بر حقوق   ،،هاهاجن جن  له موجگود باشگد. ایگن مقالگه       بشردو ین مقا شد. ا جود با مو
لالمللگ ننییببگ   ۀۀکه قواعد خاص حقوق بشردوستانکه قواعد خاص حقوق بشردوستاناست نشان دهد تا زمانیاست نشان دهد تا زمانی  درصدددرصدد صمات در مخاصگمات    ییالمل در مخا

برد نبگرد    ییهاهگا روشروشتوان با توسل به اصول و قواعد موجود، توان با توسل به اصول و قواعد موجود، سایبری تدوین نشده باشد، همچنان میسایبری تدوین نشده باشد، همچنان می ن
 . بشردوستانه به نظم درآوردبشردوستانه به نظم درآورد  المللالمللچوب حقوق بینچوب حقوق بینسایبری را در چارسایبری را در چار
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  مقدمه: شناخت موضوع
 2 مگادۀ  4یکی از اصول مهم سازمان ملل متحد، موضگوع بنگد    عنوانبهاصل عدم توسل به زور، 

نحوی که منع توسگل  ، بهدشویمسن  بنای سازمان ملل متحد محسوب در واقع  و استمنشور 
الملگل رسگیده و رعایگت آن بگرای دول ضیرع گو      آمره در حقوق بین ۀبه زور به جایگاه یک قاعد

سازمان نیز الزامی است. در این ماده مقصود از زور، فقط زور نظامی است و سایر اقسام فشگارها  
در آن نیز فقط شگامل   شدهمطرحو ممنوعیت  ردیگیبرنمرا در  و اجبارهای سیاسی یا اقتصادی

 آنچگه . بنابراین شاید تصور شود ردیگیبرمرا هم در  ، بلکه تهدید به کاربرد آنیستکاربرد زور ن
  لۀلۀییوسوسبهبه، استداده از زور ، استداده از زور منع استداده از زور نظامی مطرح شده عنوانبهمنشور  2مادۀ  4در بند 
منشور ملل متحد محصول گدتمان حقگوقی بگی    شده است. اما شده است. اما   ختهختهکلاسیک و شناکلاسیک و شنا  ییهاهاسلاحسلاح

سلاحامروزه جن  از مدهوم سگنتی خگود کگه در آن فقگط از سگلاح       از شصت سال اخیر است و قط از  که در آن ف خود  سنتی  های هگای  امروزه جن  از مدهوم 
شرفت شد، فاصگله گرفتگه و پیشگرفت    کلاسیک استداده میکلاسیک استداده می ته و پی صله گرف یار ، ابزارهگای جدیگدی را در اختیگار    فنگاوری شد، فا یدی را در اخت های جد ، ابزار

ملات ا استداده از ف ای سایبر جهت انجگام حمگلات   آنهآنه  ننییترترمهممهمقرار داده است که از جمله قرار داده است که از جمله   هاهادولتدولت جام ح ا استداده از ف ای سایبر جهت ان
به مورد هدف است. در واقع امروزه ف ای سایبر در حال تبدیل شگدن بگه     ییهاهادولتدولتسایبری علیه سایبری علیه  شدن  مورد هدف است. در واقع امروزه ف ای سایبر در حال تبدیل 

سایبر میدان جدید انجام عملیات نظامی است و به اذعان کارشناسان نظامی، ف ای سگایبر   نوانعنگوان بهبگه میدان جدید انجام عملیات نظامی است و به اذعان کارشناسان نظامی، ف ای    ع
حال بگزر  در حگال     ییهاهگا قدرتقگدرت   این در حالی است کهاین در حالی است که  ،،نوین جن ، در حال ظهور استنوین جن ، در حال ظهور است  ۀۀیک عرصیک عرص بزر  در 

گزارش های سایبری هستند. بنا به گگزارش  تر نیروهای خود برای جن تر نیروهای خود برای جن و گستردهو گسترده  ترترععییسرسرتجهیز هرچه تجهیز هرچه  های سایبری هستند. بنا به 
شدتهیگه شگد    22192219  ۀۀمتخصصان سازمان ملل متحد که در ژانویمتخصصان سازمان ملل متحد که در ژانوی  ۀۀندرندرپانزدهپانزدهت ت أأهیهی یه  مروزه امگروزه    ،1ه اسگت ته ا
عملی عملی   ییهاهاشانهشانهننکه که  انداندکردهکردهسایبری تهاجمی خود را تجهیز سایبری تهاجمی خود را تجهیز   ییهاهاجن جن دولت در دنیا برای دولت در دنیا برای   چهلچهل

لتهای اخیر شاهد بروز موارد متعدد حملات سایبری میان دولگت این ادعا آن است که در سالاین ادعا آن است که در سال ها هگا  های اخیر شاهد بروز موارد متعدد حملات سایبری میان دو
میایم، برای مثال کشور آمریکا هدف حملات متعدد سایبری قرار گرفته که ادعگا مگی  بودهبوده عا  شود از شگود از  ایم، برای مثال کشور آمریکا هدف حملات متعدد سایبری قرار گرفته که اد

شبه کشگ   ییااهدتههدتهسهسهطرف کشور چین صورت گرفته است. مورد معروف دیگر، حملات سایبری طرف کشور چین صورت گرفته است. مورد معروف دیگر، حملات سایبری  ور ور به ک
تی، رسمی دولتگی،    ییهاهاتتییساساوبوب  ازکارافتادنازکارافتادن  سب سب است که است که   22202220استونی در آوریل استونی در آوریل    ییهاهگا ستگاهسگتگاه ییاارسمی دول

ست. شود که از سوی فدراسگیون روسگیه صگورت گرفتگه اسگت.      د و ادعا مید و ادعا میششو... و...   هاهابانکبانکتلویزیونی، تلویزیونی،  ته ا صورت گرف سیه  سیون رو شود که از سوی فدرا
یه و اوت حملات سایبری علیگه گرجسگتان در ژوهیگه و اوت     ستان در ژوه یه گرج یان از درگیگری و نیگز در جریگان      پی پگی    22222222حملات سایبری عل یز در جر یری و ن از درگ

  ییهاهگا تتییساسگا وبوبشد که شد که   سب سب این کشور با فدراسیون روسیه اتداق افتاد و این کشور با فدراسیون روسیه اتداق افتاد و   ۀۀننهای مسلحاهای مسلحادرگیریدرگیری
د د شوشگو و تغییر شکل دهند و محتوای آنها با تبلیغات روسیه جایگزین و تغییر شکل دهند و محتوای آنها با تبلیغات روسیه جایگزین   وندونددولتی از شبکه خارج شدولتی از شبکه خارج ش

(Shacketford, 2009: 204)..   
سال جمهوری اسلامی ایران نیز در سگال   نتمگیلادی از طریگق کگرم اسگتاک  نگت       22122212جمهوری اسلامی ایران نیز در  ستاک   کرم ا یق  هدف هگدف    2میلادی از طر
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ستههسگته   ییهاهگا تتییفعالفعالبری با هدف ایجاد اختلال در بری با هدف ایجاد اختلال در حملات سایحملات سای عدادی از قگرار گرفگت و بگه تعگدادی از       ییااه به ت فت و  قرار گر
صلی ن اصگلی  ااد و آمریکا و اسراییل مظنوند و آمریکا و اسراییل مظنونششنطنز آسی  وارد نطنز آسی  وارد   ییااهستههستهسانتریدیوژهای فعال در مرکز سانتریدیوژهای فعال در مرکز  ن ا

 استاک  نت هستند. استاک  نت هستند.   ۀۀاجرای حملاجرای حمل

ملافنی و تکنیکی خاصگی همراهنگد کگه آنهگا را از حمگلا       ییهاهاییدگدگییچچییپپحملات سایبری با حملات سایبری با  ها را از ح که آن ند  صی همراه ت ت فنی و تکنیکی خا
ندگاناجراکننگدگان مانند گمنامی و مشخص نبودن هویت مانند گمنامی و مشخص نبودن هویت   ،،سازدسازدکلاسیک متمایز میکلاسیک متمایز می یز حمگلات و نیگز     اجراکن ملات و ن ح
میها مگی سلاحسلاح  گونهگونهننییااای که ای که گستردهگسترده  ممییرمستقرمستقییضضآثار مخرب مستقیم یا آثار مخرب مستقیم یا  به تواننگد ایجگاد کننگد. بگه     ها  ند.  جاد کن ند ای توان

سایبر و توضیح برخی عبارات از جملگه ف گای سگایبر و      مذکورمذکورهای های درک بهتر ویژگیدرک بهتر ویژگی  برایبرایهمین دلیل همین دلیل  له ف ای  توضیح برخی عبارات از جم
 ..استاست  ییضرورضروری ی حملات سایبرحملات سایبر

وجود آمده و وجود آمده و بهبه  ییااانهانهییرارا  ییهاهاشبکهشبکهو ناملموس است که توسط و ناملموس است که توسط   ییرمادرمادییضضف ای سایبر ف ایی ف ای سایبر ف ایی 
تر از (. این ف گا فراتگر از   1010: : 19231923ده است نف لی، ده است نف لی، کرکردنیایی مجازی را در کنار دنیای واقعی ایجاد دنیایی مجازی را در کنار دنیای واقعی ایجاد  (. این ف ا فرا
شبکههگای دیجیتگال شگبکه   اینترنت توسعه یافته است و تمامی فعالیتاینترنت توسعه یافته است و تمامی فعالیت تال  میبرمگی   ای را درای را درهای دیجی یرد، گیگرد،  بر ف ای ف گای  گ

گردش بگرای آزادی گگردش     تاًتاًییماهماهای جهانی و بدون مرز، پوشیده و پنهان بوده و ای جهانی و بدون مرز، پوشیده و پنهان بوده و مذکور دارای گسترهمذکور دارای گستره برای آزادی 
 (.(.211211: : 19321932اطلاعات شکل گرفته است نپاکزاد، اطلاعات شکل گرفته است نپاکزاد، 

شودای از اقدامات را شامل شگود گستردهگسترده  ۀۀپهنپهن  تواندتواندییمم  ««سایبریسایبری  ۀۀحملحمل»»اصطلاح اصطلاح  حا  ولگی بگه لحگا       ،،ای از اقدامات را شامل  به ل لی  و
  هاهگا شبکهشگبکه و اطلاعات موجود در و اطلاعات موجود در   هاهاانست. هنگامی دادهانست. هنگامی دادهدد  هاهادادهدادهآن را تهاجم به امنیت آن را تهاجم به امنیت   توانتوانییممفنی فنی 

گاهی آن نکه گگاهی    9««در دسترس بودندر دسترس بودن»»و و   2««یکپارچگییکپارچگی»»، ، 1««محرمانه بودنمحرمانه بودن»»کنیم که کنیم که را امن تلقی میرا امن تلقی می آن نکه 
تی گاه یکی از این اهگداف امنیتگی     به این ترتی  هربه این ترتی  هر .( حدظ شده باشد( حدظ شده باشدشودخوانده میCIA   اختصاراختصاربهبه هداف امنی گاه یکی از این ا

سایبری سخن گدت. حملاتی که در دسترس بودن سایبری سخن گدت. حملاتی که در دسترس بودن   ۀۀحملحمل  ازاز  توانتوانییمم  ،،مورد تهدید واقع شده باشندمورد تهدید واقع شده باشند
ملاتکنند از دسترسی به شبکه نخواه از طریق اجرای حمگلات دهند، سعی میدهند، سعی میرا هدف قرار میرا هدف قرار می ، ، DoS4 کنند از دسترسی به شبکه نخواه از طریق اجرای ح

 خواه از طریق آفلاین کردن و خاموش کردن فیزیکی فرایندهای مجازی و...( جلوگیری کنند. خواه از طریق آفلاین کردن و خاموش کردن فیزیکی فرایندهای مجازی و...( جلوگیری کنند.  
می، مهاجمان تگلاش مگی  دهنددهندهدف قرار میهدف قرار می  رارا  در حملاتی که محرمانه بودندر حملاتی که محرمانه بودن تلاش  ند کننگد  ، مهاجمان  ظورمنظگور بهبگه کن   من

کامپیوتری های کگامپیوتری  کاربران، به شبکهکاربران، به شبکه  ییهاهادادهدادهو و   هاهاستمستمییسسها و استخراج اطلاعات ها و استخراج اطلاعات نظارت بر فعالیتنظارت بر فعالیت های 
  افتهافتهییسازمانسازمانندوذ کنند. چال  واقعی این حملات هنگامی است که استخراج اطلاعات به روشی ندوذ کنند. چال  واقعی این حملات هنگامی است که استخراج اطلاعات به روشی 

میرا هدف قرار مگی   هاهادادهدادهت ت و عظیم اتداق بیدتد. در نهایت، حملاتی که یکپارچگی و صحو عظیم اتداق بیدتد. در نهایت، حملاتی که یکپارچگی و صح نددهنگد را هدف قرار    ،،ده
   ..باشندباشندییمم  استخراج آناستخراج آن  ییجاجابهبهشامل ورود به سیستم برای تغییر و تخری  اطلاعات شامل ورود به سیستم برای تغییر و تخری  اطلاعات 

ست. اهداف و پیامدهای حمگلات بسگیار متدگاوت و گسگترده اسگت.       سترده ا داوت و گ سیار مت ملات ب ثراثگر اهداف و پیامدهای ح لهحملگه   ا ند توانگد  میمگی   حم   صرفاًصگرفاً توا
دوذگران دولتی توسگط ندگوذگران     تتییساساوبوبمانند اینکه یک مانند اینکه یک   ،،خرابکاری برای اهداف سیاسی باشدخرابکاری برای اهداف سیاسی باشد سط ن یر تغییگر  دولتی تو تغی

 شود. شود.   Deface  و در اصطلاحو در اصطلاح  هدهدچهره دچهره د

                                                           
1. Confidentiality 
2. Integrity 
3. Availability 
4. Denial of Service Attacks 
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صدمه ( باشگد. ماننگد صگدمه    راهبردیراهبردیآسی  رساندن عمده نو با ماهیت آسی  رساندن عمده نو با ماهیت در پی در پی حمله ممکن است حمله ممکن است  ند  شد. مان ( با
هتصمیمات رسمی، دفاع از خود یا اراهگ   ییسازسازادهادهییپپهای یک کشور برای های یک کشور برای زدن به تواناییزدن به توانایی خدمات خگدمات    ۀۀتصمیمات رسمی، دفاع از خود یا ارا

 بهداشتی و...(.بهداشتی و...(.  ییهاهامراقبتمراقبت، ، برق، آببرق، آبسروی  خدمات شهری مانند   ۀۀبه شهروندان ناز طریق اراهبه شهروندان ناز طریق اراه
ین ایگن    بگار آورنگد،  آثار متداوتی که حملات سایبری ممکن است بگه به این ترتی  و با توجه به به این ترتی  و با توجه به  ا

نتوسل به زور( قابل طرح است که آیا این ابزارهای جدید، نتوسل به زور( قابل طرح است که آیا این ابزارهای جدید، حق بر جن  حق بر جن  مباحث مباحث   حوزۀحوزۀدر در   مسئلهمسئله
بمثابگ بهبهد د تواننتوانناز جمله استداده از ف ای سایبر جهت انجام حملات سایبری، میاز جمله استداده از ف ای سایبر جهت انجام حملات سایبری، می ستداده از زور اسگتداده از زور    ۀۀمثا ا

میو فراتر از آن آیا مگی   وندونددر نظر گرفته شدر نظر گرفته ش  منشور 2 مادۀ 4موضوع بند نظامی نظامی  ستانتواننگد بگه آسگتان   و فراتر از آن آیا  به آ ند  ۀ ۀ توان
کان منشور ملل متحد امکگان    1111که براساس مادۀ که براساس مادۀ   ییااگونهگونهبهبهمسلحانه برسند، مسلحانه برسند،   ۀۀلازم برای ایجاد حمللازم برای ایجاد حمل منشور ملل متحد ام

 مسلحانه وجود داشته باشد؟ مسلحانه وجود داشته باشد؟ ۀ ۀ در مقابل آن حملدر مقابل آن حملمشروع مشروع   دفاعدفاع
شدهنزد مراجگع ق گایی مطگرح نشگده      مسئلهمسئلهحملات سایبری این حملات سایبری این   ۀۀچند هنوز در حوزچند هنوز در حوزهرهر طرح ن جع ق ایی م لی ولگی    ،،نزد مرا و
ظامنظگام شبهشبههای نظامی و های نظامی و فعالیتفعالیتۀ ۀ المللی دادگستری در ق یالمللی دادگستری در ق یتوان از آنچه دیوان بینتوان از آنچه دیوان بینمیمی کا آمریکگا    یین آمری

یک وقگوع یگک     ۀۀکنندکنندننییییتعتعنتیجه گرفت که آنچه نتیجه گرفت که آنچه   ،،ده استده استکرکردر نیکاراگوهه اعلام در نیکاراگوهه اعلام  قوع  لۀحملگۀ و سلحانه مسگلحانه    حم م
یاساسگت، دامنگه، مقیگاس    نه، مق ست، دام ثار و آثگار    ا شدهجادشگده ییااو آ له توسگط آن حملگه     جاد سط آن حم ستاسگت تو  .ICJ Rep, 1986: paras)  ا

101,103,176.).) 
ستههسگته   ییهاهگا سلاحسلاحدیوان در نظر مشورتی در مورد مشروعیت تهدید یا کاربرد دیوان در نظر مشورتی در مورد مشروعیت تهدید یا کاربرد   ییهاهادگاهدگاهییدداز از  ای ای ه
ضوعیت دفاع نگوع خاصگی از سگلاح موضگوعیت     در در توان استداده کرد و گدت که چه در حمله و چه توان استداده کرد و گدت که چه در حمله و چه نیز مینیز می سلاح مو صی از  نوع خا دفاع 
ظرنظگر صرفصگرف ( منشور در مورد هر گونه توسل به زوری ( منشور در مورد هر گونه توسل به زوری 44نن  22ممنوعیت مادۀ ممنوعیت مادۀ   و به این ترتی و به این ترتی   ردردنداندا از از   ن

    ..(ICJ Advisory Opinion, 1996: para.39)  سلاح مورد استداده قابل اعمال خواهد بودسلاح مورد استداده قابل اعمال خواهد بود
، ، شودشگود یینمنمکلاسیک استداده کلاسیک استداده   ییهاهاسلاحسلاحبه این ترتی  این حقیقت که در حملات سایبری از به این ترتی  این حقیقت که در حملات سایبری از 

مینیست که نمگی   اابه این معنبه این معن هاتگوان آنهگا  نیست که ن فت مسگلحانه در نظگر گرفگت     حملگۀ  ۀمثابگ بگه را را   توان آن ظر گر سلحانه در ن  ,Roscini)م

سلاح معمگول از یگک سگلاح      ۀۀطراحی یا استدادطراحی یا استداد  نحوۀنحوۀزیرا زیرا ، ، (2010:114 یک  مول از  بدیل بگه یگک سگلاح تبگدیل       رارا  آنآنمع سلاح ت یک  به 
بهو آثگاری کگه بگه     شودشگود میمگی قصدی است که متعاق  آن استداده قصدی است که متعاق  آن استداده   ،،مهممهم  مسئلۀمسئلۀبلکه بلکه   ،،کندکندنمینمی که  ثاری  بار بگار    و آ
سیع در سگطحی وسگیع     هاهاانسانانسانز دست رفتن جان ز دست رفتن جان . بنابراین استداده از هر نوع سلاح که به ا. بنابراین استداده از هر نوع سلاح که به اآوردآوردییمم سطحی و در 

ستانتوانگد بگه آسگتان   یا تخری  اموال در سطحی گسترده منجر شود، مییا تخری  اموال در سطحی گسترده منجر شود، می به آ ند  للازم جهگت ایجگاد حملگ     ۀۀتوا جاد حم هت ای   ۀۀلازم ج
به سگایبری بگه     ۀۀحملحمل  کهکهییوقتوقتمثال مثال   رایرایبب. . (Zemanek, 2010: 21)مسلحانه برسد مسلحانه برسد  ساخترسگاخت ییززسایبری    ییهاهگا ر

مالیهگای انسگانی و مگالی   که آسی که آسی   ییااگونهگونهبهبه  ،،حیاتی یک دولت صورت گیردحیاتی یک دولت صورت گیرد سانی و  بهوسگیعی بگه    های ان سیعی  بار آورد، بگار آورد،  و
سایبری البته شناسایی حمگلات سگایبری     شود.شود.مسلحانه محسوب میمسلحانه محسوب می  ۀۀیک حملیک حمل  ۀۀمثابمثاببهبه ملات  نوانعنگوان بهبگه البته شناسایی ح یک یگک    ع

مرای اسگت و ثمگر  حقوقی پیچیدهحقوقی پیچیده  مسئلۀمسئلۀمسلحانه مسلحانه   حملۀحملۀ ست و ث ن آن در مباحگث حگق بگر جنگ       ۀۀای ا بر ج حق  حث  قابگل    1آن در مبا
  ۀۀللگ گاه حمگاه حم  . اما هر. اما هرشودشودموضوع مستقلی مطالعه و ارزیابی موضوع مستقلی مطالعه و ارزیابی   عنوانعنوانبهبهتواند تواند و خود میو خود میملاحظه است 
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ملات مسلحانه تلقی کرد یا از این حمگلات    ۀۀسایبری را بتوان یک حملسایبری را بتوان یک حمل نوانعنگوان بهبگه مسلحانه تلقی کرد یا از این ح یات بخشگی از عملیگات     ع شی از عمل بخ
دیگری نیز مطرح است و آن امکان و دیگری نیز مطرح است و آن امکان و   سؤالسؤال  ،،یک طرف جن  علیه طرف دیگر نام بردیک طرف جن  علیه طرف دیگر نام برد  ۀۀمخاصمانمخاصمان

ین بشردوستانه در حین اجرای این حملات اسگت. بگه ایگن      المللالمللبینبین  چگونگی اجرای قواعد حقوقچگونگی اجرای قواعد حقوق به ا ست.  بشردوستانه در حین اجرای این حملات ا
بشردوستانه در حملات بشردوستانه در حملات الملل الملل بینبینحقوق حقوق قواعد قواعد پاسخ داده شود که آیا پاسخ داده شود که آیا   پرس پرس ه این ه این ترتی  باید بترتی  باید ب

گی و ابزارهای جنگگی    هاهاروشروشسایبری نیز باید رعایت شود؟ و با توجه به جدید و متداوت بودن این سایبری نیز باید رعایت شود؟ و با توجه به جدید و متداوت بودن این  و ابزارهای جن
حاضر تلاش بر آن است حاضر تلاش بر آن است   ۀۀقواعد حقوقی از قبل موجود را بر آن بار کرد؟ در نوشتقواعد حقوقی از قبل موجود را بر آن بار کرد؟ در نوشت  توانتوانییممچطور چطور 

 پاسخ داده شود. پاسخ داده شود. قسمت قسمت   در قال  سهدر قال  سه  هاهاس س پرپرکه به این که به این 

 

 کامپیوتریکامپیوتری  ییااشبکهشبکهدر حملات در حملات   بشردوستانهبشردوستانه  المللالمللبینبین  اعمال قواعد حقوقاعمال قواعد حقوق

مسلحانه است. مسلحانه است.   مخاصمۀمخاصمۀبشردوستانه وجود یک بشردوستانه وجود یک   المللالمللبینبین  قابلیت اجرای قواعد حقوققابلیت اجرای قواعد حقوق  شرطشرط  ییپپ
  13431343  ییهاهاونونییکنوانسکنوانساولین بار در تدوین قواعد حقوق جن  در اولین بار در تدوین قواعد حقوق جن  در « « 1مسلحانهمسلحانه  مخاصمۀمخاصمۀ»»اصطلاح اصطلاح 
سرفتگه اسگ    کارکاربهبهژنو ژنو  ته ا ضعیتو بگه وضگعیت    (.Geneva Conventions I-IV,1949: art. 2)ت ت رف به و ته هگایی گدتگه   و  هایی گد
عباشگد. از مطالعگ  شود که شامل درگیری و منازعه شود که شامل درگیری و منازعه میمی شد. از مطال سیونمگادۀ دو مشگترک کنوانسگیون     ۀۀبا شترک کنوان نو هگای ژنگو   مادۀ دو م های ژ
قوق شود که نوع سلاح و روش جنگ  اثگری در قابلیگت اجگرای قواعگد حقگوق       استنباط میاستنباط می  گونهگونهننییاا عد ح جرای قوا یت ا ثری در قابل ن  ا شود که نوع سلاح و روش ج

سایر بنابراین در مخاصمات سایبری یا عملیات سایبری در جریان سگایر    ،،بشردوستانه نداردبشردوستانه نداردلل لل المالمبینبین بنابراین در مخاصمات سایبری یا عملیات سایبری در جریان 
مال داردمخاصگگمات مسگگلحانه قابلیگگت اعمگگال دارد یت اع سلحانه قابل صمات م  Tallinn Manual on the International Law)مخا

Applicable to Cyber Warfare , 2011:Rule.20)  ین در ایگن    ،،عبارت دیگرعبارت دیگربهبه نهزمینگه در ا ضعیت دو وضگعیت    زمی دو و
ند و برنگد و  میمگی   سرسگر بهبهحالت اول زمانی است که دو کشور در وضعیت صلح حالت اول زمانی است که دو کشور در وضعیت صلح ممکن است اتداق بیدتد: ممکن است اتداق بیدتد:  بر
صمشگروع مخاصگم    سب سب سایبری توسط یک دولت علیه دولت دیگر سایبری توسط یک دولت علیه دولت دیگر   ۀۀتوسل به زور از طریق حملتوسل به زور از طریق حمل   ۀۀشروع مخا
به به   ددسایبری مورد بحث بایسایبری مورد بحث بای  ۀۀد. بدیهی است که در حالت مزبور حملد. بدیهی است که در حالت مزبور حملشوشوسایبری میان طرفین میسایبری میان طرفین می

لده باشد و به ایگن ترتیگ  حملگ   مسلحانه رسیمسلحانه رسی  حملۀحملۀلازم برای ایجاد لازم برای ایجاد   آستانۀآستانۀ ی  حم ین ترت   موردنظرمگوردنظر سایبری سگایبری    ۀۀده باشد و به ا
لحملگ   کهکهییوقتوقتمثال مثال   رایرایببد، د، شوشومسلحانه به مدهوم کلاسیک آن میمسلحانه به مدهوم کلاسیک آن می  ۀۀواجد وصف حملواجد وصف حمل سایبری سگایبری    ۀۀحم

مالی های انسگانی و مگالی   اتمی صورت گیرد و آسی اتمی صورت گیرد و آسی   ساتساتییتأستأسسیستم کنترل ترافیک هوایی یا سیستم کنترل ترافیک هوایی یا علیه علیه  سانی و  های ان
لت شود و دولگت  مسلحانه محسوب میمسلحانه محسوب می  ۀۀیک حملیک حمل  ۀۀمثابمثاببهبهبار آورد، بار آورد، وسیعی بهوسیعی به لهحملگه شود و دو ندهکننگده حم ظف موظگف    کن مو

 قرار دهد. قرار دهد.    مدنظرمدنظرخود خود   ۀۀدر حملدر حملرا را بشردوستانه بشردوستانه   المللالمللبینبین  است، قواعد حقوقاست، قواعد حقوق
کلاسگیک و سگنتی از حمگلات     ۀحالت دوم زمانی است که در قال  و در اثنای یک مخاصم

، شودمخاصمه استداده می یهاروشبخشی از ابزارها و  عنوانبهسایبری در کنار ابزارهای سنتی 
با که در طول حمگلات مسگلحانه بگا      22222222حملات سایبری علیه گرجستان در ژوهیه و اوت حملات سایبری علیه گرجستان در ژوهیه و اوت مانند  سلحانه  ملات م که در طول ح

هدات جدید بودن عملیات سایبری نسبت به معاهگدات    با وجودبا وجودفدراسیون روسیه اتداق افتاد. بنابراین فدراسیون روسیه اتداق افتاد. بنابراین  جدید بودن عملیات سایبری نسبت به معا
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ضح و واضگح و    طورطگور بهبهقواعد معین و مشخص در حقوق جن  که قواعد معین و مشخص در حقوق جن  که   نبودنبودبشردوستانه و بشردوستانه و الملل الملل بینبینحقوق حقوق  وا
سلحانه در حملات سایبری وضع شده باشند، قواعگد حقگوق مخاصگمات مسگلحانه در       وصوصدر خصدر خصمشخص مشخص  صمات م قوق مخا عد ح حملات سایبری وضع شده باشند، قوا

 بردن هستند. بردن هستند.    کارکاربهبهالمللی و چه داخلی قابل المللی و چه داخلی قابل چنین مواردی چه در مخاصمات بینچنین مواردی چه در مخاصمات بین
 

 جغرافیاییۀ مخاصمات سایبری به لحاظ محدود یبندطبقه
صمبشردوستانه به نگوع مخاصگم    المللالمللننییببکلی، قلمرو اجرای قواعد حقوق کلی، قلمرو اجرای قواعد حقوق   طورطوربهبه نوع مخا ستگی سگلحانه بسگتگی   مم  ۀۀبشردوستانه به  سلحانه ب

نوع ناگزیر از تعیگین نگوع     ،،شودشوددارد. برای اینکه بدانیم چه قواعدی در هر مخاصمه به اجرا گذاشته میدارد. برای اینکه بدانیم چه قواعدی در هر مخاصمه به اجرا گذاشته می یین  ناگزیر از تع
ندرج در المللی تابع مقگررات منگدرج در   جغرافیایی آن هستیم. مخاصمات بینجغرافیایی آن هستیم. مخاصمات بین  ۀۀمخاصمه با توجه به محدودمخاصمه با توجه به محدود قررات م المللی تابع م

سیونژنو و پروتکل اول الحاقی بگه ایگن کنوانسگیون     ۀۀچهارگانچهارگان  ییهاهاونونییکنوانسکنوانس ین کنوان به ا صمات سگتند و مخاصگمات   ها ههگا ه ژنو و پروتکل اول الحاقی  ستند و مخا
ین چهارگانگه و پروتکگل دوم الحگاقی بگه ایگن        ییهاهگا ونونییکنوانسکنوانسالمللی تابع مادۀ سوم مشترک المللی تابع مادۀ سوم مشترک ضیربینضیربین به ا حاقی  کل دوم ال نه و پروت چهارگا
با ند. عملیات سایبری نیز بگا  اامحدودتری از قواعد حمایتیمحدودتری از قواعد حمایتی  ۀۀو مشمول مجموعو مشمول مجموع  باشندباشندییمم  هاهاونونییکنوانسکنوانس ند. عملیات سایبری نیز 

سایر وتی با سگایر  تداتدا  نظرنظرتوجه به نوع مخاصمه ممکن است تابع قواعد متداوتی باشند و از این توجه به نوع مخاصمه ممکن است تابع قواعد متداوتی باشند و از این    اتاتییگ عملعملوتی با 
ست. در ویژگی بدون مرز ف ای سگایبر اسگت. در     ،،سازدسازدآنچه این عملیات را متداوت میآنچه این عملیات را متداوت میولی ولی   ،،نظامی ندارندنظامی ندارند سایبر ا ویژگی بدون مرز ف ای 

هدف سایبری مگورد هگدف     ییهاهاستمستمییسسعملیات سایبری ممکن است مکان انجام عملیات با مکان عملیات سایبری ممکن است مکان انجام عملیات با مکان  مورد  ماًلزومگاً سایبری    لزو
که دولگت دیگگر کگه      از سوی یک دولت در کل سرزمیناز سوی یک دولت در کل سرزمین  تنهاتنهانهنهیکی نباشد و ممکن است این عملیات یکی نباشد و ممکن است این عملیات  گر  لت دی دو

 ..مانند دریای آزاد یا از طریق ف ای ماورای جو صورت پذیردمانند دریای آزاد یا از طریق ف ای ماورای جو صورت پذیرد  ییالمللالمللننییببدر ف اهای در ف اهای 
 

  یالمللنیب مسلحانۀمخاصمات  عنوانبه یبندطبقه. 1
هد،میان دو یا چنگد کشگور روی دهگد،     ییاامسلحانهمسلحانهچنانچه درگیری چنانچه درگیری  شور روی د ند ک یری را ایگن درگیگری را    میان دو یا چ ین درگ لالمللگ ننییببگ ا   ییالمل

قوق و حقگوق    بشردوستانهبشردوستانهالملل الملل بینبین  حقوقحقوق ،،هاهاییررییدرگدرگبر این نوع بر این نوع  ..نامندنامندییمم للالملگل ننییببگ و ح حاکم بشگر حگاکم     الم شر  ب
بمخاصمه در این جن  نیز تحت شمول مقررات ناظر بگ   ییهاهاطرفطرفاقدامات سایبری اقدامات سایبری   طبعاًطبعاًاست. است.    ررمخاصمه در این جن  نیز تحت شمول مقررات ناظر 

ن جنگ    خصوصخصوصگیرد. اما در گیرد. اما در قرار میقرار می  ییالمللالمللننییببمخاصمات مخاصمات  صمۀ هگای صگرفاً سگایبری یگک مخاصگمۀ      ج یک مخا سایبری  صرفاً  های 
شد سگایبری باشگد     اتاتییعملعملا محدود به ا محدود به المللی زمانی وجود دارد که مخاصمات شامل یالمللی زمانی وجود دارد که مخاصمات شامل یبینبین  ۀۀمسلحانمسلحان سایبری با

صمبرای وجود یک مخاصگم   شدهشدهرفتهرفتهییپذپذافتند. معیار افتند. معیار که بین دو یا چند دولت اتداق میکه بین دو یا چند دولت اتداق می سلحانمسگلحان   ۀۀبرای وجود یک مخا   ۀۀم
شرایط شرایط   به این ترتی ژنو گرفته شده است. ژنو گرفته شده است.   13431343های های المللی از مادۀ دو مشترک کنوانسیونالمللی از مادۀ دو مشترک کنوانسیونبینبین

سلحانمسگلحان   ۀۀلازم برای وجود یک مخاصملازم برای وجود یک مخاصم صالمللگی، وجگود دو خصیصگ   بینبگین   ۀۀم جود دو خصی لی، و بودن و المللگی بگودن و   بینبگین   ۀۀالمل لی  المل
 (.IV: art. 2)-Geneva Conventions 1949, I  های مسلحانه استهای مسلحانه استدرگیریدرگیری

حت که بازیگران ضیردولتی درگیر در مخاصمات علیه دولگت تحگت   همچنین یک مخاصمه زمانیهمچنین یک مخاصمه زمانی لت ت که بازیگران ضیردولتی درگیر در مخاصمات علیه دو
یین شود، البته در چنین مگواردی تعیگین   المللی تلقی میالمللی تلقی میکنترل کلی یک دولت دیگر باشند نیز بینکنترل کلی یک دولت دیگر باشند نیز بین مواردی تع شود، البته در چنین 

میرا کنتگرل مگی    ییردولتردولتییضضهای سایبری یک بازیگر های سایبری یک بازیگر یا یک دولت فعالیتیا یک دولت فعالیتاثبات اینکه آاثبات اینکه آ ترل  ندکنگد را کن مری امگری    ،،ک ا



 195   های سایبریدر جنگ بشردوستانهالملل قابلیت اعمال قواعد حقوق بین

 

بود مشگکل خواهگد بگود     هد  شکل خوا  Tallinn Manual on the International Law Applicable to Cyber)م

Warfare , 2011, Rule. 22: 2)   تهافتگه ییسازمانسازماناین مسئله که چه زمانی اقدامات یک گروه مسلح این مسئله که چه زمانی اقدامات یک گروه مسلح   اف
شود،یک دولت ممکن است به دولت دیگگر منتسگ  شگود،     علیهعلیه  ییردولتردولتییضضاز بازیگران از بازیگران  س   گر منت صمتگا مخاصگم    یک دولت ممکن است به دولت دی   ۀۀتا مخا

کگه در ایگن    شگود تبیگین   یتگر مدصلنحو موضوع مهمی است که باید به المللی تلقی شود،المللی تلقی شود،بینبین
دری مشگخص در دادگگاه کیدگری      طورطگور بهبگه   .اسگت موجود مدید  یالمللنیبق ایی  ۀیروزمینه تحلیل  گاه کی شخص در داد م

طرح ایگن مسگئله مطگرح      دنظردنظرییگ تجدتجد  ۀۀرأی شعبرأی شعب  تادیچ درتادیچ در  ۀۀالمللی برای یوگسلاوی سابق در ق یالمللی برای یوگسلاوی سابق در ق یبینبین سئله م ین م ا
 ...(ICTY, 1999: paras. 131-140, 145)  شده استشده است
سنیایی را در تعیگین اینکگه آیگا واحگدهای صگرب بوسگنیایی       « « کنترل کلیکنترل کلی»»معیار معیار   دنظردنظرییتجدتجد  شعبۀشعبۀ صرب بو حدهای  یا وا که آ یین این را در تع

گاه کند. دادگگاه  بیان میبیان می  للییتدصتدصبهبهاند، اند، کافی تحت راهنمایی جمهوری فدرال یوگسلاوی بودهکافی تحت راهنمایی جمهوری فدرال یوگسلاوی بوده  طورطوربهبه کند. داد
یا ط یک دولت بر روی نیروهای مسگلح تگابع یگا    گوید کنترل توسگوید کنترل توسمیمی تابع  سلح  حدهای یگا واحگدهای     انانییگ نظامنظامشبهشگبه ط یک دولت بر روی نیروهای م یا وا
یممکن است از ویژگی کلگی برخگوردار باشگد نو بایگد شگامل چیگزی بگی  از تهیگ          یینظامنظامشبهشبه بی  از ته یزی  شامل چ ید  شد نو با خوردار با لی بر   ۀۀممکن است از ویژگی ک
که های مالی یا دادن تجهیزات نظامی یا آموزش باشد(. بگه ایگن ترتیگ ، نیگازی نیسگت کگه       کمککمک ست  یازی نی ی ، ن ین ترت به ا های مالی یا دادن تجهیزات نظامی یا آموزش باشد(. 

نه جداگانگه    طورطگور بهبگه هدایت هر مورد از عملیات هدایت هر مورد از عملیات اقدامات دولت شامل صدور دستورهای مشخص یا اقدامات دولت شامل صدور دستورهای مشخص یا  جداگا
واحدهای واحدهای   اتاتییعملعملتمامی تمامی   کنندهکنندهکنترلکنترلالملل ضرورتی ندارد که مقامات الملل ضرورتی ندارد که مقامات حقوق بینحقوق بین  براساسبراساسباشد. باشد. 

ستوروابسته به خود را کنترل کنند یا اهداف آنها را انتخاب کننگد یگا بگه آنهگا دسگتور      ها د به آن یا  ند  شخص مشگخص    هایهایوابسته به خود را کنترل کنند یا اهداف آنها را انتخاب کن م
ستانهبشردوسگتانه نقض حقوق نقض حقوق نظامی را بدهند که به هر گونه نظامی را بدهند که به هر گونه   اتاتییعملعملمرتبط با اجرای مرتبط با اجرای  شود. منجگر شگود.     بشردو جر  من
  نۀنگۀ ییدرزمدرزمالملل ضروری است، زمانی وجود دارد که یک دولت نیا الملل ضروری است، زمانی وجود دارد که یک دولت نیا حقوق بینحقوق بین  لۀلۀییوسوسبهبهکنترلی که کنترلی که 

سازماندهی، حقوق مخاصمات مسلحانه، طرف مخاصگمه( در سگازماندهی،    صمه( در  ن هماهنگ  حقوق مخاصمات مسلحانه، طرف مخا مهیگا برنامگه    ییسازسگاز هماه یزی ریگزی  یا برنا ر
مکم آوردن کمگک مالی، آموزش، تجهیز کردن و فراهمالی، آموزش، تجهیز کردن و فراه  ییهاهاکمککمکبر بر اقدامات نظامی گروه، علاوهاقدامات نظامی گروه، علاوه های هگای  م آوردن ک

   ..عملیاتی به آن گروه دارای نق  باشدعملیاتی به آن گروه دارای نق  باشد
تعیین نوع مخاصمه مربوط تعیین نوع مخاصمه مربوط به به المللی دادگستری نیز اعلام کرده است تا جایی که المللی دادگستری نیز اعلام کرده است تا جایی که دیوان بیندیوان بین

 ..(ICJ Rep, 2007: para.404)« « تواند قابل اعمال و مناس  باشدتواند قابل اعمال و مناس  باشدمیمی»»معیار کنترل کلی معیار کنترل کلی   ،،استاست
گروه کنترلی کلی را بر روی یک گگروه    )الفالف(با استداده از این معیار اگر دولت با استداده از این معیار اگر دولت     تهافتگه ییسازمانسگازمان کنترلی کلی را بر روی یک  از از   اف

  موج موج اند و اند و ندوذ کردهندوذ کرده  )بب(های سایبری دولت های سایبری دولت هکرهای کامپیوتری اعمال کند که در زیرساختهکرهای کامپیوتری اعمال کند که در زیرساخت
د. د. شوشوالمللی تلقی میالمللی تلقی میاند، جن  مسلحانه، به لحا  ماهیت، بیناند، جن  مسلحانه، به لحا  ماهیت، بینایجاد صدمات فیزیکی جدی شدهایجاد صدمات فیزیکی جدی شده

به گروه را به حملگه بگه     )الفالف(لازم نیست که دولت لازم نیست که دولت  له  صی از مگوارد خاصگی از   گروه را به حم ساخترسگاخت ییززموارد خا لت دولگت    ییهاهگا ر   )بب(دو
قط راهنمگایی کنگگد، بلکگگه فقگگط   که ف ند، بل مایی ک یدبایگد راهن یه کنتگگرل کگگافی بگگر روی گگروه جهگگت اجگگرای حمگگلات علیگگه    با ملات عل جرای ح هت ا گروه ج بر روی  کافی  ترل  کن

 دولت هدف، اعمال کند.دولت هدف، اعمال کند.  ییهاهارساخترساختییزز
مورد انتساب حملات سایبری به دولگت، مگورد     زمینۀزمینۀدر در   کنترل کلیکنترل کلیکلی استداده از معیار کلی استداده از معیار   طورطوربهبه لت،  انتساب حملات سایبری به دو

مال قابل اعمگال    المللالمللننییببه راهنمای تالین در مورد حقوق ه راهنمای تالین در مورد حقوق است کاست ک  ییالمللالمللننییببتوافق گروه متخصصان توافق گروه متخصصان  قابل اع
قدانان و هرچنگد در بگین حقوقگدانان      انداندکردهکردهسایبری را تهیه سایبری را تهیه   ییهاهاجن جن در در  بین حقو ند در  لالمللگ ننییببگ و هرچ نان در همچنگان در    ییالمل همچ
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وجود دارد، وجود دارد،   نظرنظراختلافاختلافدولت دولت   ییالمللالمللننییببن مسئولیت ن مسئولیت ییخصوص قابلیت اعمال این قاعده برای تبیخصوص قابلیت اعمال این قاعده برای تبی
یار در توان گدت این معیگار در  لی دادگستری، میلی دادگستری، میالملالملدیوان بیندیوان بین  ذکرشدهذکرشدهی ی رأرأاما با توجه به اما با توجه به  صوصخصگوص توان گدت این مع   خ

 قابل استداده است. قابل استداده است.   حتماًحتماًتعیین نوع مخاصمه تعیین نوع مخاصمه 
لالمللگ ننییببگ مسلحانه مسلحانه   ۀۀوجود یک مخاصموجود یک مخاصم  برایبرایالمللی بودن، شرط ضروری دیگر المللی بودن، شرط ضروری دیگر بر بینبر بینعلاوهعلاوه   ییالمل

بارت مستقیم مدهوم عبگارت    طورطوربهبهباشد. قواعد حقوق جن  باشد. قواعد حقوق جن    1««مسلحانهمسلحانه»»آن است که مخاصمه باید آن است که مخاصمه باید  مستقیم مدهوم ع
ندرنگد ییبرگبرگواضح مدهوم آن درواضح مدهوم آن در  طورطوربهبهدهد، اما دهد، اما را توضیح نمیرا توضیح نمی« « لحانهلحانهمخاصمات مسمخاصمات مس»» جود لگزوم وجگود     ۀۀر لزوم و
عی روشکگاربرد جمعگی روش    ۀۀبردارندبردارنداست. مخاصمات دراست. مخاصمات در  2««مخاصماتمخاصمات»» ست. هگا و ابزارهگای جنگگی اسگت.     کاربرد جم گی ا های جن ها و ابزار

  اتاتییعملعملیا اینکه یا اینکه   اشداشدکلاسیک و سایبری بکلاسیک و سایبری ب  اتاتییعملعملتواند شامل هر گونه ترکیبی از تواند شامل هر گونه ترکیبی از مخاصمات میمخاصمات می
لکه یک دولت درگیگر حملگ  . به هر حال، مخاصمات در هر زمانی. به هر حال، مخاصمات در هر زمانیردردییبرگبرگدر در   ییییتنهاتنهابهبهسایبری را سایبری را  یر حم   ۀۀکه یک دولت درگ

 .  وجود داردوجود دارد  ،،سایبری علیه دولت دیگر باشدسایبری علیه دولت دیگر باشد
ست، المللی اسگت،  ضروری برای وجود مخاصمات بینضروری برای وجود مخاصمات بین  شرطشرط  ییپپوجود درگیری مسلحانه وجود درگیری مسلحانه   هرچندهرچند المللی ا

صلی  المللگی صگلی    بینبین  ۀۀتدسیر کمیتتدسیر کمیت  براساسبراساس  ..ادامه داردادامه دارد  همچنانهمچنانخشونت لازم خشونت لازم   ۀۀبحث بر سر آستانبحث بر سر آستان لی  المل
لتهر گونگه تعارضگی کگه بگین دولگت     »»ژنو، ژنو،   13431343  ییهاهاونونییکنوانسکنوانساز از   9خخسرسر بین دو که  ضی  نه تعار به هگا ایجگاد شگود و بگه     هر گو شود و  جاد  ها ای

  بهبگه ی نیروهای مسلح منجر شود، درگیری مسلحانه است. مهم نیست که مخاصمه چقدر ی نیروهای مسلح منجر شود، درگیری مسلحانه است. مهم نیست که مخاصمه چقدر مداخلهمداخله
تدانجامگگد یگگا اینکگگه چقگگدر کشگگتار اتدگگاق بیدتگگد    طولطگگول داق بید شتار ات قدر ک که چ یا این مد   ICRC Geneva Convention 1)«.«.انجا

Commentary at 32; Geneva Convention II Commentary at 28; Geneva Convention 

III Commentary at 23, Geneva Convention IV Commentary at 20..).) 
شود، سوزی در یک تأسیسات نظامی کوچک منجر شگود،  مثال عملیات سایبری که به ایجاد آت مثال عملیات سایبری که به ایجاد آت   رایرایبب سوزی در یک تأسیسات نظامی کوچک منجر 

که المللی را آضگاز کنگد و طرفگی کگه     بینبین  ۀۀمسلحانمسلحان  ۀۀکافی خواهد بود که یک مخاصمکافی خواهد بود که یک مخاصم فی  ند و طر ضاز ک تی را چنگین حملاتگی را   المللی را آ نین حملا چ
 .بشردوستانه استبشردوستانه است  المللالمللبینبین  از همان ابتدا ملزم به رعایت مقررات حقوقاز همان ابتدا ملزم به رعایت مقررات حقوق  ،،انجام داده استانجام داده است

 

 یالمللنیبغیر  مسلحانۀمخاصمات  عنوانبه یبندطبقه. 2

مادۀ مگادۀ    براساسبراساس، شامل جن  داخلی به معنای اخص کلمه است. ، شامل جن  داخلی به معنای اخص کلمه است. ییالمللالمللننییببضیر ضیر   مسلحانۀمسلحانۀدرگیری درگیری 
مهمشگگترک عهدنامگگه  99 شترک عهدنا نگانگگهای چهارهگگای چهارم سلحانهژنگگو، هگگر درگیگگری مسگگلحانه  ۀۀگا یری م هر درگ نو،  که ای کگگه ژ لالمللگگننییببگگای  شد، نباشگگد،   ییالمل نبا
یین و د تا پروتکل دوم الحگاقی بگا تبیگین و    ششاست. تعریف کلی و سلبی مذکور موج  است. تعریف کلی و سلبی مذکور موج    ییالمللالمللننییببضیرضیر با تب حاقی  د تا پروتکل دوم ال

لالمللگ ننییببگ ضیر ضیر   ۀۀتوسعه و تکمیل تعریف درگیری مسلحانتوسعه و تکمیل تعریف درگیری مسلحان  درصدددرصددتجمیع معیارهای متعدد زیر تجمیع معیارهای متعدد زیر    ییالمل
هد ز کشورهای متعاهد روی دهگد  درگیری در قلمرو یکی ادرگیری در قلمرو یکی ا. . 11: : ددییبرآبرآ  11در مادۀ در مادۀ  یان درگیگری میگان   . . 22  ز کشورهای متعاهد روی د یری م درگ

سلح مسگلح    ییهاهگا گروهگروهنیروهای مسلح یک کشور و نیروهای مسلح مخالف یا سایر نیروهای مسلح یک کشور و نیروهای مسلح مخالف یا سایر  تهافتگه ییسازمانسگازمان م رخ رخ   اف

                                                           
1. "Armed" 
2. "Hostilities" 

3. International Committee of Red cross (ICRC) 
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ند مگذکور تحگت یگک فرمانگدهی مسگئول عمگل کننگد          ییهاهاگروهگروهنیروها یا نیروها یا   ..99دهد  دهد   مل کن سئول ع ندهی م یک فرما حت  یا نیروهگا یگا     ..44  مذکور ت ها  نیرو
که بتوانند که بتوانند   ییااگونهگونهبهبه، ، باشندباشند  ههمذکور بر بخشی از قلمرو یک کشور متعاهد کنترل داشتمذکور بر بخشی از قلمرو یک کشور متعاهد کنترل داشت  ییهاهاگروهگروه

 ند.ند.کنکنو به مقررات پروتکل عمل و به مقررات پروتکل عمل   هندهندصورتی مداوم و متمرکز انجام دصورتی مداوم و متمرکز انجام دعملیات نظامی را بهعملیات نظامی را به
ج  مشترک، دیدگاه محگدود پروتکگل دوم موجگ       99مادۀ مادۀ   ۀۀدر مقابلِ دیدگاه بلندنظراندر مقابلِ دیدگاه بلندنظران کل دوم مو حدود پروت تا د تگا  ششگ مشترک، دیدگاه م د 

مذکور در پداخلی که حتی یکی از معیارهای مگذکور در پ   ۀۀهای مسلحانهای مسلحانبسیاری از درگیریبسیاری از درگیری قد روتکگل را فاقگد   داخلی که حتی یکی از معیارهای  کل را فا روت
 المللی طبق پروتکل دوم محسوب نشود.المللی طبق پروتکل دوم محسوب نشود.ضیربینضیربین  مسلحانۀمسلحانۀباشد، درگیری باشد، درگیری 

لالمللگ ننییببگ تعدیل دو دیدگاه مذکور، دادگاه تعدیل دو دیدگاه مذکور، دادگاه   منظورمنظوربهبه یف کیدگری بگرای یوگسگلاوی سگابق، تعریگف        ییالمل سابق، تعر سلاوی  برای یوگ دری  کی
فت: داد. در این تعریف تجمیع سگه معیگار مگلاک قگرار گرفگت:        اراههاراههداخلی داخلی   مسلحانۀمسلحانۀجدیدی از درگیری جدیدی از درگیری  قرار گر ملاک  یار  سه مع داد. در این تعریف تجمیع 
تی و رو یک کشور، درگیری میان نیروهای دولتگی و  درگیری در قلمدرگیری در قلم یا مسگلح مخگالف دولگت یگا       ییهاهگا گروهگگروه رو یک کشور، درگیری میان نیروهای دول لت  خالف دو سلح م م

 (. (. 1919و و   19321932:1212  نضیایی بیگدلی،نضیایی بیگدلی،  مدتمدتییطولانطولانمسلح مخالف با یکدیگر و بالاخره درگیری مسلح مخالف با یکدیگر و بالاخره درگیری   ییهاهاگروهگروه
شونت المللی است که خشگونت  سایبری، یک مخاصمۀ مسلحانه زمانی ضیربینسایبری، یک مخاصمۀ مسلحانه زمانی ضیربین  اتاتییعملعمل  خصوصخصوصدر در  المللی است که خ
که بوده یا اینکگه    ماًماًأأکلاسیک و سایبری توکلاسیک و سایبری تو  اتاتییعملعملباشد که شامل باشد که شامل   مستمری وجود داشتهمستمری وجود داشته  ۀۀمسلحانمسلحان بوده یا این

گروهسایبری است و این درگیری بین نیروهای مسگلح دولتگی و گگروه     اتاتییعملعملفقط محدود به فقط محدود به  تی و  سلح دول های هگای  سایبری است و این درگیری بین نیروهای م
شونت ها رخ داده باشد. این درگیری بایگد بگه سگطح حگداقلی از خشگونت      مسلح یا بین خود این گروهمسلح یا بین خود این گروه حداقلی از خ سطح  به  ید  ها رخ داده باشد. این درگیری با

تا های درگیر در منازعه بایگد تگا   ده باشد و نیز گروهده باشد و نیز گروهرسیده باشد که معیار مسلحانه بودن حاصل شرسیده باشد که معیار مسلحانه بودن حاصل ش ید  های درگیر در منازعه با
 یافته باشند.یافته باشند.حدی سازمانحدی سازمان

لالمللگ ننییببمخاصمۀ مخاصمۀ ن دولت را بتوان ن دولت را بتوان ااشاید در خصوص اینکه اقدامات ایذایی سایبری مخالدشاید در خصوص اینکه اقدامات ایذایی سایبری مخالد   ییالمل
شد. تردید وجود داشته باشگد.    ،،تلقی کرد و مقررات حقوق جن  را در مقابله با آن قابل اجرا دانستتلقی کرد و مقررات حقوق جن  را در مقابله با آن قابل اجرا دانست تردید وجود داشته با

بلیت اجرای قواعد حقوق مخاصمات به نوع عملیات نظامی یا وسایل معین یا بلیت اجرای قواعد حقوق مخاصمات به نوع عملیات نظامی یا وسایل معین یا اما باید گدت که قااما باید گدت که قا
هاتنهگا بهبهسایبری سایبری   اتاتییعملعملشده، بستگی ندارد. به این ترتی  شده، بستگی ندارد. به این ترتی    گرفتهگرفته  کارکاربهبهجنگی جنگی   ییهاهاوهوهییشش و در و در   ییییتن

طرحکلاسیک، اگر شگرایط ضگروری مطگرح     اتاتییعملعمل  نبودنبودصورت صورت  ضروری م شرایط  ستانشگده یعنگی آسگتان     کلاسیک، اگر  نی آ شدت لازم و شگدت لازم و    ۀۀشده یع
ستثناییا داشته باشند، در موارد اسگتثنایی رر  ییافتگافتگییسازمانسازمانای از ای از درجهدرجه ندتواننگد ییممگ   ا داشته باشند، در موارد ا صمبگه ایجگاد مخاصگم     توان جاد مخا   ۀۀبه ای
سلحانمخاصمۀ مسگلحان   عنوانعنوانبهبهاگر یک مخاصمه اگر یک مخاصمه   ،،المللی منجر شوند. از سوی دیگرالمللی منجر شوند. از سوی دیگرضیربینضیربین  ۀۀمسلحانمسلحان   ۀۀمخاصمۀ م
جرا المللی در نظر گرفته شود و در آن بیشتر حمگلات کلاسگیک اجگرا    ضیربینضیربین سیک ا ملات کلا قوق د، قواعگد حقگوق   شوشگو المللی در نظر گرفته شود و در آن بیشتر ح عد ح د، قوا

صورتسایبری مرتبط صگورت   اتاتییعملعملر گونه ر گونه المللی بر هالمللی بر هضیربینضیربین  ۀۀمخاصمات مسلحانمخاصمات مسلحان نین گرفتگه در چنگین   سایبری مرتبط  ته در چ گرف
ملات میزان استداده از حملات سایبری نسبت بگه حمگلات     هرچندهرچندنیز حاکم خواهد بود، نیز حاکم خواهد بود،   ییاامخاصمهمخاصمه به ح میزان استداده از حملات سایبری نسبت 

 کلاسیک بسیار کمتر باشد.کلاسیک بسیار کمتر باشد.
لی هگای داخلگی   و درگیریو درگیری  هاهاتن تن ژنو، مواردی چون ژنو، مواردی چون   ییهاهاونونییکنوانسکنوانسدر پروتکل الحاقی دوم به در پروتکل الحاقی دوم به  های داخ

از از   صراحتصگراحت بهبهپراکنده و سایر اقدامات دارای ماهیت مشابه پراکنده و سایر اقدامات دارای ماهیت مشابه   ززییآمآمنتنتخشوخشو، اقدامات ، اقدامات هاهاشورششورشمانند مانند 
محسوب محسوب   ییالمللالمللننییببضیرضیر  ۀۀمسلحانمسلحان  ۀۀزیرا مخاصمزیرا مخاصم  ،،انداندشدهشدهشمول مقررات حقوق بشردوستانه خارج شمول مقررات حقوق بشردوستانه خارج 

صدمات مستقیماً بگه صگدمات     هرچندهرچندایذایی سایبری پراکنده، ایذایی سایبری پراکنده،   اتاتییعملعمل، و این استثنا در مورد ، و این استثنا در مورد شوندشوندیینمنم به  مستقیماً 
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سایبری صادق است و صرف بگروز اقگدامات سگایبری      ززیینن  شوندشوندفیزیکی یا آسی  منجر فیزیکی یا آسی  منجر  قدامات  بروز ا شونتخشگونت صادق است و صرف  را را   ززییگ آمآمخ
ضددولتی و ضگددولتی و    ییهاهاتتییفعالفعال  کهکههمچنانهمچنان    تلقی کردتلقی کرد  ییالمللالمللننییربربییضض  ۀۀدلیلی بر شروع مخاصمدلیلی بر شروع مخاصم  توانتوانیینمنم

  رایرایببگ مسلحانه است. مسلحانه است.   ۀۀاجتماعی با استداده از ف ای سایبر خارج از مدهوم مخاصماجتماعی با استداده از ف ای سایبر خارج از مدهوم مخاصم  ییناآرامناآرامایجاد ایجاد 
یت روساجتماعی در اینترنت برای شورش اقلیگت روس   ییااههشبکهشبکهکه از طریق که از طریق   رارا  مثال فراخوانیمثال فراخوانی بار در تبگار در  اجتماعی در اینترنت برای شورش اقل ت
مسلحانه مسلحانه   ۀۀاقدام خصمانه در مدهوم مخاصماقدام خصمانه در مدهوم مخاصم  توانتوانیینمنممیلادی اتداق افتاد، میلادی اتداق افتاد،   22202220استونی در سال استونی در سال 

نابودی های کامپیوتری، حذف یا نگابودی  ن در مواردی چون ندوذ در شبکهن در مواردی چون ندوذ در شبکهااتلقی کرد. یا اقدامات مخالدتلقی کرد. یا اقدامات مخالد های کامپیوتری، حذف یا 
های کامپیوتری و دزدی اطلاعات، های کامپیوتری و دزدی اطلاعات، برداری از شبکهبرداری از شبکهرهرهبرخی اطلاعات نحتی در مقیاس بزر (، بهبرخی اطلاعات نحتی در مقیاس بزر (، به

ن برخی خدمات ن برخی خدمات کردکردمثال بلوکه مثال بلوکه   رایرایببشوند. شوند. المللی منجر نمیالمللی منجر نمیضیربینضیربین  ۀۀمسلحانمسلحان  ۀۀبه ایجاد مخاصمبه ایجاد مخاصم
جاد بگرای ایجگاد     ییییتنهاتنهابهبهرسمی و دولتی رسمی و دولتی   ییهاهاتتییساساوبوبو عملکردهای اینترنت یا تغییر شکل دادن و عملکردهای اینترنت یا تغییر شکل دادن  برای ای

للازم برای ایجگاد یگک حملگ     آستانۀآستانۀو و   دتدتشش  بهبهزیرا زیرا   ،،کافی نیستندکافی نیستند  مسلحانهمسلحانه  ۀۀمخاصممخاصم یک حم جاد  سلحانه مسگلحانه    ۀۀلازم برای ای م
نوانعنگوان بهبگه لازم لازم   ییسازماندهسازمانده  ووکه فاقد تشکیلات که فاقد تشکیلات   ددگیرنگیرنییممتوسط افرادی انجام توسط افرادی انجام   اضل اضل   وو  اندانددهدهیینرسنرس   ع

 گروه نظامی مخالف دولت هستند.گروه نظامی مخالف دولت هستند.
که در ق یۀ تادیچ ذکر شد، خشگونتی کگه     دنظردنظرییتجدتجد  ۀۀکه در رأی شعبکه در رأی شعبطورطورهمانهمان شونتی  جاد ایجگاد    سب سگب  در ق یۀ تادیچ ذکر شد، خ ای
مهو در طول زمان ادامگه   1باید مکررباید مکرر  ،،شودشودییداخلی مداخلی م  ۀۀمسلحانمسلحان  ۀۀمخاصممخاصم شد.دار باشگد. و در طول زمان ادا ی  بگه ایگن ترتیگ       دار با ین ترت به ا
گیباید از ویژگگی   ،،افتندافتندزمانی اتداق میزمانی اتداق می  ۀۀسایبری که در یک دورسایبری که در یک دور  اتاتییعملعمل بودن در مکگرر و ممتگد بگودن در      باید از ویژ تد  کرر و مم م

 طول زمان برخوردار باشند.طول زمان برخوردار باشند.
سلح داخلی وجود حداقل یک گگروه مسگلح     ۀۀمسلحانمسلحان  ۀۀاز دیگر معیارهای لازم برای ایجاد مخاصماز دیگر معیارهای لازم برای ایجاد مخاصم گروه م داخلی وجود حداقل یک 

تۀافتگگۀییسازمانسگگازمان تردولتگگییضض  اف ست درگیگگر مخاصگگمات اسگگت     ییردول صمات ا یر مخا  AMW Manual, Commentary)درگ

Accompanying ,2009: Rule 2 (a)).    جرای اگر گروهی توانایی اجگرای سایبری را نظگامی سگایبری را     اتاتییگ عملعملاگر گروهی توانایی ا ظامی  ن
باشد که توان اجرای باشد که توان اجرای و اگر تحت یک ساختار فرماندهی و اگر تحت یک ساختار فرماندهی شود شود میمیمحسوب محسوب   2««مسلحمسلح»»  ،،داشته باشدداشته باشد

تهافتگه ییسازمانسگازمان »»از ویژگی از ویژگی ، ، a. 129) (ICTY, 2005: parرد رد نظامی را دانظامی را دا  اتاتییعملعمل خوردار نیگز برخگوردار     9««اف یز بر ن
یک واحد نظامی منظم دولتی رسیده باشد. یک واحد نظامی منظم دولتی رسیده باشد.   ۀۀ. حدود سازماندهی لازم نیست که به آستان. حدود سازماندهی لازم نیست که به آستانشودشودییمم

شبکهسگایبری و حمگلات شگبکه     باربارخشونتخشونتبا این حال، اجرای عملیات با این حال، اجرای عملیات  ملات  کامپیوتری هگای کگامپیوتری   سایبری و ح سوسگ بهبگه های    لۀلۀییو
کافی برای داشتن معیار سگازماندهی کگافی     ییییتنهاتنهابهبههای کوچک از هکرها های کوچک از هکرها اشخاص خصوصی یا گروهاشخاص خصوصی یا گروه سازماندهی  برای داشتن معیار 
ید امر کلی نیسگت و بایگد     ،،یا خیریا خیر  شودشودییممنظامی محسوب نظامی محسوب   افتهافتهییسازمانسازماننیست. اینکه آیا یک گروه نیست. اینکه آیا یک گروه  ست و با امر کلی نی
 مورد به مورد بررسی شود. مورد به مورد بررسی شود.  

سئلحملات سایبری مسگئل   موردمورددر در  مسگازماندهی مجگازی قابگل طگرح اسگت کگه در آن همگ         ۀۀحملات سایبری م که در آن ه ست  طرح ا بل  جازی قا   ۀۀسازماندهی م
که فتد. در یک طیف هکرهایی هستند کگه  ااها در حالت اتصال به اینترنت اتداق میها در حالت اتصال به اینترنت اتداق میفعالیتفعالیت   طورطگور بهبگه فتد. در یک طیف هکرهایی هستند 

                                                           
1. "Protract" 

2. "Armed" 

3. "Organized" 
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به کنند، در چنین مواردی با اینکه تعداد زیادی از هکرها در تگوافقی بگه   کامل خودمختار عمل میکامل خودمختار عمل می توافقی  کنند، در چنین مواردی با اینکه تعداد زیادی از هکرها در 
میکنند، اما واجد معیار سازماندهی محسوب نمگی یک دولت حمله مییک دولت حمله می یک در مقابگل اگگر یگک      ..شوندشگوند کنند، اما واجد معیار سازماندهی محسوب ن گر  بل ا در مقا

ها را هگای آنهگا را   گروه آنلاین از هکرها وجود دارند که دارای یک ساختار رهبری هستند که فعالیتگروه آنلاین از هکرها وجود دارند که دارای یک ساختار رهبری هستند که فعالیت های آن
بزار یابی کردن اهداف سایبری برای اع گا، تقسگیم ابگزار    مثال از طریق محلمثال از طریق محل  رایرایببکند، کند، هماهن  میهماهن  می سیم ا یابی کردن اهداف سایبری برای اع ا، تق

لپذیری سایبری و تعیین این مسئله کگه آیگا حملگ   های آسی های آسی حمله، اجرای ارزیابیحمله، اجرای ارزیابی یا حم که آ جدد لازم مجگدد لازم    ۀۀپذیری سایبری و تعیین این مسئله  م
ند و کننگد و  است یا خیر و...، در واقع این گروه از هکرها در شکلی تشکیلاتی با یکدیگر همکاری میاست یا خیر و...، در واقع این گروه از هکرها در شکلی تشکیلاتی با یکدیگر همکاری می کن

قات عنصر سازماندهی و فرماندهی در اینجا موجود است و عدم امکان ملاقگات   ح وری ح گوری    صورتصگورت بهبگه عنصر سازماندهی و فرماندهی در اینجا موجود است و عدم امکان ملا
بدر صورت وجود سایر شرایط نخواهگد بگ    ییافتگافتگییسازمانسازمانبرای اع ای گروه، مانع داشتن معیار برای اع ای گروه، مانع داشتن معیار  هد  ود ود در صورت وجود سایر شرایط نخوا

(Tallinn Manual on the International Law Applicable to Cyber Warfare , 2011, Rule. 

23,para. 13.).  شبکذکر است که ف ای سایبر محدود و منحصر بگه شگبک    شایانشایان به  نت جهگانی اینترنگت     ۀۀذکر است که ف ای سایبر محدود و منحصر  هانی اینتر ج
ستردهو گسگترده   ننییترتگر مهممهمجهانی اینترنت جهانی اینترنت   ۀۀنیست، بلکه شبکنیست، بلکه شبک سوب تگرین بخگ  ف گای سگایبر محسگوب      و گ سایبر مح خ  ف ای  ترین ب

  ساتساتییتأستأساستاک  نت به ایران از طریق اینترنت صورت نگرفت، زیرا استاک  نت به ایران از طریق اینترنت صورت نگرفت، زیرا   ۀۀه حمله حملنموننمون  رایرایبب، ، شودشودییمم
 جهانی اینترنت متصل نبوده است.جهانی اینترنت متصل نبوده است.  ۀۀاتمی ایران به شبکاتمی ایران به شبک

یادی از اقدامات جمعی و همزمان تعگداد زیگادی از     ،،مثال دیگری که از مدهوم مخاصمه خارج استمثال دیگری که از مدهوم مخاصمه خارج است   عداد ز اقدامات جمعی و همزمان ت
هی گروهگی    ییررییگ گگشکلشکلهکر است که در ظاهر شبیه به هکر است که در ظاهر شبیه به   ییهاهاگروهگروهافراد و افراد و  سمرسگم ررییضضگرو گاهی اسگت. گگاهی     ییر ست.  ا
جام هماهنگی از قبل انجگام    گونهگونهچچییههبدون اینکه بدون اینکه   شودشودییمم  سب سب   ززییآمآمککییتحرتحر  ییااواقعهواقعه تگرفتگ هماهنگی از قبل ان شده باشگد گرف   ،،ه با
گامیبرای مثال هنگگامی   ..همزمان به اهداف مشترکی حمله کنندهمزمان به اهداف مشترکی حمله کنند  طورطوربهبه  ییااعدهعده لیک  از ویکگی لگیک  از     کهکگه برای مثال هن کی  وی

ملات حمگلات    ،،مورد حمله قرار گرفتمورد حمله قرار گرفت  ییییکاکاییآمرآمر  مؤسساتمؤسساتمریکا و مریکا و آآسوی دولت سوی دولت  ستردهگسگترده ح سواز سگو   ییااگ ی ی از 
هاهکرهگا متعدد متعدد   ییهاهاگروهگروه یه علیگه    هکر ساتمؤسسگات عل شدسگازماندهی شگد    ییییکاکگا ییآمرآمر  مؤس حال و بگا ایگن حگال و      ..سازماندهی  ین  ضمرضگم بهبگه با ا   ر
میدر دفاع از ویکی لیک  نمگی   ییررسمررسمییضضیک گروه یک گروه   ییررییگگشکلشکل که تگوان گدگت کگه    در دفاع از ویکی لیک  ن دت  گروه نهگا یگک گگروه    آآتوان گ یک  ها  ن
زیرا برای این منظور باید یک گروه متداوت با سازماندهی و زیرا برای این منظور باید یک گروه متداوت با سازماندهی و   ،،مسلح را تشکیل دهندمسلح را تشکیل دهند  افتۀافتۀییسازمانسازمان

شدکنند، وجود داشگته باشگد  یک واحد عمل مییک واحد عمل می  صورتصورتبهبهساختار کافی که ساختار کافی که  شته با  Tallinn Manual on) کنند، وجود دا

the International Law Applicable to Cyber Warfare , 2011,Rule. 23,para.13).  این نکته را این نکته را
قررات کند کگه اجگرای مقگررات    خاص مقرر میخاص مقرر می  طورطوربهبهمشترک مشترک   99مادۀ مادۀ   هرچندهرچندنیز نباید فراموش کرد که نیز نباید فراموش کرد که  جرای م که ا کند 
پذیرش ها اضل  تمایلی بگه پگذیرش   کند، دولتکند، دولتی طرفین یک درگیری را عوض نمیی طرفین یک درگیری را عوض نمیاین ماده، وضعیت قانوناین ماده، وضعیت قانون به  ها اضل  تمایلی 
المللی ندارند و به این ترتی  هرچند در عمل وجود یک گروه المللی ندارند و به این ترتی  هرچند در عمل وجود یک گروه ضیربینضیربین  ۀۀمسلحانمسلحان  ۀۀوجود یک مخاصموجود یک مخاصم

مسلحانه علیه دولت مسلحانه علیه دولت   ۀۀتنها روش مبارزتنها روش مبارز  عنوانعنوانبهبهسایبری مسلح مخالف دولت و انجام جن  سایبری سایبری مسلح مخالف دولت و انجام جن  سایبری 
سلحانپروتکل دوم الحاقی بر موارد خاصگی از مخاصگمات مسگلحان     ،،تصور استتصور استقابل قابل   ییییاستثنااستثنادر شرایط در شرایط  صمات م صی از مخا   ۀۀپروتکل دوم الحاقی بر موارد خا
بین پروتکل دوم الحاقی، مواردی است که درگیری بگین    موردنظرموردنظرالمللی حاکم است. مخاصمات المللی حاکم است. مخاصمات ضیربینضیربین پروتکل دوم الحاقی، مواردی است که درگیری 

سلح هگای مسگلح   نیروهای مسلح یک دولت و نیروهای مسلح یا گروهنیروهای مسلح یک دولت و نیروهای مسلح یا گروه تهافتگه ییسازمانسگازمان های م که وجگود دارد کگه     ییاااف جود دارد  و
ستهنظامی متمرکز و پیوسگته   اتاتییعملعملکند که کند که و آنها را قادر میو آنها را قادر می  رندرندکافی بر سرزمین کنترل داکافی بر سرزمین کنترل دا  حدحدبهبه ای ای نظامی متمرکز و پیو
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ندهرچنگد و و   Additional Protocol II. art.1.(1))ننرا انجام دهند را انجام دهند  یتکنتگرل بگر فعالیگت     هرچ بر فعال ترل  سایبری هگای سگایبری   کن های 
ترل کگافی نیسگت کگه کنتگرل       ییییتنهاتنهابهبه  ،،کنترل یک گروه بر سرزمین باشدکنترل یک گروه بر سرزمین باشد  ییهاهانشانهنشانهیکی از یکی از   تواندتواندییمم که کن ست  کافی نی

کل دوپروتکگل دو   موردنظرمگوردنظر سرزمینی سگرزمینی   ندم را تگأمین کنگد  پروت تأمین ک  Tallinn Manual on the International Law)م را 

Applicable to Cyber Warfare , 2011, Rule. 23,para.17)  .سایبری عمل، عملیات سگایبری    دردر  روروازاینازاین عمل، عملیات 
یک که در جریگان یگک     ردردییگگییممبشردوستانه قرار بشردوستانه قرار   المللالمللننییببهنگامی تحت شمول حقوق هنگامی تحت شمول حقوق   ییالمللالمللننییربربییضض یان  که در جر

 داده باشد.داده باشد.  کلاسیک رخکلاسیک رخ  ییالمللالمللننییربربییضض  ۀۀمخاصممخاصم
 

 سایبری یهاجنگقابل اعمال در  ۀبشردوستانالملل بیناصول حقوق 
بشردوستانه در مخاصمات سایبری یا عملیات بشردوستانه در مخاصمات سایبری یا عملیات الملل الملل بینبین  قابلیت اعمال قواعد حقوققابلیت اعمال قواعد حقوق  ۀۀپ  از ملاحظپ  از ملاحظ

سخ داد پاسگخ داد    پرس پرس المللی اکنون باید به این المللی اکنون باید به این المللی و ضیربینالمللی و ضیربینسایبری در جریان سایر مخاصمات بینسایبری در جریان سایر مخاصمات بین پا
ظامی هگا و عملیگات نظگامی    یتی که هنوز هیچ مقررات صریحی در خصوص این نوع درگیرییتی که هنوز هیچ مقررات صریحی در خصوص این نوع درگیریکه در وضعکه در وضع یات ن ها و عمل

قرار قگرار    مدنظرمگدنظر هنگام عملیات هنگام عملیات درگیر باید حقوق بشردوستانه را بهدرگیر باید حقوق بشردوستانه را به  ییهاهاطرفطرفچگونه چگونه   ،،وضع نشده استوضع نشده است
سلحانه مهگم در مخاصگمات مسگلحانه      ییهاهگا دهدهییپدپددر پاسخ باید گدت هرچند بهتر است در پاسخ باید گدت هرچند بهتر است   دهند.دهند. صمات م هم در مخا ستقلاًمسگتقلاً م و و   م
به و آنهگا نتواننگد بگه      شودشودمشخص مشخص   کاملاًکاملاًدرگیر درگیر   ییهاهاطرفطرفار گیرند تا وظایف ار گیرند تا وظایف موضوع حکم قرموضوع حکم قر  صراحتاًصراحتاً ند  ها نتوان و آن

نین ره روند، امگا در نبگود چنگین    ددمدد تدسیرهای حس  مورد م یق یا موسع خود از اجرای حقوق طمدد تدسیرهای حس  مورد م یق یا موسع خود از اجرای حقوق ط بود چ ما در ن ره روند، ا
ست و اصول کلی حقوق بشردوستانه بهره جسگت و    مقررات عمومی و توان همواره ازتوان همواره ازمقررات صریحی میمقررات صریحی می اصول کلی حقوق بشردوستانه بهره ج
خی از ین کرد. در بخ  آخر این مقاله قابلیت اعمال برخگی از  را تبیرا تبی  هاهاطرفطرفحقوق و تکالیف حقوق و تکالیف  هممهگم ین کرد. در بخ  آخر این مقاله قابلیت اعمال بر   ننییترتگر م
 ..شودشودمیمیبشردوستانه در مخاصمات و عملیات سایبری بررسی بشردوستانه در مخاصمات و عملیات سایبری بررسی   المللالمللبینبین  اصول حقوقاصول حقوق

 

 اصل اساسی تفکیکاصل اساسی تفکیک ..11
یان ، اصل تدکیک میگان  ددشوشوییممیکی از اصول مهمی که در این زمینه اعمال یکی از اصول مهمی که در این زمینه اعمال  ظامی و نظگامی و    ییهاهگا هدفهگدف ، اصل تدکیک م ن

یوان نق  بسیار اساسی دارد. دیگوان    ییالمللالمللننییبب  ۀۀهای مسلحانهای مسلحانگیریگیریاست که در هدایت دراست که در هدایت در  ییرنظامرنظامییضض نق  بسیار اساسی دارد. د
ستههسگته   ییهاهگا سلاحسگلاح   در خصوصدر خصوصمشورتی خود مشورتی خود   ۀۀیینظرنظردر در   13311331المللی دادگستری در سال المللی دادگستری در سال بینبین ای ای ه
ستانهبشردوسگتانه هدف از اعمال اصل اساسی تدکیک در حقوق هدف از اعمال اصل اساسی تدکیک در حقوق  د کهد کهکرکراعلام اعلام  یت و حمایگت از جمعیگت و     بشردو یت از جمع حما
لتکند. دولگت ه و ضیررزمنده را مشخص میه و ضیررزمنده را مشخص میاست و این اصل تمایز میان رزمنداست و این اصل تمایز میان رزمند  ییرنظامرنظامییضضاموال اموال  ها هگا  کند. دو

استداده کنند که قادر به تمایز استداده کنند که قادر به تمایز   ییییهاهاسلاحسلاحرا هدف قرار دهند و از را هدف قرار دهند و از   ییرنظامرنظامییضضهرگز نباید جمعیت هرگز نباید جمعیت 
 .(ICJ Rep, 1996: paras.226- 257)ی نیستند ی نیستند رنظامرنظامییضضبین اهداف نظامی و بین اهداف نظامی و 

بین اً ضیر قادر به تدکیک بگین  توان آنها را ذاتتوان آنها را ذاتاندکی وجود دارند که میاندکی وجود دارند که می  ییهاهاسلاحسلاحکلی کلی   طورطوربهبهاما اما  اً ضیر قادر به تدکیک 
مینامیگده مگی    1««کورکور»»اضل  اضل    ییییهاهاسلاحسلاحدانست. چنین دانست. چنین   ییرنظامرنظامییضضاهداف نظامی و اهداف نظامی و  یده  ین شگوند و بگه ایگن    نام به ا شوند و 

                                                           
1."Blind" 
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 ICJ Advisory Opinion ,1996, Dissenting Opinion of Judge Higgins)انداندییرقانونرقانونییضضترتی  ترتی  

paras.588-89).  حارب ها توسط یک طرف متحگارب  که سلاحکه سلاحزمانیزمانی یاصگل تدکیگ    برخلافبگرخلاف ها توسط یک طرف مت صل تدک ستداده ک اسگتداده  ا ک ا
که آن کگه آن  شلیک کورکورانه اسگت  از بلکه ناشی هاست. هاست. کوری ذاتی سلاحکوری ذاتی سلاح  للییدلدلبهبه  ندرتندرتبهبهشوند، شوند، میمی

  ییییهاهگا سلاحسلاحمثال روشن از بین مثال روشن از بین  انسانی است.انسانی است.  دستوردهندۀدستوردهندۀ  ۀۀتصمیم قبلی آگاهانتصمیم قبلی آگاهان  للییدلدلبهبهنیز اضل  نیز اضل  
یک ند. یگک  ااکیکیبیولوژیبیولوژی  ییهاهاسلاحسلاحتدکیک کنند، تدکیک کنند،   ییرنظامرنظامییضضقادر نیستند بین اهداف نظامی و قادر نیستند بین اهداف نظامی و   ذاتاًذاتاًکه که  ند. 

و در مقیاس وسیع منتشر کند، از طریق قیاس، و در مقیاس وسیع منتشر کند، از طریق قیاس،   سرعتسرعتبهبهیک بیماری مسری را یک بیماری مسری را   تواندتواندییممویروس ویروس 
  ییهاهاروسروسییووکامپیوتری هم مطرح شود، با این تداوت که کامپیوتری هم مطرح شود، با این تداوت که   ییهاهاروسروسییووتواند در مورد تواند در مورد این مثال میاین مثال می

ستتحت کنترل سگازنده اسگت    القاعدهالقاعدهییعلعلنها نها آآدست انسان هستند و رفتار دست انسان هستند و رفتار   ۀۀکامپیوتری ساختکامپیوتری ساخت سازنده ا ما امگا    ،،تحت کنترل  ا
ترلنحوی کنتگرل کامپیوتری نیز بتوانند بهکامپیوتری نیز بتوانند به  ییهاهاروسروسییووچنانچه چنانچه  شدنینشگدنی نحوی کن ستماز سیسگتم   ن به هگای نظگامی بگه    از سی ظامی  های ن
و در نتیجه اجگرای    هستندهستندکور کور   ییهاهاسلاحسلاحآنها نیز در حکم آنها نیز در حکم   یابند،یابند،تسری تسری   ییرنظامرنظامییضضهای های سیستمسیستم

موجود در ایگن زمینگه    ۀبشردوستانالملل بینچنین حملاتی ناقض اصل تدکیک و قواعد حقوق 
 یاانهیرا یبدافزارهادر استداده از  محدودکنندهاصول  نیترمهماز  توانیمل تدکیک را . اصاست
 نظامی تلقی کرد. ۀابزار حمل عنوانبه

سانی اسگت کگه چگه کسگانی       پرس پرس اصل تدکیک پاسخ به این اصل تدکیک پاسخ به این اجرای صحیح  ۀمقدم چه ک که  ست  ظامرنظگام ییضضا   ییرن
ستند؟ امی نیسگتند؟  شوند و چه مواردی اهداف نظشوند و چه مواردی اهداف نظمند میمند میمحسوب شده و از مزایای اصل تدکیک بهرهمحسوب شده و از مزایای اصل تدکیک بهره امی نی

کار تخری ، تصرف یا از کگار    آنچهآنچهو هر و هر   یستندیستندجزء رزمندگان نجزء رزمندگان ن  انانییرنظامرنظامییضضپاسخ کوتاه آن است که پاسخ کوتاه آن است که  تخری ، تصرف یا از 
ندانداختن آن مزیت نظامی مشخصی بگرای طگرف مقابگل ایجگاد نکنگد      جاد نک بل ای طرف مقا برای  سوب هگدف نظگامی محسگوب      ،،انداختن آن مزیت نظامی مشخصی  ظامی مح هدف ن

 دانست .دانست .  معنای مخالف اهداف نظامیمعنای مخالف اهداف نظامی  توانتوانییمم. این تعریف را . این تعریف را شودشودیینمنم
هه ژنو، تعریدگی از اهگداف نظگامی اراهگه       ییهاهاونونییکنوانسکنوانساول به اول به   پروتکل الحاقیپروتکل الحاقی  1212مادۀ مادۀ   22بند بند  ظامی ارا هداف ن دی از ا ژنو، تعری

صراًمنحصگراً ها هگا  حملهحمله  ..الملل عرفی موجود در این زمینه استالملل عرفی موجود در این زمینه استحقوق بینحقوق بین  ۀۀدهنددهندانعکاسانعکاس  کهکه  ،،کندکندییمم   منح
به نظگامی بگه     ییهاهاهدفهدف، ، شودشودییممتا آنجا که به اموال مربوط تا آنجا که به اموال مربوط   د،د،شوشونظامی محدود نظامی محدود   ییهاهاهدفهدفباید به باید به  ظامی  ن

یات اهیت محل، هدف یا کاربرد آنها سهم مگؤثری در عملیگات   که به لحا  مکه به لحا  م  ددننشوشوییمماموالی محدود اموالی محدود  مؤثری در عمل اهیت محل، هدف یا کاربرد آنها سهم 
های، تصرف یا از کار انگداختن آنهگا  ههو تخری  کلی یا جزو تخری  کلی یا جز  رندرندنظامی دانظامی دا نداختن آن مانی در شگرایط زمگانی     ی، تصرف یا از کار ا شرایط ز موجگود،  در 

 ..ددشوشوییمممعین محسوب معین محسوب مزیت نظامی 
ها از . بع ی کامپیوترهگا از  استاست، ماهیت، محل، هدف یا کاربرد این اموال ، ماهیت، محل، هدف یا کاربرد این اموال نجانجاییااکلمات کلیدی در کلمات کلیدی در  . بع ی کامپیوتر

ثال مثگال    رایرایببگ ، ، شوندشگوند ییممگ هدف نظامی محسوب هدف نظامی محسوب   لحا  ماهیت ولحا  ماهیت و مانزمگان م نوانعنگوان بهبگه   کهکگه ییز سمتی از قسگمتی از    ع ق
  طورطوربهبهگرفته شوند. در این موارد گرفته شوند. در این موارد   کارکاربهبههای تسلیحاتی یا وسایل ساخت آنها های تسلیحاتی یا وسایل ساخت آنها تسلیحات یا سیستمتسلیحات یا سیستم

حی شوند. اما حتی اگر کامپیوترها برای اهداف عمگومی طراحگی   ، اهداف نظامی محسوب می، اهداف نظامی محسوب میخودکارخودکار مومی طرا شوند. اما حتی اگر کامپیوترها برای اهداف ع
 شوند.شوند.توسط رزمندگان، به اهداف نظامی تبدیل میتوسط رزمندگان، به اهداف نظامی تبدیل می  عملیعملی  ۀۀاستداداستداد  باباشوند، شوند، میمی

ید در یگک هگدف نظگامی بایگد در       عنوانعنوانبهبهاستدادۀ نظامی از یک کامپیوتر و در نتیجه تعیین آن استدادۀ نظامی از یک کامپیوتر و در نتیجه تعیین آن  ظامی با هدف ن یک 
ریزی و طراحی ریزی و طراحی مراحل اجرای نقشه، برنامهمراحل اجرای نقشه، برنامه  ۀۀترین مدهوم در نظر گرفته شود که شامل کلیترین مدهوم در نظر گرفته شود که شامل کلیوسیعوسیع
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لاعات نظامی، رمزگذاری، شکستن کدها و... لاعات نظامی، رمزگذاری، شکستن کدها و... دن اطدن اطکرکرها، ذخیره ها، ذخیره دادهداده  ۀۀتهیتهی  لۀلۀییوسوسبهبهبرای حملات برای حملات 
کامپیوتر نظگامی از یگک کگامپیوتر      ۀۀکلید استدادکلید استداد  افزارافزارسختسختکامپیوتر بی  از کامپیوتر بی  از   افزارافزارنرمنرمشود. در اساس، شود. در اساس، میمی یک  ظامی از  ن

عد اما هارد درایو کامپیوتر نیز ممکن است شامل اطلاعات نظامی باشد و حتگی بعگد     ،،معمولی استمعمولی است تی ب اما هارد درایو کامپیوتر نیز ممکن است شامل اطلاعات نظامی باشد و ح
یت و در نتیجگه ماهیگت     ودودششگ   آلودهآلودهممکن است ممکن است   زارزارافافسختسختجا شود، جا شود، ههکامپیوتر جابکامپیوتر جاب  افزارافزارنرمنرماز اینکه از اینکه  جه ماه و در نتی

 باقی بماند.باقی بماند.  افزارافزارنرمنرمجایی جایی ههنظامی آن حتی بعد از جابنظامی آن حتی بعد از جاب
صمه مسگتقیم در مخاصگمه     طورطگور بهبگه نکه نکه   انانییرنظامرنظامییضضاز طرف دیگر حملات مستقیم عمدی علیه از طرف دیگر حملات مستقیم عمدی علیه  ستقیم در مخا م

  22مادۀ مگادۀ    22جنایت جنگی تحت بند جنایت جنگی تحت بند   عنوانعنوانبهبهو و   استاست، ممنوع ، ممنوع ییرنظامرنظامییضض  ییمشارکت ندارند( یا اشیامشارکت ندارند( یا اشیا
 اند.اند.شدهشده  ییبندبندطبقهطبقهالمللی المللی دیوان کیدری بیندیوان کیدری بین  ۀۀمماساسنااساسنا

موفراگیر حقوق مخاصمات مسلحانه که حمگلات مسگتقیم علیگه اشگخاص و امگو       ۀۀاین قاعداین قاعد شخاص و ا یه ا ستقیم عل ملات م ل ل اافراگیر حقوق مخاصمات مسلحانه که ح
  شرطشگرط بهبهای کامپیوتری نیز مانند سایر حملات ای کامپیوتری نیز مانند سایر حملات کند، در مورد حملات شبکهکند، در مورد حملات شبکهرا منع میرا منع می  ییرنظامرنظامییضض

ترل دست گگرفتن کنتگرل   بهبه  برایبرایبری که بری که سایسای  ۀۀحملحمل  مثلاًمثلاًرود. رود. میمی  کارکاربهبهاینکه منتج به خشونت شود، اینکه منتج به خشونت شود،  گرفتن کن دست 
خط د نیا برج کنترلگی کگه پروازهگای آن خگط     گیرگیرسیستم هدایت خطوط هواپیمایی کشوری انجام سیستم هدایت خطوط هواپیمایی کشوری انجام  های آن  که پرواز لی  د نیا برج کنتر

شد، و هدف آن سقوط هواپیما و کشته شدن تمام مسافران آن پرواز باشگد،    کند(کند(هوایی را تنظیم میهوایی را تنظیم می و هدف آن سقوط هواپیما و کشته شدن تمام مسافران آن پرواز با
یک اصل تدکیگک    و ناقضو ناقض  شودشودمیمیمحسوب محسوب   ییرنظامرنظامییضضعمدی مستقیم علیه اشخاص و اهداف عمدی مستقیم علیه اشخاص و اهداف   ۀۀحملحمل اصل تدک
   (Dinstein, 2012: 266).  استاست
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موال حمایت از اشخاص و امگوال   ظامرنظگام ییضضحمایت از اشخاص و ا ملات ، بگه موجگ  اصگل تدکیگک، تنهگا محگدود بگه حمگلات         ییرن به ح حدود  ها م یک، تن صل تدک ج  ا به مو  ،

بلکه موضوع اساسی بلکه موضوع اساسی   ،،یا کورکورانه و ممنوعیت حملات مستقیم علیه آنها نیستیا کورکورانه و ممنوعیت حملات مستقیم علیه آنها نیست  ززییآمآمضضییتبعتبعضیرضیر
صمات و محدود کردن سطح صگدمات جگانبی بگه ضیرنظامیگان اسگت. حقگوق مخاصگمات          دیگر کنترلدیگر کنترل قوق مخا ست. ح یان ا به ضیرنظام جانبی  صدمات  و محدود کردن سطح 
ست کند که در زمان اجرای عملیگات نظگامی ممکگن اسگت     المللی از این فرض آضاز میالمللی از این فرض آضاز میبینبین  ۀۀمسلحانمسلحان کن ا ظامی مم یات ن کند که در زمان اجرای عمل

ساراتکند که این قبیل خسگارات وارد شود و این قواعد تلاش میوارد شود و این قواعد تلاش می  ییرنظامرنظامییضضخساراتی هم به جمعیت خساراتی هم به جمعیت   کند که این قبیل خ
یعنی در عمل برخی صدمات جانبی به یعنی در عمل برخی صدمات جانبی به     (Kalshoven, 2007: 109)کند کند   را تا حد ممکن محدود

شتنداشگتن نگهنگهعدم امکان دور عدم امکان دور   سب سب بهبهبوده که بوده که   ناپذیرناپذیراجتناباجتناب  انانییرنظامرنظامییضض مهمگ   دا هداف اشگخاص و اهگداف     ۀۀه شخاص و ا ا
خی برخگی  از میدان عملی جن  در مخاصمات است. از میدان عملی جن  در مخاصمات است.   ییرنظامرنظامییضض هی نظامیگان را همراهگی     انانییگ رنظامرنظامییضضبر یان را همرا نظام
لتعلگ کنند، اعم از وابسته یا در استخدام نمانند کنند، اعم از وابسته یا در استخدام نمانند میمی ندگاندهنگدگان ممییتع ست، سرپرسگت ده مه، هگا، آشگپزها، خدمگه،    ، سرپر شپزها، خد ها، آ
کار ند یا نزدیگک بگه آن کگار    ااکه در مجاورت یک هدف نظامیکه در مجاورت یک هدف نظامی  ییانانییرنظامرنظامییضضها و...( یا سایر ها و...( یا سایر رسانرساننامهنامه به آن  یک  ند یا نزد
ست ند( یگا اینکگه ممکگن اسگت     اانظامینظامی  ییهاهافرودگاهفرودگاهکنند نبرای مثال اشخاصی که مجاور کنند نبرای مثال اشخاصی که مجاور میمی کن ا که مم یا این خی برخگی  ند(  بر
حوزموقتگگاً در زمگگان نامناسگگ  در یگگک حگگوز  انانییگگرنظامرنظامییضض یک  س  در  مان نامنا تاً در ز ظامی حنظگگامی ح  ۀۀموق شند،شگگته باشگگند، ور دا گگور دان ند ماننگگد   شته با مان

ها، کارگران ساختمانی ها، کارگران ساختمانی ک ک ن برق، لولهن برق، لولهااکامپیوترها، متخصصکامپیوترها، متخصص  ۀۀرکنندرکنندییتعمتعمفروشندگان، مهندسان فروشندگان، مهندسان 
  اند.اند.اضل  با اهداف نظامی آمیخته شدهاضل  با اهداف نظامی آمیخته شده  ییرنظامرنظامییضضعلاوه اموال و اشیای علاوه اموال و اشیای هه،. ب،. ب..و..و..
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صل تنااصگل تنا   عنوانعنوانبهبه  ییرنظامرنظامییضضبه اشخاص یا اهداف به اشخاص یا اهداف   ازحدازحد  ییببنبی نبی ااممنوعیت خسارات جممنوعیت خسارات ج س  سگ   ا
  (Jensen, 2002: 1171).شودشودشناخته میشناخته می

به پذیرد و کل دیگدگاه بسگتگی بگه    بینی صورت میبینی صورت میانتظار و پی انتظار و پی   ۀۀحوزحوز  دردراجرای اصل تناس  اجرای اصل تناس   ستگی  یدگاه ب پذیرد و کل د
یک عبارت دیگگر، یگک   بینی است. بهبینی است. بهمنطقی پی  از حمله قابل پی منطقی پی  از حمله قابل پی   طورطوربهبهاین دارد که چه چیزی این دارد که چه چیزی  گر،  عبارت دی

سطح کگرده باشگد کگه سگطح       ییننگ ییبب  ییپپگ نظامی باید نظامی باید   ۀۀحملحمل  ییاجرااجرا  ووهنگام طراحی هنگام طراحی طرف مخاصمه بهطرف مخاصمه به که  شد  کرده با
یتدر مقایسه بگا مزیگت    ییرنظامرنظامییضض  ییصدمات جانبی به اشخاص و اشیاصدمات جانبی به اشخاص و اشیا با مز له هگای نظگامی کگه از حملگه     در مقایسه  که از حم ظامی  های ن

 . .  شودشودییممحد تلقی حد تلقی   ازاز  یا بی یا بی بوده بوده قابل تحمل قابل تحمل   ااییآآ  ،،ددییآآییمم  دستدستبهبه
که پ  مواردی کگه    ،،از یک حمله باید واقعی و مستقیم باشنداز یک حمله باید واقعی و مستقیم باشند  شدهشدهییننییبب  ییپپنظامی نظامی   ییهاهاتتییمزمز پ  مواردی 

  صورتصگورت بهبگه هر حال مزیت نظامی باید هر حال مزیت نظامی باید ه ه نباید در نظر گرفته شوند. بنباید در نظر گرفته شوند. ب  ند،ند،فقط مبتنی بر فرض هستفقط مبتنی بر فرض هست
خ  جامع در نظر گرفته شود. وقتی تعداد زیادی حملات در پی  است، لازم نیست کگه هگر بخگ      هر ب که  جامع در نظر گرفته شود. وقتی تعداد زیادی حملات در پی  است، لازم نیست 

شودجداگانه از کل مسگئله در نظگر گرفتگه شگود      صورتصورتبهبه ته  ظر گرف سئله در ن  UK MOD, “Manual of the Law of) جداگانه از کل م

Armed Conflict”, (MOD 2004), para 5. 4. 4).    لبنگابراین اگگر حملگ گر حم نابراین ا کامپیوتری ای کگامپیوتری  شبکهشگبکه   ۀۀب ای 
صل از سیستماتیک علیه یک سری از کامپیوترهای دشمن اجرا شود، مزیگت نظگامی حاصگل از      طورطوربهبه ظامی حا یت ن سیستماتیک علیه یک سری از کامپیوترهای دشمن اجرا شود، مز

ست گرفته بر هر کگامپیوتر خگاص مگورد هگدف، ممکگن اسگت       صورتصورت  ۀۀاین تخری  یا تعدی و مداخلاین تخری  یا تعدی و مداخل کن ا هدف، مم مورد  خاص  کامپیوتر  گرفته بر هر 
یزی در د کگه چگه چیگزی در    ررککگ اثر محدودی داشته باشد، بررسی کل وضعیت آشکار خواهد اثر محدودی داشته باشد، بررسی کل وضعیت آشکار خواهد   ییییتنهاتنهابهبه چه چ که  د 

نظامی نظامی   ییهاهاتتییمزمزکه آیا که آیا   دهددهدییممنشان نشان   هاهاستمستمییسسخطر است، یعنی بررسی خسارات وارده به کل خطر است، یعنی بررسی خسارات وارده به کل 
 ..ررییخخ  اایی  استاستاز یک حمله، واقعی و مستقیم از یک حمله، واقعی و مستقیم   شدهشدهییننییبب  ییپپ

  ییهاهاستمستمییسسای کامپیوتری اگر هنگام مختل کردن برخی ای کامپیوتری اگر هنگام مختل کردن برخی کلی در مورد حملات شبکهکلی در مورد حملات شبکه  طورطوربهبه
مالکترونیکی نظامی از طریق حمگ  سایبری،لات سگایبری، الکترونیکی نظامی از طریق ح صدمات ایگن عمگل بگه ورود صگدمات       لات  به ورود  مل  ین ع برانجبگران ا پذناپگذ ج به بگه    رریینا

بورس های بانکگداری، بگازار بگورس    ها، مراکز تحقیقاتی، سیستمها، مراکز تحقیقاتی، سیستمنمدیریت آبنمدیریت آب  ییرنظامرنظامییضض  ییهاهارساخترساختییزز بازار  کداری،  های بان
 ...(Doyle Jr, 2002: 159)ازحد ارزیابی شود ازحد ارزیابی شود و...( منجر شود، باید خسارات جانبی بی و...( منجر شود، باید خسارات جانبی بی 
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مهپروتکل الحاقی اول، کسانی کگه حمگلات را برنامگه     1010  مادۀمادۀ  22بند بند   22مطابق با شق مطابق با شق  ملات را برنا که ح یا در ریگزی یگا در   پروتکل الحاقی اول، کسانی  یزی  ر

های ممکن را در انتخاب وسایل و های ممکن را در انتخاب وسایل و احتیاطاحتیاط  ۀۀکنند، باید کلیکنند، باید کلیگیری میگیری میمورد اجرای حملات تصمیممورد اجرای حملات تصمیم
به تا هنگام حمله از خسگارات جگانی اتدگاقی بگه       آورندآورند  عملعملحمله بهحمله به  ییهاهاوهوهییشش داقی  جانی ات سارات  یز و نیگز    انانییگ رنظامرنظامییضضتا هنگام حمله از خ و ن

 به حداقل برسانند.به حداقل برسانند.  رارا  آنآنیا یا   ورزندورزنداجتناب اجتناب   ییرنظامرنظامییضضآسی  رساندن به اموال آسی  رساندن به اموال 
یف در اسگت؟ یگک تعریگف در      1««های ممکنهای ممکناحتیاطاحتیاط»»مهم، تعیین مدهوم مهم، تعیین مدهوم   نکتۀنکتۀدر این زمینه یک در این زمینه یک    یک تعر ست؟  ا

                                                           
1. Feasible Precautions. 

2. Protocol on Prohibitions or Restrictions on the Use of Mins, Booby Traps and Other Devices (Protocol 

II) Annexed to the Convention on Prohibition or Restrictions on the Use of Certain Conventional 
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سیون پروتکل دوم کنوانسگیون    99مادۀ مادۀ   44در بند در بند زمینه زمینه این این  ستداده از ممنوعیگت یگا محگدودیت در اسگتداده از     »»پروتکل دوم کنوان حدودیت در ا یا م یت  ممنوع
ی هستند که عملی بوده یا ی هستند که عملی بوده یا های ممکن مواردهای ممکن موارد، بیان شده است: احتیاط، بیان شده است: احتیاط««های متعارفهای متعارفبرخی سلاحبرخی سلاح

مو شامل در نظر گگرفتن همگ    هستندهستندبه لحا  عملی ممکن به لحا  عملی ممکن  گرفتن ه مان شگرایطی کگه در آن زمگان نزمگان       ۀۀو شامل در نظر  مان نز که در آن ز شرایطی 
 ..انداندحمله( حاکم بوده، از جمله ملاحظات نظامی و انسانیحمله( حاکم بوده، از جمله ملاحظات نظامی و انسانی

تواند بر مواردی چون زمان حمله، مهماتی که قرار است استداده شود تواند بر مواردی چون زمان حمله، مهماتی که قرار است استداده شود های ممکن میهای ممکن میاحتیاطاحتیاط
 .(((Rogers, 2004 : 98 باشند رگذاررگذارییتأثتأثهای خاص بر سایر موارد های خاص بر سایر موارد و نیز ترجیح برخی تاکتیکو نیز ترجیح برخی تاکتیک

کل پروتکگل    1010مادۀ مگادۀ    99از آثار جن ، در بند از آثار جن ، در بند   انانییرنظامرنظامییضضدور کردن دور کردن  دستیابی به هدفدستیابی به هدف  منظورمنظوربهبه پروت
به الحاقی اول تصریح شده است که اگر امکان انتخاب بین چندین هدف نظامی برای دسگتیابی بگه    ستیابی  الحاقی اول تصریح شده است که اگر امکان انتخاب بین چندین هدف نظامی برای د

سی  رود حداقل صدمه و آسگی   د انتخاب شود که انتظار مید انتخاب شود که انتظار مییک مزیت نظامی، وجود دارد، هدفی باییک مزیت نظامی، وجود دارد، هدفی بای رود حداقل صدمه و آ
قرار  مدنظربنابراین در حملات سایبری نیز باید این اصل همواره  ..کندکندییمموارد وارد   انانییرنظامرنظامییضضرا به را به 
 آثگار کگامپیوتری دشگمن بایگد     یهگا سامانهبرای مثال طراحان یک بدافزار برای حمله به  .گیرد

د. اما روی دیگر سکه در اسگتداده از عملیگات سگایبری    سایبری را مدنظر قرار دهن ۀجانبی حمل
مخاصگمه بگدون انجگام اقگدامات      یهاطرفتا  دهدیم دستبهفرصتی است که این نوع عملیات 

  ییهاهافرصتفرصتای کامپیوتری ای کامپیوتری حملات شبکهحملات شبکه  تخریبی وسیع به مزیت نظامی مطلوب دست یابند. این
مینظامی مشابه که مگی   ییهاهاروشروشبرای انتخاب برای انتخاب   رارا  جدیدیجدیدی حداقل اننگد خسگارات جگانبی را بگه حگداقل      توتونظامی مشابه که  به  جانبی را  سارات  ند خ ان

جود آوجگود آ فراهم کنند، بهفراهم کنند، به  ییمؤثرترمؤثرترنحو نحو را بهرا به  ممکنممکن  ییهاهااطاطییاحتاحت  ۀۀاجرای قاعداجرای قاعد  ۀۀبرسانند و زمینبرسانند و زمین   وردهوردهو
سیک جای استداده از حمگلات کلاسگیک   ههبب  آهنآهنراهراهقطع کردن تردد در خطوط قطع کردن تردد در خطوط   برایبرایمثال مثال   رایرایبباست. است.  ملات کلا جای استداده از ح

هنآهگن راهراهعلیه خطوط علیه خطوط  سارات و قطارهگا نکگه طگی آن احتمگال ایگراد خسگارات         آ یراد خ مال ا طی آن احت که  ها ن بی جگانبی بگی   و قطار به ازحگد بگه   جانبی  حد  از
کامپیوتری ای کگامپیوتری  شبکهشبکهۀ ۀ با اجرای حملبا اجرای حمل  بتوان بساچه  ،،وجود دارد(وجود دارد(  انانییرنظامرنظامییضض یه علیگه  ای  ترل مرکگز کنتگرل   عل کز کن مر
آورد و از آثار جانبی آورد و از آثار جانبی   دستدستبهبهرا را   موردنظرموردنظررا مختل کرد و مزیت نظامی را مختل کرد و مزیت نظامی   ونقلونقلحملحمل، جریان ، جریان آهنآهنراهراه
 ..(Schmitt, 2005: 117)د ورزیورزیازحد اجتناب ازحد اجتناب بی بی 

شیوجدیدی که طرفین مخاصمه در گزین  سگلاح و شگیو    ییهاهاانتخابانتخاببه این ترتی  با به این ترتی  با  سلاح و  له حملگه    ۀۀجدیدی که طرفین مخاصمه در گزین   حم
ستهسگت سایبر سگایبر    ۀ ف ایۀ ف گای در عرصدر عرص  خصوصخصوصبهبهی ی فناورفناورو همگی حاصل پیشرفت و همگی حاصل پیشرفت   انداندآوردهآوردهدست دست بهبه ، ، ندنده

صوصخصگوص بهبه  ،،مساعدتر شده استمساعدتر شده است  انانییرنظامرنظامییضضبه حداقل رساندن آسی  به به حداقل رساندن آسی  به   برایبرایشرایط شرایط  حث در بحگث    خ در ب
ستداده از ف ااسگتداده از ف گا    ،،انانییگ رنظامرنظامییضضبه بگه    مؤثرمؤثر  ییهشدارهاهشدارهاصدور صدور  یل ی اینترنگت جهگت صگدور ایگن قبیگل      ا ین قب صدور ا هت  نت ج ی اینتر
 .ده استده استششمیسر میسر   هشدارهاهشدارها

 

 یریگجهینت
  هاهگا مدتمگدت که کگه    هاهادولتدولتو و   دهددهدییمماز زندگی بشر را تشکیل از زندگی بشر را تشکیل   ناپذیرناپذیرانکارانکار  ییف ای سایبر امروزه بخشف ای سایبر امروزه بخش

                                                                                                                                        
Weapons Which May be Deemed to be Excessively Injurious or to have Indiscriminate Effects (3 

May 996). 
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قی خود را محصور در مرزهای ملی و حاکم بر ف ای بین ایگن مرزهگا تلقگی     ها تل ین مرز ندکردنگد ییممگ خود را محصور در مرزهای ملی و حاکم بر ف ای بین ا ناگزیر از نگاگزیر از    ،،کرد
ساس نها در این ف ا نیز براسگاس  آآروابط بین روابط بین   ددییتردتردییببو و ز هستند ز هستند مرمرپذیرش واقعیت این ف ای بدون پذیرش واقعیت این ف ای بدون  نها در این ف ا نیز برا

بل ف ای سایبر نیگز قابگل     دردر  هاهادولتدولتبر رفتار بر رفتار   المللالمللقابل تنظیم بوده و حقوق بینقابل تنظیم بوده و حقوق بین  المللالمللننییببحقوق حقوق  یز قا ف ای سایبر ن
 اعمال است.اعمال است.

  ییهاهاتتییفعالفعالبرای انجام برای انجام   ییااعرصهعرصهو و   هاهادولتدولتف ای سایبر در عین حال ف ایی برای رقابت بین ف ای سایبر در عین حال ف ایی برای رقابت بین 
حاکم حگاکم    المللالمللننییببحقوق حقوق   انداندموظفموظف  هاهادولتدولتاینجا نیز اینجا نیز در در ست و ست و ااه یکدیگر نیز ه یکدیگر نیز علیعلی  هاهادولتدولت  ۀۀخصمانخصمان

به حق توسل بگه    ییهاهاتتییمحدودمحدود  طرفطرف  ککیی  ازازبر روابط خصمانه را در ف ای سایبر محترم بشمارند. بر روابط خصمانه را در ف ای سایبر محترم بشمارند.  حق توسل 
چنانچه از این ف ا برای انجام چنانچه از این ف ا برای انجام   ،،و از طرف دیگرو از طرف دیگر  شودشودییممزور شامل استداده از ابزارهای سایبری نیز زور شامل استداده از ابزارهای سایبری نیز 

قواعد قواعد مشخص مشخص   طورطوربهبهحقوق مخاصمات مسلحانه و حقوق مخاصمات مسلحانه و   القاعدهالقاعدهییعلعل  ،،می استداده شودمی استداده شودنظانظا  ییهاهاتتییفعالفعال
 بشردوستانه نباید نادیده گرفته شود. بشردوستانه نباید نادیده گرفته شود.   المللالمللبینبین  حقوقحقوق

ستداده در خصوص اسگتداده    ییااژهژهییووگذاری گذاری هنوز مقرراتهنوز مقرراتجدید بودن پدیده،  ۀواسطبهاما از آنجا که  در خصوص ا
نوانعنگوان بهبهاز ف ای سایبر از ف ای سایبر  تمحمگل اقگدامات خصگمانه صگورت نگرفتگ       ع صورت نگرف صمانه  قدامات خ مل ا تدایی در ابتگدایی در    ییهاهگا تلاشتگلاش ه و ه و مح اب

ستندتالین از سوی ناتو( واجد اثر حقوقی لازم نیسگتند   دستورالعملدستورالعملسازی نمانند تدوین سازی نمانند تدوین رویهرویه جرم لاجگرم    ،،تالین از سوی ناتو( واجد اثر حقوقی لازم نی لا
صمانه در ف ای بشردوستانه برای تنظیم روابگط خصگمانه در ف گای    الملل الملل بینبیناصول و قواعد کلی حقوق اصول و قواعد کلی حقوق   ازازباید باید  بط خ بشردوستانه برای تنظیم روا

ستتم بیان کرده اسگت شرط مارتن  از ابتدای قرن بیسشرط مارتن  از ابتدای قرن بیس  کهکههمچنانهمچنانزیرا زیرا   ،،سایبر استداده کردسایبر استداده کرد بود نبگود    ،،تم بیان کرده ا ن
 قواعد خاص مانع از اجرای قواعد و اصول کلی، عرف و حتی ندای وجدان نیست. قواعد خاص مانع از اجرای قواعد و اصول کلی، عرف و حتی ندای وجدان نیست. 

جود وجگود    بابگا   بشردوستانه نشان دادیم کهبشردوستانه نشان دادیم که  المللالمللبینبین  در این مقاله با انتخاب چند اصل از اصول حقوقدر این مقاله با انتخاب چند اصل از اصول حقوق   و
ستانه درآوعملیات جنگی سایبری را تحت نظم حقوق بشردوسگتانه درآو   توانتوانییممقواعد صریح چگونه قواعد صریح چگونه  ین رد. بگا ایگن   عملیات جنگی سایبری را تحت نظم حقوق بشردو با ا رد. 
خاص و متداوت ف ای سایبر و از آنجا که عوامل متعددی کنترل ف ای خاص و متداوت ف ای سایبر و از آنجا که عوامل متعددی کنترل ف گای    ییهاهاییژگژگییووحال، با توجه به حال، با توجه به 

للالملگل ننییببقواعد حقوق قواعد حقوق   خصوصخصوصدرک مشترک در درک مشترک در   نبودنبودو نیز و نیز   کنندکنندییممسایبر را با مشکل مواجه سایبر را با مشکل مواجه  بل قابگل    الم قا
که اع ای در این حوزه، بهتگر اسگت کگه اع گای       هاهادولتدولتاعمال بر رفتار اعمال بر رفتار  ست  تر ا عۀجامعگۀ در این حوزه، به لالمللگ ننییببگ   جام چه رچگه  هه  ییالمل   ترتگر ععییسرسگر ر

 .کنندکنندسایبری منعقد سایبری منعقد   ییهاهاجن جن ای جامع در خصوص قواعد حاکم بر ای جامع در خصوص قواعد حاکم بر معاهدهمعاهده
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