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 المللی در مقابله باضرورت ایجاد نظام هماهنگ حقوقی بین
 یمجازی فضا در جرائم
 2یاردکانی توسل دهیسع، *1یجلال محمود

 چکیده
و در مسأرر   پأییرد مأی جهانی شدن تأثیرر   ۀحقوق مانند سایر ابعاد زندگی بشری از پدید ۀعرص

ها بایأد بأا   جرم در بعیی از حوز که لا ییها؛ گامگیاردیتغررر را پشت سر م یهااین فرایند گام
حقأوق کررأری و    ۀاز فواید جهانی شأدن بهأر  گررنأدر عرصأ     سرعت برشتری برداشته شوند تا

دلرأ  جهأانی   هاست که بأ  ییهاحقوق فیای سایبر و جرائم ارتکابی در آن از جمله حوز  ژ یوبه
در آن  یالمللأ نربأ  ملأی و تصویب قوانرن و مقررات متحدالشک  یأا هماهنأ     ،شدن و آیار آن

 وجأود آورد  مرز سایبر، جهانی موازی با جهان فرزیکی را بأه ر فیای بیشودیشدت احساس مبه
ر دیأ آیاعمأال قأدرت یأا حاکمرأت برنمأ      ۀحقوقی آن از حرط ۀکه در واقع کنترل و ادار است

در آن همکاری  ارتکابی ۀبنابراین، برای حاکمرت بر این فیا و مقابله با جرائم روزافزون و پرچرد
کأه هأرم ممرمأی بأدون      یاگونأه بأه  ،نراز است یمندقاعد برای  یالمللنربجامعۀ و معاضدت 

زیأرا   ،مگر با تدوین مقررات هماهنأ  و متحدالشأک    دیآیدست نمممازات نماند و این مهم به
سأبب  و بأه  گیارنأد مأی جرائم ارتکابی در این فیا مرزهأای جغرافرأایی و سأنتی را پشأت سأر      

شأمار  بأه  ئمأی آن دسأته جرا  ۀرا در زمر گونه جرائمبرخی از این توانیم ،که دارند ییهایژگیو
گونأاگون   یهأا ترفعال با وجودآورد که برای مقابله با آنها اعمال صلاحرت جهانی ضرورت داردر 

 یسأاز و هماهنأ   یسازکسانیمقررات پرشنهادی در جهت  ۀجهت ارائ یالمللنرب یهاسازمان
جهانی بأه هأدخ خأود دسأت نرافتأه اسأت،        ۀ، هنوز هم جامعدر فیای ممازیله با جرائم مقاب

الاجأرا باشأد و   سایر مقررات را برطرخ کنأد، لازم  یهایبنابراین، وجود مقررات مدونی که کاست
 دست آورد، ضروری استربتواند مقبولرت جهانی را به

 کلیدواژگان
 یسأاز فیای ممازی، متحدالشک  ،، جهانی شدن حقوقکررری المل نر، حقوق بیاانهیجرائم را
 .حقوقی
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 مقدمه
 ،یمأد اکار در مرعظی تحول ،یوتررکامپ فناوری از استراد  ۀعرص به آن پاگیاشتن و نترنتیا تولد با

 حأول  ارتباطأات ی فنأاور  امأروز  ر است شد  مادیا بخش نیا ۀتوسع و عم  سرعت ،یریپیانعطاخ
ی زرأ چ آن زرأ انگشگرتی اردن گرفتن نظر در بدون اطلاعاتی رفناو و دارد گردش موضوع نرهم
 شأه رهم طورکأه همأان  و است مختلف هاانسان اهداخ و زیغرار بود نخواهد محتوایب یءش ای جز

 دارنأد، یبرمأ  گأام  انسأان  رفأا   و شیآسأا  جهت در علوم گرفتن خدمت به با که هستندی اشخاص
ی شخصأ  منافع بهی ابردستی برا آن از یبرداربهر  و علوم زا استراد   به تنها وجود زرن افرادبرخی 

ی فنأاور  از اسأتراد   مأورد  درر شندیاندیم جامعه عموم به ارربس خسارات آمدن واردی بها بهی حت
 ر  است صادق سخن نرهم زرن بریسا و نترنتیای فیا آن تبعبه و وتررکامپ

یابأد و امأروز    له در آن ارتکاب مییا فیای ممازی که جرائم موردنظر این مقا بریسای فیا
یأا نظأام    1گرری تحت عنأوان حقأوق سأایبر   این جرائم در شاخۀ نسبتاً مستق  و در حال شک 

 اطلاعاتی فناور از استراد  با که شودیم گرتهیی اردن بهشود، حقوقی فیای ممازی مطالعه می
 دری واقعی اردن همانندی مماز ناتامکا و نترنتیا انه،یرا علوم و ارتباطات نینو یهایتکنولوژ و
 از ییهأا ممموعأه  بأه » معنأا ایأن   دری ممازی فیار است رگیاررتثی جامعه افرادی زندگ ترررک

ی ارأ جغراف گأرفتن  نظأر  در بدونی مخابرات  یوسا و وتررکامپ قیطر از هاانسانی درون ارتباطات
 گأر ید و شأود یم دیناپد باًیتقر رونرب و درونی اردن نرب مرز فیا نیا درر شودیم گرتهی کیزرف

 توانأد یمأ  کأه  اسأت  ذهن از یاگستر ی ممازی فیا گرت توانیم واقع درر نداردیی معنا زمان
ر بنأابر ایأن، جأرائم    (11: 1030، ی)پورنقأد  «دهأد  معنأا  و بسط رای واقعی زندگ اشکالی تمام

المللی موضوعرت ماهرت برن ویژ  اینترنت و برشتر باموضوع این مقاله در دنرای کامپروترها و به
دارد و مواردی مانند دسترسی غررمماز، شنود غررقانونی، اعمال علره محرمانگی، تولرد و توزیأع  

هأا و  ای، شأبکه های رایانأه ای ارتکاب جرم، تمامرت و در دسترس بودن سرستمهای رایانهبرنامه
نگأاری و هتأا حرمأت، نقأ      ، هرز ای، انتشار مطالب نژادی و تنررانگرز، فحشاهای رایانهداد 

حریم خصوصی و سوء استراد  از تصاویر شخصی افراد، حملات اینترنتی، افشای اسرار تمأاری،  
جاسوسی، سرقت و کلاهبرداری اینترنتی، نقأ  حقأوق مالکرأت معنأوی در فیأای ممأازی و       

ها ا و کشتیتعرض به حق نشر، ایماد خرابکاری کامپروتری در سرستم حرکت قطارها، هواپرماه
 گرردرها را در برمیو امنرت سرستم

المللأی در  تحلرلی، هدخ مقالۀ حاضر تبررن اهم دستاوردهای جامعۀ بأرن -با روش توصرری
مبارز  با جرائم فیای ممازی و برجسته کردن خلأهای موجود در این زمرنه برای رویأارویی بأا   

                                                           
جایگزین عناوینی چون  1337کند، در دهۀ ر واژۀ حقوق سایبر که فناوری اطلاعات و ارتباطات را قانونمند می1

 حقوق انرورماترا، حقوق کامپروتر و فناوری اطلاعات و ارتباطات شد  استر نرک:
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حقوق کررری و خصایص جهانی ارتکأاب   منظور ابتدا به جهانی شدنجرائم موصوخ استر بدین
کنندۀ برخی نهادهای فعال در ایأن  شودر سپس اقدامات هماهن جرائم در این فیا پرداخته می

شأود و در پایأان   بوداپست پرداختأه مأی   2771طور ویژ  به مراد کنوانسرون زمرنه بررسی و به
یای سایبر و در نترمه نراز بأه  المللی به پدیدۀ جهانی جرم در فضرورت توجه برشتر جامعۀ برن
 شودر الامکان متحدالشک  مقابله با جرائم در این فیا بررسی میوضع مقررات هماهن  و حتی

 

 ی و فضای مجازیفریشدن حقوق ک یجهان
 یهأا ارزش و مرمراه نهادها، منظر از هم کهی ترواقع است؛ ناپییرانکاری ترواقع حقوق شدنی جهان
 که استی حال در نهایا ۀهم»یر نرتقنی الگوبردار وی شکل منظر از هم و است توجه شایانی حقوق

 مرهأ  و اسأت  بأود   هأا دولأت  ترصلاح در وی عموم حقوق ازی بخشی رررک حقوق ،یسنت طوربه
ی داخلأ  امأور  در ممأازات  تا یانگارجرم از ،یرررک ندیفرا مراح  از ایمره در توانستینمی دولت

 شأناخته ی ملأ  ترأ حاکم بأر ی لأ ردل و بأارز  یانشأانه  ترصألاح  نیا  گا و کند دخالت گرید دولت
 مخاصأمات  بأه ی حتأ  بشردوسأتانه  حقأوق  قواعد امروز  اما(ر 51: 1001 ،1ی)دلماس مارت «شدیم

 ۀمسألحان  مخاصأمات  ماننأد  زرأ نی رأر رک یالمللأ نربأ  وانیأ د و افتأه ی یتسر زرنی داخل ۀمسلحان
 یهأا تربرای پاسداشأت حساسأ  »ر است ترصلاحی دارا موارد گونهنیا بهی دگررس در یالمللنرب

مربوط به حاکمرت که مشروع نرز هست، جهانی شدن حقوق کررری، تنها با رضأایت قانونگأیاران   
توان از خارج تحمرأ  کأرد و اگأر در    حقوقی را نمی یهار نزدیا شدن نظامشودیمحلی محقق م

 (ر112: 1030، 2)پرادل «نرن استگیشته هموار  به این ترترب نبود  است، اما امروز  چ
 زمرنأۀ  در قأانون  انیأ ممر کأه ی چالشأ  بهتر، عبارتبه ای لهئمس نیترمهم گرت بتوان دیشا
 سبب لهئمس نرهمر است جرائم نیا« بودن یالمللنرب» ند،امواجه آن با در فیای ممازی جرائم
 گرفته، قرار جهانی کشورها توجه مورد یاانهیرا جرائم یالمللنرب ۀوجه که زمان همان از شد 

 ۀعرصأ  در اطلاعأات  تبأادل  جأرائم  برأ تعق و ییجویپ ،یسامانده منظوربه یاگسترد  اقدامات
 ژ یأ وبأه  خأود، ی داخل حقوق نیموازی مبنا بر شد  خواسته کشورها از و ردرگ صورت المل نرب

 ایأ  یالمللأ نربأ  اسأناد  ای کرد  منعقد کشورها ریسا با که یاچندجانبه ای دوجانبه یهاتوافقنامه
 نیا و ند؛کن تیتقو را حوز  نیا در متقاب ی همکار یهانهرزم اند،شد  ملزم آن به که یامنطقه

و  یرأر رک حقأوق  شأدن ی جهأان  ژ یأ وبه شدنی جهان ررمس در کردن حرکت جز سترنی زرچ
 ر(1035قلمرو زدایی سرزمرنی از امور کررری )جوانمردی صاحب، 

ی عمأوم  نظأم » بأه  صأدمه  رادیأ ا ترأ قابل کأه  انأد یجرائم جمله از زرن یممازی فیا جرائم

                                                           
1. Delmas Marty 

2. Pradel 
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 کأه  ییهأا یژگأ یو  ردلبه نرهمچن رشوندیم مربوط یالمللنرب ۀجامع ک  به و دارند را« یجهان
 رمانندیم ممازات بدون اغلب جرائم نیا مرتکبان دارند،
 

 ارتکابی در فضای مجازیم ائص جریماهیت و خصا
 تأوان ینمأ  آن از شرپ و گیردیم دهه دو از کمتر« یبریسا جرم» اصطلاح اجرو عمر از واقع در
 شأد   روزآمأد به یهانامهلغت ۀهم در امروز  امار »پردا کرد یانامهلغت مره در را یاواژ  نرچن
(ر 153: 1030،ی)کلانتأر  «کرد دارپ یراحتبه را یاواژ  نرچن توانیمی معمول وی نترنتیا از اعم
 توسأط  ای کرانیب و مرزیب بستر ای فیا نیا ضد کهیی رفتارها بهی بریسا جرم» است یهیبد اما
   (ر107: 1037 پور،یعال) «گرددیم اطلاق ابد،ییم ارتکاب آن

پروسأته  وقأوع یا جرائمی که در فیای مچأازی بأه  م سایبری ائدر تعاریف گوناگونی که از جر
تأر شأدن   افأت، امأا بأرای روشأن    یدست  آنهاک مشتر یهایژگیتوان به برخی ومی ،وجود دارد

ماهرت فیای سایبر و جرائم قاب  ارتکاب در آن معرفی انواع این جرائم ضروری است؛ جرائمأی  
جأرائم  »و « محورلهروس یاانهیجرائم را»سته د کلی آنها را به دو یبنددر یا دسته توانیکه م

شأام  جأرائم ضداشأخا ،     محأور لهروسأ  یاانأه یتقسرم کرد؛ جرائم را« موضوع محور یاانهیرا
محور شام  جرائم ضأدمحرمانگی  جرائم موضوع، و ضدعرت و اخلاق عمومی و جرائم علره اموال

 یاانأه یرا یهاو مخابراتی، جرائم ضدصحت و تمامرت داد  و سامانه یاانهیرا یهاها و سامانهداد 
 رشودیو مخابراتی و جرائم ضدقابلرت دسترسی، م

 طبع علتبه امر نیا ؛است بسته آن از مانع و جامع فیتعری برا را را  جرم نیا تکابار طرق
 راست جرائم گونهنیا

 

  ارتکابی در فضای مجازیجرائم ماهیت بین المللی  .1
 مرهأوم  شأدن  د رأ برچ ،یکأ یزرف ای یخاکی اردن از بریسای اردنی ژگیو نیترمهم و نیزتریمتما
 و باشأد  بأاهم  جأا ایأ  زرأ چهمأه  شد  سببی توانمند نرهمر است آنی مکان مختصات و ماد 

 ،یکأ رالکترون آمأوزش  کنأار  در» مثأال ی بأرا ر شأود  پرداختأه ی مترأاوت  یهایکاربر به همزمان
ی ارتبأاط  یهأا طرمحأ  در را روزانأه  یگأو وگرت انمام، رای بانک امور ،یداریخر را خود حتاجیما

 وی خبأر  یهاگا یپا نها،یا ۀهم با و برقراری عموم وی رعمومرغ ،یاجتماع یهاشبکه وی خصوص
 (ر0: 1031 1،یسرک) «مرکنی بررس و مرور هم را علاقه مورد یهایسرگرم

 
 

                                                           
1. Casey 
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 ارتباطات بدون مرز .2
 وی اسأ رس ترحاکم ،یملی مرزها چون ییهاتیمحدود از فارغ توانندیم افرادی ممازی اردن در

 هأر  در و ارأ دنی کمأا  هأر  ازررر  و ترجنسأ  اد،نژ ت،رمل زبان، مختلف، مراجع ها،سازمان نظارت
 مطلأع  آنهأا  هأای نظر از و شأوند  گرتمان وارد آنها با ند؛کن برقرار ارتباط مختلف جوامع با زمان
 درتول امر در ،یصنعت ۀشرفترپ  یوسا و ابزارها از یررگبهر  با» کهی صنعت انقلاب از پسر شوند
 از پأس  اکنأون  زد، رقأم  رای صأنعت  عصأر  و اشأت د دنبالبه اردن سطح دری شگرف تحولات کالا

 شأتر ربی صأنعت  انقألاب  بأه  نسبت آن راترتثی که میاشد  اطلاعات انقلاب دچار هاقرن گیشت
 مشأخص  نرسأرزم  ایأ  ایأ  الأت یا ای شام  اطلاعاتی دگرگون نیا عواقب مقاب ، در که است

 (ر11 :1030 ان،همکار وی حسن) «گرددیم مل  جوامع تمام شام  بلکه سترن
 

 تحول مفهوم زمان و مکان در دنیای مجازی .3
ر است متراوت گریدای بای کیزرف وی بریسای فیا در وی ساختار صورتبه مکان و زمان مرهوم

 روروبأه ی دیأ جد جرائم با بعیاً جهان جرم، ای ارتکاب مختلف طرق برعلاو  یاانهیرا جرائم در
 امأر  نیأ ار »اسأت  دشوار قیات و حقوقدانانی راب جرائم نیای مرهوم شناختی حت که شودیم

 گرأت  بتوان دیشار است ارتباطات و اطلاعاتی تکنولوژ وی فناور شرفترپی بالا سرعت ازی ناش
ی رأر رک قانونگیار ابزارها، گونهنیای بالا سرعت نرهمچن و هاشرفترپ نیای بالا سرعت  ردلبه
 توسأط ی ارربسأ  شأهروندان  شأدن ی انقربأ  از پأس  و اسأت ی فنأاور  از ترعقب گام ای شهرهم

رو ازاین (ر10: 1031 ،یمرسل) «پردازدیم یانگارجرم ای یررشگرپ به ،یاانهیرا باهوش نرممرم
 بأه  آن وسأعت ر اسأت  محأ   ای در جهان ۀهم و جهان ۀهم در مح  ای یفیا بر،یسای فیا
 یفرامرز و عتسر کهی جهانی بزرگ به را آن بودن، مرز بدون و لامکان و است جهان تمام ۀانداز
 نأو یی معنا فیا نیا در زمان(ر 23: 1037 ،یعامل)ساخته است   یتبد کرد ، کوچا را آن بودن

 زرنأاچ ی زمان در که نحونیبد است؛ شد  بریسای فیا در مکان دیجد و نوی معنا مکم  و افتهی
 رکرد برقرار ارتباط جهان نقاط نیدورتر با توانیم

 

 در فضای مجازیرمان ت متفاوت مجیموقع .4
ی مأرز  و حأد  بأا  خأود،  جرائم انواع ارتکابی برا قانون انیممر برخلاخ اطلاعات تبادل ناممرم
 یاانأه یرا یهأا داد  و هأا سأتم رسی خاک ۀکر نیا ۀنقط هر از توانندیمی راحتبه و ستندرن مواجه

ی جلالأ ) شأوند  مرتکب را اطلاعات تبادل جرائم گرید ای دهند قرار تعرض مورد را خود موردنظر
 ترأاوت ی سأنت  جأرائم  با هم نامرتکب لحاظ از بعیاً جرائم، از دسته نیا(ر 271 :1033 ،یفراهان
 در ،سأت ا یضأرور  جأرم  وقأوع  محأ   در ممأرم  حیور معمولاً کهی سنت جرائم برخلاخ دارند؛
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 ۀمأ رنت ایأ  جرم وقوع مح  با هافرسن  ممرم دیشا و ندارد وجودی ضرورت نرچنی ممازی فیا
 پخأش  بأا  گرأت  تأوان یمأ  روسیأ و انتشأار  مانندی جرم در مثال طوربهر باشد داشته فاصله آن
ی کیزرف مماورت مستلزمی بریسا جرم» نرهمچنر است شد  انمام جهان تمام در جرم روس،یو
 از ارأ اتومات صأورت به جرم بریسا جهان در ،یواقع جهان برعکسر سترن مرتکب وی قربان انرم

 جهأان  یهاتیمحدود از افتد،ینم اتراقی واقع جهان در جرم چون شود،یم واقعی فناور قیطر
 (ر 21 :1037 ،یجعرر جوان« )سترن برخوردار هم ایزرف

 

 یالمللنیحدالشکل بتن میب قوانیتصو
است که بأا هأدخ غلبأه بأر      ییهاحقوق، شام  تمام سعی و تلاش یالمللنرب یسازمتحدالشک 

حقأوقی داخلأی متعأدد، از طریأق بسأط سرسأتمی از قأوانرن کأه          یاهأ مران نظام یهاتراوت
، این فراینأد  گررد، صورت میشودیجایگزین قوانرن ملی موجود در تنظرم یا موضوع معرن م

 (ر31: 2717)کارولرس،  قانون داخلی است یسازبه وضوح متراوت از متحدالشک 
حقوقی  یهاایند نزدیا شدن نظامبر فر ،حقوقی یسازاز متحدالشک موجود  در اغلب تعاریف

حقأوقی   یهأا موجأود مرأان نظأام    یهأا تراوت شودیتثکرد شد  است، فرایندی که در آن سعی م
برای تدوین، تنظرم و تصویب قوانرن در نظر گرفته شأود، معرأاری    یبرداشته شد  و معرار مشترک

را رقأم   یانأد  یحقوقی، آ یساز متحدالشک ۀنظری» روازاینآور و گا  اختراری هستندر که گا  الزام
اسأت؛ در حقرقأت،    یالمللنرب یهاکه دسترابی به آن از اهم اهداخ برخی ممامع و سازمان زندیم

حقأوقی اسأت و    یهأا شی، دسترابی به نظام واحد جهانی در تمامی گرایالمللنرب ۀهدخ این نظری
دلرأ  واکأنش منرأی    ؛ اما بأه شودیحقوق محسوب م یانگارگانهی ۀآن از یمرات اندیش یررگشک 
فراملی، تحقق کام  آن هموار  با مشکلاتی مواجأه بأود     یهایها در قبال پییرش قانونگیاردولت

ارزشأمند و از   و در مقابأ  موافقأان آن را   داننأد یاستر مخالران، آن را تهدیدی برای حاکمرت مأ 
 (ر5: 1033)شکوری،  «کنندیاقتیائات شرایط جدید تماری، قلمداد م

 ۀدر زمرنأ « قأوانرن نمونأه  »مؤسسات معتبر و متخصص در جهان به تهرأه و تأدوین   برخی 
علمی جهان  یهاافتهیروز نبودن و مشک  مواضع حساس و مدرن و به پردازندیتخصصی خود م

تأا   رنأد رگیکار مأ اندر این مؤسسات بهترین متخصصان و حقوقدانان را بهرا تا حدودی ح  کرد 
مطالعأات و تحقرقأات    ۀجهانی، نترمأ  ۀو توجه به نرازهای جامع یاصول قانونگیارضمن رعایت 

صأورت مقأررات نمونأه منتشأر سأازند و آن را در اخترأار نهادهأای        علمی و تطبرقی خود را به
مأورد   هاویژگی برخیدلر  داشتن کشورهای مختلف قرار دهندر این قوانرن نمونه به یقانونگیار
اندر اولرن ویژگی این است که چون این مقررات به ی مختلف قرار گرفتهکشورها بعییاستقبال 

پس هر کشأوری کأه بخواهأد از آنهأا اسأتراد  کنأد، احسأاس         ،حکومت خاصی مربوط نرستند
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مقررات کشور دیگری زیر سؤال برد  استر ویژگی دیگر  ۀوسرلحاکمرت ملی خود را به کندینم
اند که دیگر کشأورها در اسأتراد  از   ژی خاصی ناشی نشد این است که مقررات نمونه از ایدئولو

رو شوند و آن را تهدیدی علره ایدئولوژی ملی خود بدانندر ویژگأی سأوم ایأن    آنها با چالش روبه
اندر این مقأررات  طور تخصصی تنظرم شد صورت منظم، بسرار دقرق و بهاست که این قوانرن به

و ایأن   رنأد رگیها مأورد پأییرش قأرار مأ    اکثریت حکومتاز طرخ  ،که دارند ییهایژگیبا این و
قأوانرن در آن زمرنأه خأا      یسأاز کسانینوعی هماهنگی و  سببطور مستق ، خود حرکت به

ای به نظر زودهنگام اگرچه در زمرنۀ فیای ممازی هنوز صحبت از چنرن قوانرن نمونه رشودیم
و آیسأوک   1(ICANNماننأد ایکأان )  ها و نهادهای غرردولتی فعال است، نقش چشمگرر انممن

(ISOC)2 گونه مقررات انکارناپییر استرسازی ایماد ایندر زمرنه 
 

در م ئدر خصوو  جورا   یالمللنیب یهاساز سازمانهماهنگ یهاتیفعال
 فضای مجازی

 یهأا پسأت »ر انأد یالمللأ نربأ  ابعأاد ی دارا اغلأب  بریسادر فیای  مئجرا ،شد گرته طورکههمان
 عبأور  مقصأود  بأه  دنررسأ  تأا  کشأور ی تعأداد  انرم از عموماًی رقانونرغی محتوا بای کرالکترون

 کأه  ییهأا را  ازی کأ ر یکنأد یمأ ی موضأوع  نرچنأ  رردرگ را مختلفی حقوق نظام چند و کندیم
 در امأا ر کشورهاسأت  نربأ ی رسم ۀدوجانب توافقات آمد فائق مشک  نیا بر آن ۀلروسبه توانیم
 نربأ ی رسأم  توافقأات  بأه  یابردستی رسم ۀپروس نکهیا بریمبن رددا وجودی مشکلات رابطه نیا

 آنی اصأل  یهأا یژگأ یو ازی کأ ی که یاانهیرا جرم ذات با و است دشوار و برزمان معمولاً کشورها
 بأا  رابطأه  دری تأوافق  مرهأ  کأه  سترنی معن بدان موضوع نیار ندارد یهمخوان باشد،یم سرعت

 :1033 ،0)گرک «شودیم انگاشته جرم کشورها ۀهم دری برخ بلکه ندارد، وجودی جرائم نرچن
 در مختلأف ی حقأوق  یهأا نظأام  نربأ  اخأتلاخ  با وجودر است سرقت موارد نیا از یانمونه(ر 25
ر اسأت  کسأان ی جهانی جا همه در انهیرای فناور از استراد  یهاروش جرائم، صرتشخ و فیتعر
 انه،یرا از استراد  سبا بودن متحدالشک   ردلبه که دانستی فرصت را نیا توانیم رو نرهم از

 ربرسدی هماهنگ بهی شتررب سرعت با کشورها در مورد نیا دری حقوق یهانظام

 اعمأال  همچأون ی مهمأ  امأور  سأر  بر که شودیم ترپررن یی جا دری المللنرب ۀجامع نقش
در فیای  است ممکن مثلاً شودر فرتکل نررتع دیبا کشورهای سو از جرم ای مورد در ترصلاح
ی شأتر ربی کشأورها ی حتأ  و ابأد ی تحقأق ی گرید کشور خاک در کشور ای هرعلی جرمسایبر 
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 صألح  و ترأ امن یالمللنرب جرم ای ۀواسطبه است ممکنی حتیی سو ازر شوند جرم نیا رردرگ
 اقأدامات  تأاکنون  یالمللأ نربأ  یهأا سأازمان  شد ،گرته مطالب بنابرر افتد مخاطر  به یالمللنرب

 راندداد  انمام رای درمر یهاترفعال و شد  یاانهیرا جرائم رردرگ اند،داد  نمامای مختلر
اند که اغلب محصول کار سند چندجانبه در حال حاضر به جرائم سایبر پرداخته 13مقررات 

المنأافع کشأورهای مسأتق  یأا سأازمان همکأاری       شورای اروپا یا اتحادیۀ اروپا، جامعۀ مشترک
الدولی آفریقایی، جامعۀ کشورهای عربی و بالاخر  سازمان مل  متحد های برنشانگهای، سازمان

 بأه  یاانأه یرا جأرائم  زمرنأۀ  در که یالمللنرب یهاسازمانی برخ از نمونه چند به ادامه دراستر 
 ک شأ حدالتمی راسأتا  در آنهأا  یهأا ترفعال ازی بخش اجمالبه و شد  اشار  ،اندپرداخته ترفعال

 ردشویم نررتب یاانهیرا جرائم اکم برح نرقوان کردن
 

 یاقتصاد ۀتوسع وی همکار سازمان. 1
 ،یجهأان ی اقتصأاد ی نهادها نیرگیارتررتثی ازی کی عنوانبه 1یاقتصاد ۀتوسع وی همکار سازمان
 یهأا اسأت رس شیپأالا  و مأاد یا وی بررسأ  و بحأ   منظأور به همرکری کشورهای برا را یمممع
 و اعیأا  مشأترک  تمأارب ی ابیأ ارز بأا  سأازمان  نیار است آورد  اهمفر انهآی اجتماع وی اقتصاد
 وی داخلأ  یهأا اسأت رس کأردن  هماهنأ   قیطر از مشترک مشکلاتی برا ح را  یوجوجست

 در اعیأا  بأه ی اقتصأاد  ۀتوسأع  وی همکأار  سازمان یهاهرتوصر کندیم کما آنها به یالمللنرب
 و رشأو   بأا  مبأارز   بأه  مربأوط  یهأا نامهقتمواف همچونی حقوق آورالزام یهانامهموافقت شک 

و  ی)حسأن  ردرأ گیمأ  صورت آور،رالزامرغی سازوکارها قیطر از ای خدمات و هیسرما آزاد انیجر
 (ر23-23: 1030ان، همکار

، حریم خصوصأی  یفرد حقوق از تیحما بر ناظری رهنمودها 1300 سال در میکور سازمان
 ۀتأ رکمر کأرد منتشأر   1303و در سأال   اتخأاذ  رای شخصأ  و اطلاعأات  داد  گردش فرامأرزی  و

ی بأرا ی رررک نرقوان نرب یالمللنربی هماهنگ مادیا ۀنرزم در را خود کار سازمان نیای تخصص
رهنمود جأرائم مأرتبط بأا کأامپروتر را      1331سال  در و آغاز یاانهیرای اقتصاد جرائم با مبارز 

ها پرشنهادهایی برای اصألاح مقأررات   منتشر کرد که در آن پس از بررسی قوانرن موجود کشور
سازمان ر کرد ارائه یاانهیرا یهاسوءاستراد  ازی ستفهر 1333 سالکشورهای عیو ارائه شدر در 

 227،ی)گرکأ  داد ادامأه  یاانأه یرا یهأا سأتم رس ترأ امن خصأو   در را کأارش  1333 سال در

 1330 سأال  در کأه  استی سازمان نراولی اقتصاد ۀتوسع وی همکار سازمان ن،یبنابرا(ر 1033:
 سأال  در زمرنه نرهم در و پرداخت یاانهیرا یهاسوءاستراد  ای جرم ۀلئمسی بررس و مطالعه به

 نیأ ا درر کأرد  منتشأر ی قأانون  یهأا استرس  رتحل و یاانهیرا جرم عنوان با زرنی گزارش 1331

                                                           
1. Organization for Economic Cooperation and Development(OECD) 
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 کشأورها  از و دکأر  ارائأه  را محتمأ   یاانأه یرا جأرائم  ازی فهرست و یاانهیرا جرم فیتعر گزارش
ان، همکارو  ی)حسن گردانند ممنوع را رفتارها گونهنیا شانیرررک نرقوان در که کرد درخواست

ی راسأتا  دری مأؤیر  گأام  خأود ی شأنهاد رپ فهرسأت  بأا  سأازمان  نیا رسدیم نظربه(ر 23: 103
 عأدم   رأ دلبأه  اما ،است برداشته یاانهیرا جرائم مقررات ساختن متحدالشک  ای یسازهماهن 

 جأرائم  نرقأوان  بیتصأو  ۀنأ رزم در ،عیأو  دول اقدامات بر نظارت ۀریدا فقدان و مستمری ررگرپ
 ۀکننأد شأروع  عنأوان بأه  سأازمان  نیا حال، هر درر است افتهرن قرتوف چندان هماهن ، یاانهیرا

 ۀعرصأ  در حاضأر  حأال  در که ی راالمللنربی نهادها ریسا ترفعال ۀنرزم ،یسازهماهن  انیجر
 راست آورد  فراهم ،کنندیم تلاش بریسای فیا ئمجرا

 

 حدتم ملل سازمان .2
 نربأ  ترأ امن نرتأثم  ،یدوسأت  و صألح  مأاد یا) خودی اصل رسالت به توجه با متحد مل  سازمان

 امأور  کأه  دیجد مسائ  به ستیبایم الزاماً های بنرادین بشر(و حمایت از حقوق و آزادی یالملل
کمرسرون سأازمان ملأ  متحأد در     1331در سال  رندک توجه د،کنیم دیتهد رای جهان مختلف

ای را برای اصألاح قأوانرن کشأورها صأادر     نامهتوصره 1المل  )آنسرترال(مورد حقوق تمارت برن
عنأوان دلرأ  در سرسأتم قیأایی و اداری خأود بأه رسأمرت        کرد تا اطلاعات الکترونرکی را بأه 

منظأور جلأوگرری از   به 1331ۀ میکور در سال نامبشناسندر همرن کمرسرون در تکمر  توصره
 2771فیای ناامن در مبادلۀ اطلاعات در اینترنت قانون نمونأۀ تمأارت الکترونرأا و در سأال     

قانون نمونۀ امیاء الکترونرکی را برای سرمشق قراردادن قانونگأیاران ملأی انتشأار دادر در سأال     
هأای دادۀ شخصأی   نونگأیاری فایأ   کمرسرون حقوق بشر سازمان رهنمودهایی بأرای قا  1333

 سینأو شرپأ  مأتن  کانادا کشور ۀندینما 1337 سالکنگرۀ هشتم در  درکامپروتری اتخاذ کرد و 
 در کأه  کرد شنهادرپو رفتار با ممرمان  یاانهیرا جرائمپرشگرری از  خصو  دررا  قطعنامه ای

 است ذکر شایانر شدصورت کتابچه ای منتشر به 1335و در سال  شد رفتهیپی زدهمرس اجلاس
 اسأت ی ارراخت عیو دولی برا آنی اجرا و نبود  آورالزام عیوی کشورهای برا قطعنامه نیا که
با این حال، این سند اصولی که کشورها در قانونگیاری باید بأدان  (ر 100-101: 1033رزاد، ر)ش

اد استثنا به های حساس نژادی و قومی، اص  ایمتوجه کنند، همچون اص  عدم تبعر  در داد 
هأا را  طرفانه حمایأت از داد  دلای  امنرتی، سلامت و اخلاق عمومی و اص  نظارت و ضمانت بی

برگأزار   2به ابتکار سازمان، نشست جهانی سران جامعۀ اطلاعاتی 2770ذکر کرد  استر در سال 
هأدخ   بأودر اسأناد مأیکور بأا     5«طرح عملرات»و  0«اعلامرۀ اصول»شد که از نتایج آن دو سند 
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2. World Summit Information Society(WSIS) 

3. Declaration of Principles 
4. Plan of Action 
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ایماد اطمرنان و امنرت در استراد  از فنأاوری اطلاعأات و ارتباطأات، بأر حکمرانأی چندجانبأۀ       
 12/31المللی بر اینترنت تثکرد دارنأدر مممأع عمأومی سأازمان ملأ  متحأد در قطعنامأۀ        برن

هایی را طراحأی کأرد تأا بأه موضأوع      کارگا  1333دسامبر  10/117و قطعنامۀ  1330دسامبر 
جرائم و عدالت کررری در فیای ممازی بپردازندر پس از برگزاری کنگأرۀ یأازدهم   پرشگرری از 

های سازمان منتشأر کأرد کأه از    صورت توصرهها را بهحاص  کار کارگا  2771سازمان در سال 
نحوی که جأرائم سأایبری را   روز کردن قوانرن کررری خود بهجملۀ آنها توصره به کشورها در به

 سأازمان  نیتأر نیمأؤیر  و نیتأر بأزر   عنأوان بأه  ملأ   سازمان از البتهر پوشش دهد، بود  است
 دری شأتر رب امکانأات  رایأ ز ،دهأد  انمام نهرزم نیا دری شتررب اقدامات رودیم انتظار یالمللنرب

 ر داراست را جهانی کشورهای تمام در نروذ اعمال ۀنرزم باًیتقر و دارد ارراخت
می را در مورد جرائم در فیای ممازی با عنأوان  سازمان مل  متحد سند مه 2710در سال 

منتشر کرد که در آن بأه انقألاب جهأانی ارتباطأات،     « مطالعۀ جامع در خصو  جرم سایبری»
عنوان چالشی جهانی، مرتکبان جرائم سایبری، نقش قانون در مقابله رشد سریع جرم سایبری به

المللأی جأرائم   ای و بأرن ناد منطقأه با این جرائم، ضرورت هماهن  سازی قوانرن، نگاهی به اسأ 
سأایبری، دعأوت از کشأأورها بأرای اجأرای مقأأررات چندجانبأه در حقأوق ملأأی، ارتبأاط بأأرن        

المللأی،  انگاری این جرائم با حقوق بشر، ادلۀ الکترونرا و مرزهای دیمرتال، همکأاری بأرن  جرم
گونأه جأرائم   رد ایأن رسانی در مأو های ملی جلوگرری از ارتکاب جرائم سایبری و آگاهیسراست

سأازی مقأررات فیأای    رود این سازمان در رونأد هماهنأ  و یکسأان   انتظار می 1پرداخته استر
 تری را ایرا کندرممازی نقش فعال

 

 جزا حقوق یالمللنیب انجمن. 3
در  1325مأارس   15در  کأه  اسأت ی ردولتأ رغی حقأوق  ۀمؤسسأ  2جزا حقوقی المللنرب انممن

کشأور   03که اکنون در  انممنر گیردقریب یا قرن از عمر آن میپاریس تثسرس شد و اکنون 
ی کشأورها  ازی کأ ی در بأار ایأ  سأال  پأنج  هأر جهان از جمله در ایران دارای گرو  ملی اسأت،  

کنگر  برگزار کرد  و قأرار اسأت    13تاکنون  1321و از  کندیم برگزار را خود ۀراجلاس داوطلب
 شودیم حاص  ییهافرصت انممن جلسات درر دهدتشکر   2713کنگرۀ بعدی خود را در سال 

 ازی ارربس حیور با حقوق از رشته نیا تحولات نیآخر و جزا حقوق دیجد موضوعات مورد در تا
 مطرح را موضوع چهار انممن 1337 سال درر شودی بررس و بح  مختلفی کشورها متخصصان

 (ر101: 1033رزاد، ر)ش بود یاانهیرا جرائم و اطلاعاتی فناور هرعل جرائم آن ۀجمل از که کرد
 دانشأگا   در یاانأه یرا جأرم  در زمرنأۀ ی مقأدمات  ینشسأت  انممأن  1332 سال درهمچنرن 

                                                           
1. https://www.unodc.org/...crime/...4.../CYBERCRIME_STUDY_210213.pdf 
2. International Association of Penal Law(IAPL) 
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 سأال  در رکأرد  صأادر  یاانأه یرا جأرائم  فهرست مورد در یاقطعنامه و برگزار آلمان 1ورتسبور 
جأرائم  » نرأز در بخأش دوم قطعنامأۀ خأود بأا عنأوان       2رورودوژانیأ ر در خود نشست در 1335

 انممن 0راست داشته خصو  نیا دری مصوبات« کامپروتری و دیگر جرائم علره فناوری اطلاعات
جامعأۀ اطلاعأاتی و حقأوق    »بأا عنأوان    2715در سأال   رورودوژانیر در خود نشست نیآخر در

 عنأوان بأه  رای نیعنأاو  اروپای شورای ارراخت و یحداقل یهافهرست ممدد دیرتث ضمن 5«کررری
 انتشأار  ر2 ،رمأز  کلمأات  قاچأاق  ر1: اسأت   یأ ذ قأرار آنها به  ازی برخ که برد نام یاانهیار جرائم

 و انتقأال  وی ررکأارگ هبأ  -5 و قأانون  برخلاخ اسرار بهی دسترس ر0 ،مشابه یهابرنامه ای روسیو
   (ر07-02: 1030ان، همکارو  ی)حسن یشخص یهاداد ی دگرگون

ی تخصصأ  اتاقأدام  توانأد یمأ  و دارد نأه رزم نیأ ا دری ارربسأ  متخصصان انممن کهیدرحال
ی بررسأ ی پأ  در شأتر ربرسأد  نظر می، بهدهد انمامجرائم در فیای ممازی  موردتثیررگیاری در 

 جأرائم  بأه  انممأن  نیأ ا توجأه  البتأه ر اسأت  کرد  دیرتث را آنها و برآمد  هاسازمان گرید ترفعال
 2715قطعنامۀ  10در بند  رگرفت د یناد دینبا را نهرزم نیا در آن ۀسالان یهانشست و یاانهیرا

های فناوری ارتباطات و اطلاعات های حمایت از شبکهمشیخط»صراحت قرد شد  که انممن به
صورت جهانی هماهن  گردد تا بتوان از تعارضات جدی و فیای ممازی و منافع کاربران باید به

المللی را توسعه بخشأرد  ری برنقانونگیاری در خصو  موضوعات مشابه خودداری کرد و همکا
 هأا نشسأت  نرهم از آمد  دستبه جینتا بساچه 1«رها اجتناب ورزیدو از تعارض صلاحرت دادگا 

در رابطأه بأا    درأ مر و جأامع  هماهنأ ،  قأانون  ای یأ طراح در یالمللنربی نهادها گریدی الگو
 رموضوع باشد

 

 و کنوانسیون بین المللی بوداپست اروپای شورا .4
 اروپا ۀمنطقدر  1313از سال  از راها در زمرنۀ حراظت از داد ی سازدالشک تحم کار اروپای اشور
 و حأداق   یهأا سأت فهر هرچنأد ر دهأد یمأ  شنهادرپ زرن جهان مناطق ریسا به را آن و کرد آغاز
 نرچنأ  یررأ گشأک  ی برا که است نیا ترمناسب ،دارندی شنهادرپ حالت اروپای شورای ارراخت

 نیتأدو  و یررأ گشأک   رونأد  در جهأان  دولی تمام ،یالمللنرب متحدالشک  و اهن هم مقررات
 و نیتأدو  یاانأه یرا جأرائم  ۀنرزم در است قرار کهی ماهو وی شکل قانون تا باشند داشته شرکت

 بأر  حاکمی حقوق قواعد تیرعا با همرا  نرهمچن و کشورها ۀهم طیشرا با مناسب ،شود بیتصو
 امیأا  را آن و وسأته رپ نامأه هرتوصأ  نیأ ا بهیی کشورها ،شد انرب رکهطوهمانر باشد جهان دول

                                                           
1. Wurzburg 

2. Rio de Janeiro 

 http://www.penal.org/en/resolutions-aidp-iapl-congresses های انممن ررک: ر برای ملاحظۀ قطعنامه1

4. Information Society and Penal Law 
5. http://www.penal.org/en/resolutions-last-congress 
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 ویی ارآسأ ی کشأورها  طأرخ  از و دارنأد  اروپأا ی کشأورها  مچأون هی طیشأرا  باًیتقر که اندکرد 
هأای اتحادیأۀ اروپأا ماننأد     دسأتورالعم   راسأت  نبأود   رشیپأی  و اقبال مورد چندان انهرخاورم

های شورای اروپا مث  نۀ حمایت از داد  و کنوانسروندر زمر 1331مورخ  51دستورالعم  شمارۀ 
شورا در خصو  حمایت از حریم خصوصی، دو منبأع اصألی حقأوق فیأای      1331کنوانسرون 

های عیو برای هماهنگی ممازی کشورهای عیو اتحادیه استر این اسناد حداق  تعهدات دولت
 گررندرز این طریق الهام میکنند و قوانرن ملی کشورهای عیو نرز کم و برش ارا بران می
 اروپأا ی شأورا ی وزرا ۀتأ رکم اروپأا، ی شأورا  یاانأه یرا جرائم منتخب ۀترکم شنهادرپ در پی

 ارائأه  خأود  1333 سال ۀنامهرتوصی ط را ایشد بندیطبقهی ارراخت ستفهر و حداق  ستفهر
 ربپردازند یاانهیرا جرائم یانگارجرم به آنی مبنا بر عیوی کشورها تا دکر

 بأه  اروپأا ی شورا ۀنامهرتوص 1بوداپست اجلاس در 2771 سال در ته،رکم ماترتصم متعاقب
 نیأ ا درر دررسأ  قأا یآفر و کانأادا  ژاپن، کا،یآمر کشور چهار و اروپای شورا عیوی کشورهای امیا

 مئجأرا بوداپسأت   ونرکنوانسأ » عنأوان  تحت آن جینتا و شدی بندطبقهی بریسا جرائم اجلاس
 (ر101: 1033رزاد، ر)ش گرفت نام 2«یبریسا

 کأردن  هماهنأ   و بریسأا  جأرائم  خصو  در گرفتهصورت یالمللنرب یهاترفعال انرم در
)نرک:  کنأد یمیی خودنما همه از شتررببوداپست  ونرکنوانس نه،رزم نیا در یالمللنرب مقررات
ی نهادهأا  مأام ت یهأا ترأ فعال از یاد رأ چک ونرکنوانس نیا چراکه به بعد(، 110:  1030زندی، 

 وی ملأ  سأطح  در هأا ترأ فعالی تمأام  نقأد  وی بررسأ  با ونرکنوانس نیا واقع درر است گرتهشرپ
 مقأررات  و هأا گأزارش  در موجود هایضعف که است  کردی سع و نیتدورا ی مقررات یالمللنرب
 یهأای ضأعف  زرأ ن ونرکنوانسأ  نیا حاضر حال در هرچند ند،ک برطرخ را نهادها ریسای شنهادرپ

 انرأ م در رای خاصأ  گا یجا و کندیم ترفعالی تخصص طوربه ونرکنوانس گرت توانیم اما د،دار
 و ونرکنوانسأ  نیأ ا کأه یزمأان  ازر است داد  اختصا  خود به نهرزم نیا در فعالی نهادها ریسا

 بأه  2771 نأوامبر  هشأتم  در اروپأا ی شأورا ی وزرا ۀجلسأ  نرکصدونهمی در آنی هرتوج گزارش
 بر،یسا جرائم یالمللنرب کنررانس در بوداپست، شهر در ما ، همان وسومسترب از د،ررس بیتصو

 از شربأ  اروپأا ی شأورا  عیأو ی کشأورها  برعلاو  حاضر حال در و است ماند  مرتوح امیا جهت
 رانیأ ا هرچندر اندرساند  بیتصو به و کرد  امیا را سند نیا جهان سراسر در گرید کشور شصت

 یاانأه یرا جأرائم  در قرتأدق  و مطالعه با اما ،است د کرن امیا را آن و هوسترنپ ونرکنوانس نیا به
 د یأ د وضأوح بأه  راتشرتأثی  و بریسأا  جأرائم  ونرکنوانس مقرراتی ردپای راحتبه ،1033 مصوب

 مقررات ربرشت در بلکه ،رانیا کشور نرقوان در تنهانهی الگوبردار وی ریرپیرتثی نیا البتهر شودیم
 ییهأا یکاسأت  با وجودر است مشاهد  قاب  جهان دول ریسا مصوب بریسای افی جرائم به مربوط

                                                           
1. Budapest 

2. Budapest Convention on Cybercrime of 23 November 2001. 
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 اسأت ی تعارضأات  و مسائ  ح  منظوربه سند نیترکام  حاضر حال در ،دارد ونرکنوانس نیا که
 ونرکنوانس رندربیم روروبه آن با را خود بریسای فیا به وطبمر جرائم جهت از امروز  جهان که

 دادن قأأرار الگأأو بأأه برأأترغ کشأأورها کأأه اسأأتی مختلرأأی اهأأفصأأ  بأأر مشأأتم  بوداپسأأت
 تا شد  خواسته ،شوندیم ملحق ونرکنوانس نیا به کهیی کشورها ازر اندشد  آنی هایانگارجرم
هأایی  هرتوصأ  زرنی شکل ۀحوز در دهند، صورت را ییهایانگارجرم خودی ماهو نرقوان ۀحوز در
 رشودیم مشاهد  ونرکنوانس نیا متن در

 

و  یمجواز ی فضوا جهانی حواکم بور    کیفریب مقررات یرورت تصوض
 وضعیت ایران

ی فیأا  در مرزهأا  نرأر تع دری کأ یزرف ویی ارجغرافی مرزها مرهوم» ،ذکرشد  مطالب به توجه با
ی فیأا  دریأی  جزا ترصلاح اعمال حدود نررتعی برا و هزمرن نیا در پسر ندارندی نقشی مماز

 نیدکتأر  کأرد   ترصلاح نررتع و گرفت مرتصم توانیمی قیطر چه به یاانهیرا جرائم و بریسا
 ایأ  از امرأ پ انتقأال  رابأط  بلکأه  داند،ینم خا ی اردن ای را شبکه ت،رحاکم زمرنۀ دری سنت

 ارتباطأات،  نیأ ا طبع به توجه با حال، نیا با(ر 173: 2771 1)فراندا، داندیم گرید مکان به مکان
 بأا  آن عواقأب   رأ تحل وی نترنتأ یا جأرائم  ای ینترنتیا معاملات به نسبتی داخل ترحاکم اعمال

 (ر13-07: 1030ان، همکارو  ی)حسن سترن ممکن نیدکتر نیا از استراد 
 اطلاعاتی فناور که دهدیم نشان یاانهیرا جرائم لهروسبه مادشد یا ۀعمد مشکلات  رتحل
 سطح در دیبا هاشتلا نیار استی حقوق مختلف یهانهرزم در دیجدی نرتقن یهاتلاش مستلزم

 ر شود هماهن  یالمللنرب
، مشکلات شکلی یالمللنردر سطح ب یاانهیهای ماهوی موجود در مورد جرائم رابر خلأعلاو 

ها در برای نمونه احتمال ارتکاب جرم از طریق پردازش از را  دور داد ر »کندیزیادی نرز بروز م
چنأد کشأور بأا     یهأا شأود دادگأا    سبباست یا کشور با نتایج حاص  در کشور دیگر، ممکن 

ه این جرم صأالح بداننأدر   بطور همزمان خود را برای رسردگی استناد به اص  سرزمرنی بودن به
خصأو   بأه برای اجتناب از آیار تعقرب میاعف شاید بازنگری تعاریف مربوط به دادگا  صأالح ) 

 حاله دعاوی ضروری باشدرمربوط به ا یالمللنرب یهاونراص  سرزمرنی بودن( و کنوانس
آیرن دادرسی پلی است برای رساندن ممرم بأه سأزای اعمأال    »شود که درستی گرته میبه

عادلانه و  ۀاشر این پ  باید مستحکم باشدر اصول آیرن دادرسی کررری همچون محاکمممرمانه
 یاانأه یاتحقرأق جأرائم ر   ۀاندر مسئلحق دفاع در حال حاضر جزء حقوق اساسی بشر قرار گرفته

                                                           
1. Franda 
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مشکلات خا  خود را داردر این مشکلات ناشأی از طبأع خأا  فیأای ممأازی اسأتر بأرای        
 ،آنهأأا سأأطح خاصأأی از تخصأأص مأأورد احترأأاج اسأأت ۀپرگرأأری ایأأن جأأرائم و تحقرأأق دربأأار

بأرای   ییکه برای ارتکاب آنها هم به تخصص احتراج استر کمرسرون اروپأا راهکارهأا  گونههمان
بأرای   ییهاکرد  است که شام  آموزش ینربشرپ یاانهیب جرائم راتحقق تخصص در امر تعقر

بأا   یاانأه یتحقرق و تعقرأب جأرائم را   ۀمسئل روازاین(ر 105: 1033)شررزاد،  «گرددیم هاسرپل
، قأانونی کأه حأاوی    دشأو یمأ  ریپیتصویب یا قانون شکلی هماهن  یا متحدالشک  نرز امکان

مشکلات تحقرق، تعقرب و رسردگی باشد، تحقرأق جأرائم   برای گشایش  یاگسترد  یهاح را 
فردشان بسرار پرچرد  است و لاجرم قوانرن شکلی را از حالأت  ویژگی منحصربه  ردلبه یاانهیرا

 کأه یی تا جا دینمایرا ممبور به معاضدت در سطح گسترد  م هاترو حاکم کندیسنتی خارج م
دوجانبه یا چندجانبأه کأافی    یهاونردر حد کنوانسجهانران به این نکته پی ببرند که معاضدت 

 نرست و تنها قانون واحد و متناسب با شرایط این نوع جرائم پاسخگوی امر تحقرق خواهد بودر
 ۀاصأطلاح مراکأز داد  بأه بسترهای الکترونرکی کأه   ۀبنابراین، هر مکانی که مراکز تولردکنند

خأدمات مرزبأانی و    ۀشد و از لحاظ فنی به ارائأ ، درون آن قرار داشته باشودیم خواند اینترنتی 
و توانایی برشتری برای تحقرق و پرگأرد ایأن جأرائم را دارد، جأزء      پردازدیملزومات تبعی آن م

زیأرا دسترسأی    ،ردرگیو تحت صلاحرت سرزمرنی قرار مرود میشمار قلمرو حاکمرت کشور به
بأر مبنأای یکأی از معرارهأای تعرأرن       کأه یبرشتری به ممرم و ابزارهای او وجود داردر هنگأام 

صلاحرت، کشور صالح به رسردگی تعررن شد، طبعأاً آیأرن دادرسأی همأان کشأور هأم بأرای        
وفصأ  مسأائ    و حأ   یررأ گمررغم لأزوم تصأم  کار خواهد رفتر اما بهرسردگی به این جرائم به

و  ، تأأاکنون هأأرم اقأأدام عملأأیفیأأای ممأأازیجأأرائم  ۀصأألاحرت در حأأوز در زمرنأأۀجهأأانی 
بارز آن کنوانسرون اروپأایی جأرائم    ۀصورت نگرفته استر نمون یالمللنرب ۀدر عرص ییالاجرالازم

ضوابط آن را به مقررات راجع به صلاحرت کررری اختصا   نیرتررتثییواقع بسایبر است که به
منظور تشخرص کشأور صأالح بأه رسأردگی در     (ر به113: 1030ان، همکار)حسنی و  داد  است

ارتکاب آنهأا توجأه    ۀسایبر و اعمال یکی از اصول صلاحرت باید به طبع این جرائم و نحو جرائم
تبعرأت از دو   توانیم ،انددر در خصو  کشورهایی که مبادرت به تصویب قوانرن جدید کرد کر
و دوم، مح  حیور بارگیار و  یاانهیرا یهااول، مح  استقرار سامانه»د: کرکلی را ملاحظه  ۀروی

در عنوان مح  ارتکاب جرائم به یاانهیرا یهار در بح  از مح  استقرار سامانهیاشبکه ساز ادرپ
بأارز   ۀشخصی نرستند، هرچند نمون یهاانهیتنها را یاانهیرا یها، منظور از سامانهفیای ممازی

دوم یعنی  ۀی، اما باید مرهوم موسع آن را مورد توجه قرار دادر اما در اعمال روندیآیشمار مآن به
طأور کلأی   برای اعمال صلاحرت بایأد دانسأت کأه بأه     یاشبکه سازاد رمح  حیور بارگیار و پ

ها را در قالب صورت که یا دا نیکنشگران اصلی فیای سایبر از دو حالت کلی خارج نرستند؛ بد
یار که در ایأن صأورت بأه آنهأا بارگأ      گنمانندیمختلف با پسوندهای متراوت در آن م یها یفا
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 نمأا یر در اندیگویم سازاد رکه به آنها پ کنندیها را از این فیا دریافت مداد  کهینیا ا ندیگویم
خأدمات مرزبأانی    ۀکنندیافته از سوی ارائهبارگیار، اطلاعات موردنظر خود را در فیای تخصرص

آنهأا از هویأت    به آنها دسترسی یابأدر هأرم نرأازی نرسأت کأه      سازاد رتا متعاقباً پ دهدیقرار م
یکدیگر آگاهی داشته باشندر بنابراین نباید آنها را با فرستند  و گررند  که معمولاً هویت آنها در 

اطلاعات  ۀآن هدخ خا  از مبادل نمایارتباطات الکترونرکی معلوم است، اشتبا  گرفت؛ زیرا در ا
(ر هر کشأوری کأه   02 :1030)خداقلی،  «شودیکه در ارتباطات طرفرنی وجود دارد مشاهد  نم

ندر کباید به این مسئله توجه خا   ،قصد اعمال صلاحرت سرزمرنی بر این نوع از جرائم را دارد
غررمبتنأی   تر، برای ح  مسئله باید صلاحدیآیپرش م هاتربح  تعارض صلاح کهیاما هنگام

کأه   کننأد یم نبرابرخی  روازاینجغرافرایی، سراسی و طبرعی انتخاب شودر  یهایبندطهربر ح
 د یأ دملاک تعررن مرجع قیایی صالح، فقط عبور از قواعد سنتی و در نظر گرفتن موقعرت بأز  

سایبر به دادسرای مح  وقوع جأرم اقامأت خأود    فیای جرائم  یهاد یدیعنی چنانچه بز  ؛است
را زیأ  ،شکایت کنند، آن دادسرا باید با پییرش شکایت، اقدام به تعقرب و رسردگی قیأایی کنأد  

آیأار جأرم در    یآورتحقرقات مقدماتی را از آنما آغاز کرد و امکان جمأع  توانیتنها محلی که م
در فیأای  کم نمایی از جأرم  دید  در آن اقامت داشته، دستمحلی است که بز  ،آنما وجود دارد

 (ر21: 1331، 1)مرسن است ریپیتیاو رؤ یهاها یا سامانهعلره داد  ممازی
 22 ۀدر مأاد  «کنوانسرون جرائم سأایبر »، یاانهیحرت رسردگی به جرائم رابرای تعررن صلا

نأد کأه در   کناقدام به وضأع قأوانرن و مقأررات     یاگونههر یا از اعیا باید به ر1 :داردیمقرر م
ایأن کنوانسأرون را    11تا  2صورت لزوم، صلاحرت رسردگی به هر یا از جرائم مندرج در مواد 

 یایجأرم در کشأت   (ب ؛جرم در قلمروش ارتکاب یابأد  (داشته باشند: الفدر موارد ارتکابی زیر 
جرم در هواپرمایی ارتکاب یابد که مطابق  ج( ؛ارتکاب یابد که پرچم آن کشور را برافراشته است

اش ارتکاب جرم موردنظر مطابق قوانرن جزایی توسط تبعه د( ؛مقررات آن عیو، یبت شد  است
حتی تدابرری که  رسدینظر مبه افته استریسرزمرنی کشورها ارتکاب یا جرم در خارج از قلمرو 

در این کنوانسرون برای برداشتن موانع شکلی اندیشرد  شد  است، جامع نرست و در شأرایطی  
ر بأا ایأن همأه حتأی اگأر چنأرن       افتأد یچنأدان کأارگر نمأ    ،دیآیکه تعارض صلاحرت پرش م

وفص  کند، باز هم ضمانت اجأرای بسأرار قأوی در    بتواند بخشی از مشکلات را ح  ییهاح را 
که این کنوانسرون فاقد چنرن ضمانت اجرایی اسأت و مرأاد آن بأرای     طلبدیسطح جهانی را م

سعی دارد الگویی بأه   حالت پرشنهادی دارد و صرفاً ،کشورهایی که عیو این کنوانسرون هستند
در فیأای   ئمجأرا حأاکم بأر   ات کشورهای عیو جهت تأدوین و تصأویب مقأرر    ینهاد قانونگیار

انتظار داشت که کشورهای عیو حاکمرت خأود را بأه نرأع     توانیارائه دهدر بنابراین، نمممازی 
گیارنأدر امأا   بآمأد  اسأت، کنأار     «کنوانسرون جرائم سأایبر »مقررات مربوط به صلاحرت که در 

                                                           
1. Meessen 
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هأا و  کأه نرأاز  قأانونی   ،بأه تصأویب برسأد    یالمللأ نردر سأطح بأ   یقانون متحدالشأکل  کهیزمان
رشد را لحاظ کرد  و دارای ضمانت اجرای قوی باشد، بدون شأا   به این فیای رو یهامناسبت

 نندربیالمللی که هر روز برش از گیشته خود را با مشکلات این فیا درگرر مبرن ۀاعیای جامع
خأود بأه    ند، بدان خواهند پروست و حتی حاضرند از بخشی از حاکمرتاو نرازمند قانونی جامع

   نرع اجرای این مقررات، بگیرندر
گونأه  بر اسناد میکور، اقدامات مثبت دیگری در زمرنۀ مبارز  با ایأن های اخرر علاو در سال

 2777توان از دستورالعم  سأال  جرائم در نقاط مختلف جهان انمام گرفته استر برای مثال می
، 2710آن اتحادیأأه در سأأال  اتحادیأأۀ اروپأأا در خصأأو  تمأأارت الکترونرأأا، دسأأتورالعم   

در مأورد   2717نامۀ شانگهای مبارز  با جرائم فناوری اطلاعات، موافقت 2717کنوانسرون عربی 
اتحادیأۀ   2712نویس کنوانسأرون  المللی اطلاعات و بالاخر  پرشهمکاری در زمرنۀ امنرت برن

یأای ممأازی نأام    آفریقا در خصو  تثسرس چارچوبی حقوقی در آفریقا در مأورد امنرأت در ف  
المللی و بأا  رود با همکاری جامعۀ برنگونه اسناد، امرد میای اینبا توجه به خصلت منطقه 1بردر

های ملی و تحقرقات مؤسسات غرردولتی مبأارز  بأا جأرائم سأایبری زمرنأۀ      الهام از تمربۀ نظام
 تصویب سندی جهانی در رویارویی با جرائم در فیای ممازی فراهم شودر 

کنوانسرون بوداپسأت بأرای    00ه امکان عیویت از طریق دعوت به الحاق مطابق مادۀ اگرچ
 ۀنخسترن معاهدکشورهایی چون جمهوری اسلامی ایران وجود دارد، ایران به این کنوانسرون که 

هأای تحقرقأاتی و   وجوی هماهن  کردن قوانرن ملی، بهبود شرو که در جستاست المللی برن
)البته فعلاً با قلمأرو محأدود(    ای یا اینترنتیم رایانهئجرادر زمرنۀ ها ملتافزایش همکاری مران 

های منطقأه  های سازماناست، نپروسته استر اما ردپای آن و تثیررات ناشی از تحولات و فعالرت
های توان در کشور مشاهد  کردر تثکرد برنامهخوبی میالمللی در مورد حقوق سایبر را بهای و برن
ها برای بررسی جرایم االکترونرکأی،  سالۀ کشور بر اختصا  شعبه یا شعبی از دادگا پنجتوسعۀ 

خصو  مواد )به 1003ای سال افزارهای رایانهتصویب قانون حمایت از حقوق پدیدآورندگان نرم
ای از سوی مقأام رهبأری در   رسانی رایانههای اطلاعهای کلی شبکهآن(، سراست 11و  15، 10

خصو  باب چهأارم آن در مأورد   )به 1032، تصویب قانون تمارت الکترونرا سال 1037سال 
، قأانون وظأایف و   2شد  از قانون نمونۀ تمارت الکترونرکی آنسأرترال ها( اقتباسجرائم و ممازات

، قانون نحوۀ ممازات اشخاصی که در 1032اخترارات وزارت ارتباطات و فناوری اطلاعات مصوب 
، دستورالعم  رئرس قأوۀ  1031کنند مصوب سال های غررمماز میفعالرتامور سمعی و بصری 

                                                           
1. E-Commerce Directive 2000/31/CE; EU Directive 2013/40 of 12 August 2013; Arab Convention on 

Combating Information Technology Offences of 2010; Shanghai Cooperation Organization 

Agreement on Cooperation in the Field of International Information Security of 2010, and the draft 
African Union Convention on the Establishment of a Legal Framework Conducive to Cybersecurity 

in Africa of 2012. 

2. United Nations Commission on International Trade Law(UNCITRAL) 
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افزار قیایره در مورد توسعۀ کاربری فناوری اطلاعات و ارتباطات در دستگا  قیایی و استقرار نرم
در پی افزایش جرائم  1031، تصویب قانون مبارز  با پولشویی 1031مدیریت پروندۀ قیایی سال 

، الحأاق  1ها در فناوری اطلاعات و ارتباطاز پدیدۀ جهانی شدن و پرشرفتمالی و اقتصادی ناشی 
(، قأانون جأرائم   2770)مریأدا،   1030ایران به کنوانسرون سازمان مل  متحد مبأارز  بأا فسأاد    

مصأوب مممأع    1033، قانون انتشار و دسترسأی آزاد بأه اطلاعأات سأال     1033ای سال رایانه
آن در مورد مسئولرت مأدنی و کررأری(، تشأکر      22و  21خصو  مواد تشخرص مصلحت )به

در خصو   1032و بخش دهم قانون آیرن دادرسی کررری  1037شورای عالی ممازی در سال 
ترین موارد تلاش برای تطبرق قوانرن و (، از مهم130تا  115ای )مواد آیرن دادرسی جرائم رایانه

 نهادهای داخلی با نظام جهانی فیای ممازی استر 
 بأار علرأه  اولأرن   2717و  2773های در سال« نت استاکس»ح دیمرتالی کرم اینترنتی سلا

های سایبری نس  جدید سلاحشود که میبرنی و پرش کار گرفته شدبهای ایران سرسات هستهثت
و بأا قأدرت تخریبأی بسأرار     از روشی بسرار متراوت با اسأتاکس نأت   در آنها و است تر پرشرفته

که جن  سایبری ممکن است طور جدی وجود دارد بهاین نگرانی شودر اکنون  برشتری استراد 
رو ضأرورت دارد  ر ازایأن ویکم منمأر شأود  در قرن برستبرای همۀ کشورها به نتایج فاجعه باری 

دولت جمهوری اسلامی ایران نرز با ایماد بسترهای مناسب و بالا بردن توان الکترونرکی خأود و  
نرن فمایعی نسبت به خود یا علره سأایر کشأورها در جهأت طراحأی و     منظور جلوگرری از چبه

 المللی حاکم بر اینترنت و فیای سایبر فعالرت کندر آور برنتصویب مقررات الزام
 

 یریگجهینت
ی تمأام  به و نورددیم در را مرزها گیشته از شرب روز هر که است ررفراگ یاد یپد شدنی جهان

 نیأ ا از هأم  کأه  اسأت  ییهأا عرصه ازی کی زرن حقوقر یابدتباط میار انرجهانی زندگ یهاعرصه
 حقأوق ی ریرپیرتثی خصو  در نوشتار نیار است گیاشته ررتثی آن بر هم و رفتهیپی ررتثی ندیفرا
 نرهمچن و شدنی جهان ندیفرا از در فیای ممازی مئجرای رررک حقوق خا  طوربه وی رررک

 کنواخأت ی نرقأوان  بیتصأو  و شدن یالمللنرب و شدنی جهان به عرصه نیا کهی ازرن و ضرورت
ی حقأوق  نرقوان انسمام ،یسازساد  به نرهمچن قانون،ی سازکنواختی رپرداخت مطالعه به دارد،

ی حقأوق  اختلافات زانرم واحد، قانون علاو ،هبر شد منمر خواهد حقوق شدن مندنظام و پراکند 
 رشودیمنمر م اختلافات سطح شدن تر ساد  بهی موارد دری حت و دهدمی کاهش را

 و هأا یهمکأار  بأا  جأز  آنهأا  بأا  مقابلأه  کأه  دارد وجأود  جهان سطح دری جرائمتهدیدات و 
انگاری، فأراهم آوردن امکانأات،   و جهانی در زمرنۀ جرم یالمللنربای، ملی، منطقهی هامعاضدت

                                                           
 نپیوسته است. 0222فراملی سال  ۀیافتم سازمانئپالرمو مقابله با جراالبته هنوز ایران به کنوانسیون ر 1
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ل صألاحرت کررأری،   آوری ادلأه، شناسأایی متهمأان، اعمأا    تبادل اطلاعات، تثمرن دلر  و جمع
تعقرب، ممازات و استرداد مرتکبان آنها و بالاخر  شناسایی و اجرای دستورها و احکأام کررأری   

ی جأا  جأرائم  از دسأته  نیأ ا دری بریسأا  جأرائم  د،شأو ینم فراهمهای جرائم سایبری در پروند 
 را هأا یهمکار گونهنیا ضرورت دارند، کهی مختصات و هایژگیو سبببه جرائم نوع نیار رندرگیم

 وی محرمانگ ت،رتمام هرعل بر،یسای فیا جرائمر کنندیم گوشزد انرجهان به قب  از شرب روز هر
 خأدمات  از نکهیا ای ابندییم ارتکابی مخابرات یهاشبکه ای یاانهیرا یهاستمرس یریپیدسترس

 جرائم، از گونهنیای فرامرزی ژگیور شودیم استراد ی سنت جرائم ارتکابی برا ییهاشبکه نرچن
 وی همکأار  با مختلفی کشورها رو، ازایندارد تعارض قانون انیممر اراتراخت بودنی نرسرزم با

ر ندکن نظارت اعمال آن بر و نددرآور قاعد  تحت را عرصه نیا که اندد ررس مهرنت نیا به میاکر 
 حقأوق  نرهمچنأ  وی رأر رک حقأوق  ۀنأ رزم دری متعأدد  یالمللأ نرب یهاسازمان و نهادها البته

 صأورت بأه  رای نرقأوان  و مقأررات  و انأد زد  ترأ فعال بأه  دسأت  در فیای ممازی جرائمی رررک
 عرضأه  انرأ جهان بأه  ،یسأاز متحدالشأک   جهأت  در قاًردق نه وی الگومدار هدخ با وی شنهادرپ

 و توسأعه  حأال  در جأرم  نیأ ا با مقابله به هماهن  و یالمللنربیی قوا با بتوان دیشا تا اندداشته
 ترکام  و تربرجسته بریسا جرائم ونرکنوانس یالمللنربی نهادها نیا انرم ازر پرداخت شرفت،رپ

ی دتریأ جد سأازوکار  بأا  نهادها، ریسای شنهادرپ اتیمحتو گنماندن برعلاو  رایز ،رسدیم نظربه
ی اخلأ د نرقوان در آن اتیمحتوی ردپا که رودیم شرپیی جا تای برجستگ نیار دیآیم کاری رو

 و متحدالشأک  ی قأانون ی خأال ی جأا  همچنأان  امأا  شأود، یمأ  د ید محسوس صورتبه کشورها
ی ترحأاکم  حقأوق  حأاف   بردارد، را هاتیمحدود کهی قانون است،ی خال عرصه نیا در الاجرالازم
 تیأ رعا را کشأورها  یاقتصأاد  وی اجتماع ،یفرهنگ ،یاسرس مختلف یهاجنبه و باشد عیو دول
 رابدی قرتوف یرررکی هماهنگ ررمس در تاکند 
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