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 خصوصی شهروندان در فضای سایبر
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 چکیدهچکیده
شر با پیدایش و توسعۀ فضای سایبر حمایت از حریم خصوصی شهروندان صرفاً با قواعد حقوق بشرر   با پیدایش و توسعۀ فضای سایبر حمایت از حریم خصوصی شهروندان صرفاً با قواعد حقوق ب

قورو باید برا توسرعۀ قرو   پذیر نیست. ازاینپذیر نیست. ازاینسنتی امکانسنتی امکان سعۀ  با تو قررا  انین و مقرررا   رو باید  عد همراسرتا برا قواعرد      داخلری انین و م با قوا ستا  همرا
شیو المللی و اقداما  فراملی، و نیز با در نظر گررفتن فنراوری و شریو    بینبین ناوری و  گرفتن ف باوی و هرای نوپدیرد ارتبراوی و    المللی و اقداما  فراملی، و نیز با در نظر  ید ارت های نوپد

 یرۀ اتحاد مانند ییهاسازمانتدوینی قواعد ها و ها و ت در فضای سایبر و همچنین توصیهت در فضای سایبر و همچنین توصیهسالزاما  زیالزاما  زی
ررد. از این حقوق مهم شهروندان صریانت رررد.     ،سازمان جهانی مالکیت فکری و مخابرا  المللیینب صیانت  از این حقوق مهم شهروندان 

شود ره قوانین و شود ره قوانین و تحلیلی است، به این مسئله پرداخته میتحلیلی است، به این مسئله پرداخته می  -در این پژوهش ره به شیوۀ توصیفیدر این پژوهش ره به شیوۀ توصیفی
ند. تواند از حریم خصوصی شرهروندان در فضرای سرایبر صریانت رنرد.      مقررا  ایران تا چه حد میمقررا  ایران تا چه حد می صیانت ر سایبر  ضای  شهروندان در ف تواند از حریم خصوصی 

حو  و بدون ملحرو     این فضاانی هوضع مقررا  ملی بدون در نظر گرفتن گستردگی ج بدیهی است و بدون مل
شاثربخشر از از تنهرا  نره  داشتن شرایط حارم بر جامعۀ جهانی و هنجارهای نوین،داشتن شرایط حارم بر جامعۀ جهانی و هنجارهای نوین، خوردار ی ررافی برخروردار   اثربخ رافی بر ی 
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 مقدمهمقدمه
برای ا توسعه و تسهیل شیوۀ ارتباوی در میان اشخاص سراسرر جهران زمینره را بررای     فضای سایبر بفضای سایبر ب نه را  هان زمی سر ج ا توسعه و تسهیل شیوۀ ارتباوی در میان اشخاص سرا

ره های مختلف حقوق بشری فراهم ساخته و شراید در وهلرۀ اول گمران رود رره     ییآزادآزاددستیابی و دستیابی و  مان رود  لۀ اول گ شاید در وه های مختلف حقوق بشری فراهم ساخته و 
شد و های وارد بر این فضا با اصول و مبانی حقوق بشرری سرازگار نباشرد و    یتیتمحدودمحدود سازگار نبا شری  لتدولرت های وارد بر این فضا با اصول و مبانی حقوق ب ح  حر     هاهرا دو

قین یقرین  بهبره مستقل و جهانی است ندارند، اما مستقل و جهانی است ندارند، اما دخالت در این فضا را ره فضایی دخالت در این فضا را ره فضایی  منمر ی یدگا  تروان دیردگا    یین توان د
خواهانه سرچشمه خواهانه سرچشمه ییآزادآزادخودمراقبتی شهروندان و راربران در فضای سایبر را ره از نگاهی راملاً خودمراقبتی شهروندان و راربران در فضای سایبر را ره از نگاهی راملاً 

رنندۀ صیانت از حقوق بشر رنندۀ صیانت از حقوق بشر ینینتضمتضمتواند تواند یینمنماین دیدگا  این دیدگا    چرارهچرارهمطل  پذیرفت، مطل  پذیرفت،   وورووربهبهگیرد، گیرد، ییمم
قررا  بشر باید قواعد و مقرراتی وضع شود و اگرر قروانین و مقرررا       باشد، بلکه برای صیانت از حقوقباشد، بلکه برای صیانت از حقوق قوانین و م گر  بشر باید قواعد و مقرراتی وضع شود و ا

سعۀ سایبری متناسب با تحولا  فناوری اولاعا  گسترش نیابد، شاید بیشرترین اثرر منفری توسرعۀ      فی تو ثر من شترین ا سایبری متناسب با تحولا  فناوری اولاعا  گسترش نیابد، شاید بی
جه فناوری اولاعا  بر حریم خصوصی شهروندان نمود پیدا رند ره با تهدیدهای شدیدتری مواجره   فناوری اولاعا  بر حریم خصوصی شهروندان نمود پیدا رند ره با تهدیدهای شدیدتری موا

را را   هاهرا دولتدولت  مسئلهمسئلهگیرد و این گیرد و این ییممس همگان قرار س همگان قرار در دستردر دستر  ترترراحتراحتی شخصی ی شخصی هاهاداد داد وند و وند و ششمیمی
حریم سازد ره برای صیانت از حقوق راربران به وضع قوانین و مقرراتی اقدام رنند ره حرریم  ییممملزم ملزم  سازد ره برای صیانت از حقوق راربران به وضع قوانین و مقرراتی اقدام رنند ره 

 خصوصی شهروندان را مورد حمایت قرار دهد.خصوصی شهروندان را مورد حمایت قرار دهد.
سی المللی و قوانین و مقررا  داخلی مرتبط با حرریم خصوصری بررسری    ینینببدر این پژوهش قواعد در این پژوهش قواعد  صی برر حریم خصو المللی و قوانین و مقررا  داخلی مرتبط با 

شود ره چگونه شود ره چگونه ییممی موجود در نظام حقوقی ایران اشار  و به این موضوع پرداخته ی موجود در نظام حقوقی ایران اشار  و به این موضوع پرداخته خلأهاخلأهاه ه شد  و بشد  و ب
توان صیانت از حریم خصوصی شهروندان را تضمین ررد؟ برای ارائۀ این موضوع توان صیانت از حریم خصوصی شهروندان را تضمین ررد؟ برای ارائۀ این موضوع ییممدر فضای سایبر در فضای سایبر 

فضای سایبر و تزاحم ، ، بر آنبر آنیر فناوری اولاعا  یر فناوری اولاعا  تأثتأثمفهوم حریم خصوصی و پس از ذرر این مقدمه، پس از ذرر این مقدمه، 
صیانت از المللی مرتبط با حریم خصوصی، صریانت از  ینینبب، قواعد ، قواعد وما  امنیت ملی با حریم خصوصی افرادملز المللی مرتبط با حریم خصوصی، 

 ..شودشودییممگیری تبیین گیری تبیین یجهیجهنتنتحریم خصوصی شهروندان در نظام حقوقی ایران  و حریم خصوصی شهروندان در نظام حقوقی ایران  و 
 

 بر آنبر آنیر فناوری اطلاعات یر فناوری اطلاعات تأثتأثمفهوم حریم خصوصی و 
ظار ا با اعلان قبلی از دیگرران انتظرار   حریم خصوصی قلمرویی از زندگی فرد است ره فرد نوعاً و عرفاً یحریم خصوصی قلمرویی از زندگی فرد است ره فرد نوعاً و عرفاً ی گران انت ا با اعلان قبلی از دی

مرو این قلمررو    در مورددر مورددارد بدون رضایت وی به اولاعا  دارد بدون رضایت وی به اولاعا   ندماننرد این قل یا ارتباورا  خصوصری وارد نشروند یرا       مان شوند  صی وارد ن وا  خصو ارتبا
ها عبار  ها عبار  حریم خصوصی اولاعا  و داد حریم خصوصی اولاعا  و داد (. در فضای سایبر (. در فضای سایبر 1111-9393 :1991انصاری، ))  ددکننکنننظار  ننظار  ن
ست.یم با شخصیت او در ارتباط اسرت. زیرا این حرزیرا این حر  ،،فاش نشوندفاش نشوند  رندرندییاست ره انسان تلاش ماست ره انسان تلاش م  ییاز اموراز امور  یم با شخصیت او در ارتباط ا

ره ولی واقعیت ایرن اسرت رره      ،،برخی معتقدند ح  بر حریم خصوصی مختص اشخاص حقیقی استبرخی معتقدند ح  بر حریم خصوصی مختص اشخاص حقیقی است ست  ین ا ولی واقعیت ا
نداشخاص حقوقی هم نوعی حریم خصوصری داد  دارنرد   صی داد  دار   .(05-01 :1990 ،پرور و رهبرری  جعفرری )  اشخاص حقوقی هم نوعی حریم خصو

فوذد رره بایرد از نفروذ   شوشرو موارد متعددی را شامل موارد متعددی را شامل   تواندتواندییمفاهیم حریم خصوصی ممفاهیم حریم خصوصی م  روروینینازاازا ید از ن ره با ظار  و نظرار     د  و ن
    شود.شود.ییها نادید  گرفته مها نادید  گرفته مدیگران مصون بماند، اگرچه این ح  در شرایطی توسط دولتدیگران مصون بماند، اگرچه این ح  در شرایطی توسط دولت

پحقوق بشر پر   ییااو منطقهو منطقه  المللیالمللیینینو اسناد بو اسناد ب  هاهایونیونح  حریم خصوصی در رنوانسح  حریم خصوصی در رنوانس نیبینری یشیشحقوق بشر    بی
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نوان عنروان  بهبه  ،،حقوق بشر استحقوق بشر است  ۀۀبر اعتبار قراردادی از آنجا ره این ح  در زمربر اعتبار قراردادی از آنجا ره این ح  در زمرشد  است. البته علاو شد  است. البته علاو  ع
نوال نیز برر ایرن منروال      المللیالمللیینینمراجع بمراجع ب  ۀۀعرف از الزام برخوردار بود  و رویعرف از الزام برخوردار بود  و روییک یک  ین م بر ا ست )اسرت ) نیز  ردخردایی،  ا

محقوق مردنی و سیاسری قررار مر      ۀۀخصوصی در مقولخصوصی در مقول  حریمح  برخورداری از ح  برخورداری از   ..(1931 قرار  سی  مدنی و سیا یردگیررد ییحقوق  و و   گ
یت یعنی دولت باید رعایرت   ،،تعهدا  به نتیجه استتعهدا  به نتیجه است  ۀۀدر زمردر زمرو و   ددشوشودولت نباید مانع اعمال این ح  دولت نباید مانع اعمال این ح   یعنی دولت باید رعا

مد و صرفاً تلاش و روشش رفایرت نمر  رنرنتضمین تضمین   حقوق مذرور راحقوق مذرور را یت ن ند )رنرد ) یید و صرفاً تلاش و روشش رفا صاری،انصراری، ر   -5959  ::19911991  ان
 بلکه صیانت از این حقوق از وظایف مسلم دولت است. بلکه صیانت از این حقوق از وظایف مسلم دولت است.   (،(،5252

  13941394در سال در سال   نیز اهمیت بسیاری دارند.نیز اهمیت بسیاری دارند.  هاهاداد داد در رنار حریم خصوصی، در فضای سایبری در رنار حریم خصوصی، در فضای سایبری 
صیاخله در امرور خصوصری  مدمد  نظورنظورممبهبه  یاراتشانیاراتشانن و مجریان قانون از اختن و مجریان قانون از اختاامأمورمأمور  ۀۀسوءاستفادسوءاستفاد مور خصو سبب سربب    اخله در ا

قانون اجرای قرانون    ۀۀنباید به بهاننباید به بهان  رهره  ددهنهنبه دولت هشدار دبه دولت هشدار د  2و براندیسو براندیس  1وارنوارن  ییهاهادو قاضی به نامدو قاضی به نام  شدشد اجرای 
مان در گذارند ره صاحبش ح  دارد در آن خلو  رنرد. در همران زمران در    بببدون اجاز  به محیطی پا بدون اجاز  به محیطی پا  مان ز ند. در ه گذارند ره صاحبش ح  دارد در آن خلو  ر

بهاما بره   ،،مشابهی صور  پذیرفتمشابهی صور  پذیرفت  ییهاهارشورهای اروپایی نیز حررترشورهای اروپایی نیز حررت ح  بحر     ییجاجرا اما  موردر مرورد ددب حریم حرریم    ر 
نوان تحت این عنروان    اغلباغلبرا مطرح رردند و قوانین آنها در این حوز  را مطرح رردند و قوانین آنها در این حوز    0هاهاحمایت از داد حمایت از داد   ،،9خصوصیخصوصی تحت این ع

هانی، )جلالی فراهرانی،    به تصویب رسید  استبه تصویب رسید  است مروز (. امرروز  119119-124124: : 19301930)جلالی فرا ستردگی برا توجره بره گسرتردگی       (. ا به گ جه  با تو
شد این دو اصطلاح با یکدیگر ادغرام شرد     فضای سایبر و پیوستگی این دو موضوع،فضای سایبر و پیوستگی این دو موضوع، غام  ندانرد این دو اصطلاح با یکدیگر اد تی در و حتری در    ا و ح

وند، البته با وند، البته با ررمیمی  رارراربهبهیک مفهوم و در رنار هم یک مفهوم و در رنار هم نیز به نیز به   المللیالمللیینینیا بیا بی ی اامنطقهمنطقه  ییالاجراالاجرااسناد لازماسناد لازم
راربرد گررایش بره سرمت رراربرد       در بستر خدما  ارتباوی و فناوری اولاعرا  توجه به ماهیت امر و توجه به ماهیت امر و  سمت  به  گرایش 

ظت از ررا  حفاظرت از  قر یابد. از جمله در میابد. از جمله در مییممفزونی فزونی « « هاهاداد داد حمایت از حمایت از »»عبار  عبار     5عمرومی  ییهاهرا داد داد ررا  حفا
قۀ ره هدف خود را حمایت از حریم خصوصی همگران در اتحادیرۀ اروپرایی و منطقرۀ       24132413سال سال  پایی و منط یۀ ارو گان در اتحاد ره هدف خود را حمایت از حریم خصوصی هم

به برد  شد ، لیکن در سرند مربروط بره      رارراربهبه  هاهاداد داد داند. در مواد آن حمایت از داند. در مواد آن حمایت از ییمماقتصادی اروپا اقتصادی اروپا  بوط  سند مر برد  شد ، لیکن در 
شد  این دو اصطلاح در رنار هم ذررر شرد      19951995و حریم خصوصی اروپا در سال و حریم خصوصی اروپا در سال   هاهاداد داد از از حفاظت حفاظت  رر  این دو اصطلاح در رنار هم ذ

صی و داد حرریم خصوصری و داد     رهرره ییدرحالدرحال، ، (Directive 95/46/EC )است است  صی هرای شخصری   حریم خصو بر رراملاً برابرر   های شخ راملاً برا
ره رره    است تعل  آن به شخص ثابت شوداست تعل  آن به شخص ثابت شود  ییتهی باشد و رافتهی باشد و راف  ، حتی اگر، حتی اگرستستاا  حریم، قلمروحریم، قلمرو  نیستند.نیستند.

به داد همین دلیل دسترسی غیرمجراز بره داد     بهبهست مورد حمایت واقع شود، ست مورد حمایت واقع شود، بایبایییمم جاز  مومی در هرای عمرومی در   همین دلیل دسترسی غیرم های ع
عرف مبنای ترسیم حریم، قانون، مقررا ، قررارداد یرا عررف      حریم خصوصی جرم انگاشته شد  است.حریم خصوصی جرم انگاشته شد  است. یا  قرارداد  مبنای ترسیم حریم، قانون، مقررا ، 

عا  بسته به نروع اولاعرا      به شخص ثابت شودبه شخص ثابت شود  ارتباوشارتباوشو باید و باید   اما داد ، پیکر  و مفهوم دارداما داد ، پیکر  و مفهوم دارد  است،است، نوع اولا بسته به 
شود و براساس تعریرف رمیسریون اروپرا    انجمنی و خصوصی محسوب می عمومی، غیرعمومی یا

های مرذهبی  دادۀ شخصی هر گونه اولاعا  مربوط به شخص مثل اولاعا  خانوادگی و دیدگا 

                                                           
1. Samuel Warren 

2. Louis Brandeis 
3. Privacy 

4. Data Protection  

5. General Data Protection Regulation (GDPR) 

http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046
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تواند گیرد ره باید مورد حمایت واقع شود، چراره آگاهی اشخاص غیرمجاز از آنها مییبرمرا در 
ن تفکیک مطل  ایرن دو مفهروم از یکردیگر دشروار اسرت و در      به زیانشان تمام شود. با وجود ای

شرعی عمل به فتوای رهبری برر حررام شررعی    ، «شخصی هایداد  از حفاظت و صیانت»مقدمۀ لایحۀ  حرام  بر  عمل به فتوای رهبری 
سخگویی بودن نقض حریم خصوصی یکری از مروارد تردوین آن دانسرته شرد  و در قسرمت پاسرخگویی         سمت پا شد  و در ق سته  تدوین آن دان موارد  کی از  بودن نقض حریم خصوصی ی

صی رهای حرریم خصوصری ر  ییمشمشخطخطداد ، تعهدا  ناشی از داد ، تعهدا  ناشی از   گرانگرانرنترلرنترل حریم خصو بر ا مردنظر قررار داد  رره برر     های  ره  قرار داد   مدنظر  ا 
های شخصی دو هدف های شخصی دو هدف ح  بر داشتن حریم خصوصی و داد ح  بر داشتن حریم خصوصی و داد پیوستگی این دو مفهوم اشار  دارد. پیوستگی این دو مفهوم اشار  دارد. 

ستفادضرری به شرخص وارد نشرود و دیگرر اینکره موجرب سوءاسرتفاد        ینکهینکهاا  رند؛ یکیرند؛ یکیییدنبال مدنبال م  اارر جب سوءا که مو گر این شود و دی شخص وارد ن   ۀۀضرری به 
ضعیاما سبک زنردگی در دنیرای امرروز و پرذیرش وضرعی       نگردد.نگردد.  دیگران از اولاعا  شخصی فرددیگران از اولاعا  شخصی فرد پذیرش و مروز و  یای ا ندگی در دن ت ت اما سبک ز

ضا ، اقتضرا  دسترسی دیگران به اولاعا  شخصیدسترسی دیگران به اولاعا  شخصیید ید نوپدنوپد رهرنرد رره  ییممر ، اقت ند  حریم و داد حر  برر حرریم و داد      ر بر  های هرای  ح  
ست در زندگی در جهان فعلی و زیسرت در  بازتعریف ررد ره استیفای ح  بنیادی بازتعریف ررد ره استیفای ح  بنیادی   ییااگونهگونهشخصی را بهشخصی را به زندگی در جهان فعلی و زی
یت از با گستردگی فضای سایبر و ترویج حمایرت از  د. د. شوشوپذیر پذیر امکانامکان  فضای سایبرفضای سایبر صی، ی شخصری،  هاهرا داد داد با گستردگی فضای سایبر و ترویج حما ی شخ

صی ترافیکی ره نمایانگر هویت یا شخصریت فررد باشرد، بایرد شخصری        ۀۀگونه دادگونه داد  ررهه  رسدرسدیینظر منظر مبهبه ید شخ شد، با فرد با صیت  ترافیکی ره نمایانگر هویت یا شخ
سی در راستای اجررای قرانون اساسری     رورو، ازاین، ازاینانگاشته شودانگاشته شود قانون اسا جرای  مندسرازی صریانت از حرریم و    ضرابطه در راستای ا

منظرور  های مشرروع از سروی دیگرر، بره    برداریسو و حمایت از بهر یک  اولاعا  غیرعمومی از
هرای شخصری   داد  انونی و مقرراتی صیانت از حریم خصوصی وافزایی مصوبا  قهماهنگی و هم

   ناپذیر برخوردار است.از ضرورتی اجتناب
کی در انتقال محتوا از وری  ارتباورا  الکترونیکری در   از آنجا ره امروز  مراودا  و  وا  الکترونی سایبرفضرای سرایبر  انتقال محتوا از وری  ارتبا ضای    ف

ضای شخصی در این فضرا هاهااومینان از صیانت داد اومینان از صیانت داد   بح بح ، ، پذیردپذیردییصور  مصور  م صی اهمیرت خاصری     ی شخصی در این ف یت خا  دارد،دارد،اهم

با توسل  هادولتهستند و جدید قابل رنترل  هاییفضای سایبر از وری  فناور یهاه داد چرار
ی مختلرف تسرلط خرود را اعمرال     هرا داد رنند بر یمسعی  هاداد به اصل حارمیت اولاعا  و 

بایسرت  یمر دارد رره  یمر قانون امنیرت سرایبری جمهروری خلر  چرین اشرعار        91رنند. مادۀ 
خصی در قلمرو چین صور  پذیرد و در جایی ره برای نیازهای تجاری ی شهاداد سازی یر ذخ
باشد، باید اقدام رارشناسانه توسرط بخرش امنیرت شربکه      هاداد ضرور  به انتقال  وراررسبو 

 یهرا داد ره این موارد بیرانگر نظرار  و دسترسری برر      (Fang, 2018: 359-362) صور  پذیرد
    ریم اشخاص مورد تعرض قرار خواهد گرفت.شخصی است ره اگر ساماندهی نشود، ح

رننردۀ اولاعرا    یآورجمرع ی هرا شرررت در روسیه قانون حفاظرت از اولاعرا  شخصری،    
رننرد  بره داخرل روسریه رررد       شهروندان مانند گوگل را ملرزم بره انتقرال سررورهای ذخیرر      

 ۀدار ارائد خصوصی عه یهاامروز  در قریب به اتفاق رشورها شررت.  (Fang, 2018: 362)است
ها صرفا  از این ها نیست و دولتدر اختیار دولتمستقیما  ها دیگر ند و این داد اخدما  اینترنتی

دلیرل  ره آنچه را ره در گذشته به دهدی. فضای سایبر این امکان را مرنندیاولاعا  استفاد  م
-Guinchard, 2010: 3) دشرو منتشر  عدم پذیرش از ورف ناشر، امکان انتشارش وجود نداشت،
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ناوربا امکان دسترسری بره ایرن فنراور    نیز نیز حتی اشخاص عادی حتی اشخاص عادی   .(10 ین ف به ا سی  مع، بره جمرع  هاهرا ییبا امکان دستر به ج ضبط و ، ضربط و  ییآورآور،   ،
سعمربوط به حریم خصوصی افرراد اقردام رننرد. توسرع      ییهاهانگهداری حجم انبوهی از داد نگهداری حجم انبوهی از داد  ند. تو قدام رن فراد ا سریع سرریع    ۀۀمربوط به حریم خصوصی ا

شدقانونی نباشرد   ییحلحلد  است. اگر را د  است. اگر را ششها ها فناوری عملاً موجب تسهیل نقض حریم خصوصی داد فناوری عملاً موجب تسهیل نقض حریم خصوصی داد    ،،قانونی نبا
امرا    (.(.0000: : 19901990پور، و رهبری جعفریجعفری)  شودشودییامنیت افراد جامعه مامنیت افراد جامعه م  وو  بب از بین رفتن آرامشبب از بین رفتن آرامشسس

دلیل تسهیل دسترسری و  و به بود نظار  در فضای سایبر، نامرئی ره  این است تأملنکتۀ قابل 
 الرف  :1990)فتحی و شراهمرادی،   سایبری بیشتر است تبادل اولاعا ، انتظار آزادی در فضای

تهدیدهای حریم خصوصی در فضای سایبر قابل درک نیست و حفظ حریم  رو، ازاین(254-209
جرا دارد    .تر از گذشرته اسرت  مهم ی اشخاصهاداد سهولت دسترسی به دلیل خصوصی افراد به

به ارتباوی مدنظر قرار دهد ترا دسترسری بره      هایهاییستمیستمدر وراحی سدر وراحی سرا را   ایاییشگیرانهیشگیرانهپپ  یریردولت تدابدولت تداب سی  تا دستر ارتباوی مدنظر قرار دهد 
ورف شخصی وررف    ییهاهاکن نباشد و تنها زمانی به داد کن نباشد و تنها زمانی به داد اولاعا  دیگر راربران مماولاعا  دیگر راربران مم ساسبراسراس شخصی  قوانین و قروانین و    برا

د  باشد و د  باشد و ررررحقوق دیگران تعرض حقوق دیگران تعرض   یایامقررا  دسترسی پیدا ررد ره آن شخص نسبت به قوانین مقررا  دسترسی پیدا ررد ره آن شخص نسبت به قوانین 
لازم  یهرا مد، آموزشابر تصویب قوانین راردر این زمینه علاو  ناهنجاری را در جامعه دامن زند.ناهنجاری را در جامعه دامن زند.

ره داد شهروندان باید اومینان داشرته باشرند رره داد    رو رو ینینااازاز  .دشوارائه به راربران نیز  شند  شته با نان در ی آنران در  هاهرا شهروندان باید اومینان دا ی آ
   ..مصون از تعرض استمصون از تعرض است  فضای سایبرفضای سایبر

 رهیدرصورت است،از بین رفتن اولاعا  به مرور زمان  ،یکی دیگر از شرایط حریم خصوصی
با برا   تهدید حرریم خصوصری اسرت.   خود نیز و این  شوندیدرج م یاولاعا  دائم یبردر فضای سا

چالشهای عظریم یکری از چرالش   فناوری اولاعا  و بالطبع دنیای داد فناوری اولاعا  و بالطبع دنیای داد پیشرفت پیشرفت  کی از  ظیم ی ره در هرای بزرگری رره در    های ع گی  های بزر
های آن هرای آن  هاست ره داد هاست ره داد حرمتحرمت  ۀۀ، هتک بالقو، هتک بالقوشدشدتر در برابر بشر نمایان خواهد تر در برابر بشر نمایان خواهد وور جدیوور جدیآیند  بهآیند  به

شهروندان صیانت از این ح  شرهروندان    روروازاینازاین  گیرد،گیرد،ییممقرار قرار رسی رسی   تر از گذشته در اختیار هرتر از گذشته در اختیار هربسیار ساد بسیار ساد  صیانت از این ح  
یردمورد توجه قررار گیررد    بایدبایدو با حساسیت بیشتری و با حساسیت بیشتری   یابدیابدمیمیت ت بسیار اهمیبسیار اهمی قرار گ با همراسرتا برا     روروننییر ازاازا  ،،مورد توجه  ستا  همرا

ند و باید به آن توجره رننرد و     مقرراتیمقرراتی  -سیاستگذاران تقنینیسیاستگذاران تقنینی  ییالمللالمللننییموازین بموازین ب جه رن رسریدگی صریانتی   باید به آن تو
خود نباید به زیان یا آسیب صیانتی بینجامد. همرۀ مراحرل رسریدگی صریانتی بایرد برا رعایرت        

هرای قضرایی، اداری و   تنادپذیری ادله انجام گیرد و در تعیین و ترسیم حوز ضوابط و الزاما  اس
 دیدگان صیانتی لحا  شود.مدنی، تا حد امکان شرایط زیان

 

 فضای سایبر و تزاحم ملزومات امنیت ملی با حریم خصوصی افراد  

 وزامرر  و رشورهاسرت  ملری  امنیرت  بررای  تهدیرد  ینتربزرگ تروریسم فناوری، به مدد پیشرفت
 امنیتری  هرای یبآسر  امنیتری،  اییانهرا هاییستمس به ورود با توانندیم اولاعاتی هاییستترور

 تردابیر  اتخراذ  مجازا ، اعمال برعلاو  روازاین شوند، حاد یهابحران موجب و رنند ایجاد جدی
 قابرل ت در مواقع برخی در تدابیر این ره رندیم پیدا ضرور  ملی امنیت تحق  برای پیشگیرانه
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 را دولرت  توسرط  سرایبر  فضرای  در ارتباورا   رهگیری امکان و گیردیم قرار خصوصی حریم با
بره دلایرل امنیتری و مبرارز  برا      (. اگرچه 1-15 ب :1990 سازد )فتحی و شاهمرادی،یم فراهم

و اعلامیۀ  قابل پذیرش است ی شخصیهاداد و  وارد بر حریم خصوصی هاییتتروریسم محدود
المللی حقوق مدنی و سیاسی نیز حفظ امنیرت ملری را مجروزی    ینبشر و میثاق جهانی حقوق ب

الوقروع  در مواردی ره تهدید امنیتی قریرب  برای تحدید ح  بر حریم خصوصی دانسته است، اما
پرذیر نباشرد یرا    دستانه یا وارنشی بدون نقض صیانت امکران باشد و تدبیرهای پیشگیرانه، پیش

ناپرذیر باشرد،   مراتب بیشتر یا جبرانشی از رعایت الزاما  صیانتی بههای مادی و معنوی نازیان
امرروز  در غررب بره رهبرری      شود.ها محدود یا متوقف میمتناسب با نوع تهدید، صیانت از داد 

و  هرا یمیرل را  افتاد  و به همین بهانه بررای دسترسری بره ا    «مبارز  با تروریسم»آمریکا رمپین 
 ینترر و تهدید حریم خصوصی از بزرگ رنندیسراسر جهان تلاش م اولاعا  خصوصی افراد در

 فضررای سررایبر شررهروندان را دچررار مشررکل سرراخته اسررت   ۀمشررکلاتی اسررت ررره بررا توسررع 
(Monshipouri, 2017: 129-133)..  وزیر دفاع فرانسه نیز اعلام داشت ره توسعۀ  2410در سال

اهم ساخته و گستردگی و در دسرترس  فضای سایبر ابزارهای متعددی را برای حملۀ سایبری فر
رند، اما دولرت فرانسره بایرد بررای     یمچالش جدی برای امنیت فرانسه ایجاد  هاسلاحبودن این 

هرای قرانونی مطراب  برا تعهردا       یلپتانسر ین امنیرت رشرور و شرهروندان از    تأممقابله با آن و 
حریم نراقض برزرگ حرریم     هرا دولرت  با وجود این اصولا (Géry, 2018: 307). المللی استفاد  رند ینب بزرگ  ناقض 

یابی و ردیرابی و    در دوگانۀ حریم خصوصی و امنیت به بهانۀ امنیتهستند و هستند و   سایبرخصوصی در فضای خصوصی در فضای  رد
برا ایرن توجیره     گیرد.گیرد.ییممقرار قرار   هاهادولتدولترصد رردن فعالیت افراد در فضای سایبری در دستور رار رصد رردن فعالیت افراد در فضای سایبری در دستور رار 

حفرظ  »مصلحت های مدنی و سیاسی جزء حقوق قیدپذیر است و در تعارض میان دو یآزادره 
حکم رررد،   ترگسترد بایست به نفع مصلحت یم« حفظ حریم خصوصی»و « حقوق امنیت ملی

 :1990 رنند )فتحری و شراهمرادی،  یمبرای برقراری امنیت حریم خصوصی شهروندان را نقض 
(، اما باید توجه داشت نقض حریم خصوصی در چالش با تهدیدهای امنیتی و تروریسم 299 الف

ن رعایت قانون و ملحو  قرار نگررفتن تناسرب تحدیرد حرریم خصوصری برا اقردام        سایبری بدو
توانرد موجبرا    یمر گرفتۀ نقض حقوق شهروندی و خلاف قواعد حقروق بشرری اسرت و    صور 
یرک مفهروم    عنروان بره المللی دولت را فراهم سازد. بنابراین از یک ورف امنیرت  ینبیت مسئول

ره ممکن است به محدودیت یا تعلیر  برخری از حقروق    حارمیتی نیازمند اتخاذ اقداماتی است 
مرتبط با حریم خصوصی افراد منجر شود و از سوی دیگر، گاهی ممکن است اقرداما  افرراد در   

رو، هنر باید در برقرراری  ینهمشان تهدیدی برای امنیت ملی باشد. از یخصوصچارچوب حریم 
برای نقض حرریم خصوصری و رعایرت حرریم     ی ابهانهتوازن بین این دو باشد. امنیت ملی نباید 

ی برای اتخاذ اقداما  علیه امنیت ملی باشد. وجود قوانین و مقررا  شفاف ابهانهخصوصی نباید 
 تواند تا حدود زیادی به برقراری این توازن رمک رند.یمدر این زمینه 
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 مرتبط با حریم خصوصیمرتبط با حریم خصوصیالمللی ینبقواعد قواعد 
صیزندگی خصوصری دارد دارد ییلام ملام مجهانی حقوق بشر اعجهانی حقوق بشر اع  ۀۀاعلامیاعلامی  1212  ۀۀمادماد لافرراد نبایرد مرورد مداخلر      زندگی خصو مورد مداخ ید  فراد نبا   ۀۀا

شنددر برابر چنرین تعرضراتی از حمایرت قرانون برخروردار باشرند        بایدبایدافراد افراد   ووخودسرانه قرار گیرد خودسرانه قرار گیرد  خوردار با قانون بر یت  ضاتی از حما نین تعر   ..در برابر چ
صور  فضرای سرایبر صرور       ییهاهرا داد داد   در خصوصدر خصوصمقاما  حکومتی مقاما  حکومتی با نظار  با نظار  سانسورهایی ره سانسورهایی ره   اگرچهاگرچه سایبر  ضای  ف

به اولاچرارره دسترسری بره اولا     ،،داردداردهم هم مثبت مثبت   ۀۀجنبجنب  گیردگیردییمم سی  ره دستر جرائم عرا  گذشرته در مروارد برروز جررائم      چرا بروز  موارد  شته در  عا  گذ
مدهای در رشف جرائم بسیار مؤثر باشد یا از انتقال اولاعا  نادرست بره جامعره و پیامردهای      تواندتواندییمم عه و پیا به جام در رشف جرائم بسیار مؤثر باشد یا از انتقال اولاعا  نادرست 

یز اما با تهدید حریم خصوصی و نقض حقوق بشر حر  آزادی بیران افرراد نیرز       ،،آن جلوگیری رندآن جلوگیری رند فراد ن یان ا ح  آزادی ب اما با تهدید حریم خصوصی و نقض حقوق بشر 
حریم و نگرانری از نقرض حرریم      دهددهدمیمیرا در جامعه رواج را در جامعه رواج   اعتمادیاعتمادیییو در درازمد  بو در درازمد  ب  شودشودمیمیتضعیف تضعیف  قض  نی از ن و نگرا

نابراین بنرابراین  . . (Hyun Jin, 2018: 380-387)شود شود ییخصوصی موجب پناهندگی سایبری شهروندان مخصوصی موجب پناهندگی سایبری شهروندان م ب
برای با توجه به تحولا  گستردۀ جهانی ناشی از فناوری اولاعا  جا دارد رره اجمراع جهرانی بررای      هانی  ماع ج ره اج با توجه به تحولا  گستردۀ جهانی ناشی از فناوری اولاعا  جا دارد 

 حریم خصوصی و ساماندهی حقوقی در فضای سایبر برای صیانت از این ح  صور  پذیرد.حریم خصوصی و ساماندهی حقوقی در فضای سایبر برای صیانت از این ح  صور  پذیرد.
نبایرد خودسررانه    رسرسیچیچهه  د  رهشحقوق مدنی سیاسی درج  المللیینمیثاق ب 11 ۀدر ماد

 هرای یتح  دارد از حما یرسی در برابر چنین تعرض و هر نددر زندگی شخصی افراد مداخله ر
مداخلره در حرریم خصوصری را     ۀمیثراق اجراز  ایرن   رره  شودیقانونی برخوردار باشد. ملاحظه م

صی امرروز  حرریم خصوصری     .دانرد یقانونی را در برابر این تعرض ضروری م یهایتو حما دهدمین حریم خصو مروز   ا
بارتباوا  با ظهور اشکال جدید مراسلا  همچون پست الکترونیکی با مسائل جدیدتری روبر  رو رو ههارتباوا  با ظهور اشکال جدید مراسلا  همچون پست الکترونیکی با مسائل جدیدتری رو

شتر و گسترش فضای سایبر زمینه را برای تهدیرد بیشرتر   ( ( 9090: : 19391939  ،،و نخجوانیو نخجوانی  نورینوری))  شد  استشد  است ید بی و گسترش فضای سایبر زمینه را برای تهد
ست. از در این زمینه، رنوانسیون جرائم سرایبر اسرت. از     سناد مهمسناد مهمیکی از ایکی از ا  حریم خصوصی فراهم آورد.حریم خصوصی فراهم آورد. سایبر ا در این زمینه، رنوانسیون جرائم 
تدابیر امیدوار بود رشورهای عضو مجبورند تردابیر    توانتوانییمم  آور دارد،آور دارد،الزامالزام  ۀۀآنجا ره این رنوانسیون جنبآنجا ره این رنوانسیون جنب امیدوار بود رشورهای عضو مجبورند 

سایبر حریم خصوصی افرراد در فضرای سرایبر      ههعملاً بخش مهمی از این اقداما  بعملاً بخش مهمی از این اقداما  ب  را رهرا رهریفری خود ریفری خود  ضای  فراد در ف حریم خصوصی ا
ندنحوی تنظیم رننرد بهبه  شود،شود،ییمربوط ممربوط م به رره بره آنهرا تعررض نشرود. بردیهی اسرت برا توجره بره             نحوی تنظیم رن جه  با تو ست  بدیهی ا شود.  عرض ن ها ت به آن ره 
جود دارد، ره میان تدابیر نظارتی پیشگیرانه و تعقیرب و پیگررد جررائم سرایبر وجرود دارد،        ییییهاهامشابهتمشابهت سایبر و جرائم  گرد  یب و پی ره میان تدابیر نظارتی پیشگیرانه و تعق

ظارتی نتیجه گرفت ره این رنوانسیون به وری  اولری نسربت بره تردابیر پیشرگیرانه نظرارتی         توانتوانییمم شگیرانه ن تدابیر پی به  سبت  لی ن نتیجه گرفت ره این رنوانسیون به وری  او
ی ی هاهرا دولتدولتی ی نگراننگرانن رنوانسیون بیانگر ن رنوانسیون بیانگر (. مفاد ای(. مفاد ای119119-121121  ::19301930  راهانی،راهانی،)جلالی ف)جلالی فصادق است صادق است 

شورها در شرک موفقیرت رشرورها در    ییببر عضو در لزوم صیانت از حریم خصوصی در فضای سایبر است و عضو در لزوم صیانت از حریم خصوصی در فضای سایبر است و  یت ر شک موفق
ضای تضمین این ح  شهروندی با همکاری همدیگر برای وضرع قواعرد مشرترک سراماندهی فضرای       ساماندهی ف شترک  عد م ضع قوا تضمین این ح  شهروندی با همکاری همدیگر برای و

قوانین سایبر و توسرعۀ قروانین    سعۀ  قررا و مقرررا  سایبر و تو با ملری مربروط بره حرریم خصوصری شرهروندان متناسرب برا           و م سب  شهروندان متنا صی  حریم خصو به  بوط  لی مر م
سی یر آن در سربک زنردگی نروین و حقروق اساسری      تأثترأث های حاصل از فناوری اولاعا  و های حاصل از فناوری اولاعا  و یشرفتیشرفتپپ قوق اسا نوین و ح ندگی  سبک ز یر آن در 

 اشخاص است.اشخاص است.
گا دادگرا  ی، آرای ی، آرای اامنطقهمنطقهالمللی و المللی و ینینببی ی هاهانامهنامهموافقتموافقتبر بر علاو علاو  لی و المللری و  ینینببر ی ی هاهرا داد قهمنطقره المل ی ی اامنط
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یز بشری است نیرز    حقوقحقوقۀ استانداردهای ۀ استانداردهای دهنددهندانعکاسانعکاسخصوص دادگا  اروپا ره خصوص دادگا  اروپا ره بهبه ند توانرد  ییممر بشری است ن   مؤثرمرؤثر توا
پادادگا  اروپرا   24152415ارتبر ارتبر   00در در اشد ره اشد ره بب قتموافقرت   1دادگا  ارو منامر مواف یمریکرا و اتحادیر  آآبین برین    ۀۀنا کا و اتحاد پا اروپرا    ۀۀمری ره در رره در  را را ارو

ها هرا  داد داد و حمایت از و حمایت از   دلیل تهدید حریم خصوصیدلیل تهدید حریم خصوصیخصوص حفظ امنیت سایبر منعقد شد  بود، بهخصوص حفظ امنیت سایبر منعقد شد  بود، به
قال داد و معتقد بود تعهد انتقرال داد    ددررررتعلی  تعلی   خی از هرای شرهروندان اروپرایی بره برخری از      و معتقد بود تعهد انت به بر پایی  شهروندان ارو ی ی هاهرا شررتشرررت های 

ستورالعملض حریم خصوصی است و اتحادیرۀ اروپرا وبر  دسرتورالعمل    آمریکایی نقآمریکایی نق ب  د پا و یۀ ارو به ملرزم بره      EC/95/46ض حریم خصوصی است و اتحاد لزم  م
قال ی شهروندان خود اسرت و انتقرال   هاهاداد داد حفاظت از حفاظت از  ست و انت صورتی بره رشرور ثالر  صررفاً در صرورتی        هاهرا داد داد ی شهروندان خود ا صرفاً در  ل   شور ثا به ر

حد  از رره ایرالا  متحرد  از    ییدرحالدرحالشد  برخوردار باشند، شد  برخوردار باشند، یر است ره از سطح حمایت تضمینیر است ره از سطح حمایت تضمینپذپذامکانامکان یالا  مت ره ا
نوامبر اگرچره حمرلا  نروامبر    یست، یست، ننو واجد شرایط و واجد شرایط   این استاندارد برخوردار نبود این استاندارد برخوردار نبود  ملا   چه ح پاریس، در پراریس،    24152415اگر در 

ستراتژاسرتراتژ ها ها ییییاروپااروپا  ،،یتیتنهانهادر در اما اما   ،،ددششاروپایی اروپایی   ننمختلفی از مسئولامختلفی از مسئولا  انتقادهایانتقادهایموجب بروز موجب بروز    هایهرای ییا
ضو یک عضرو    ..(Baihua, 2016: 282-283)دهند دهند ییرا برای امنیت فضای سایبر ارائه مرا برای امنیت فضای سایبر ارائه م  یرییریپذپذانعطافانعطاف یک ع

شای را مجراز بره افشرای      هاهاشررتشررتون نظار  بر شهروندان ون نظار  بر شهروندان پارلمان اروپا بیان داشت ره قانپارلمان اروپا بیان داشت ره قان به اف جاز  ی ی هاهرا داد داد را م
جه داند و معاون رمیسیون اروپا نیز برا توجره   یینمنمشد  اشخاص بدون رضایت صریح آنان شد  اشخاص بدون رضایت صریح آنان ییآورآورجمعجمع با تو داند و معاون رمیسیون اروپا نیز 

بر دارد ره نبایرد برا نقرض حرریم خصوصری برر       ییممامروز شاهرگ اقتصادند، اعلام امروز شاهرگ اقتصادند، اعلام   هاهاداد داد به اینکه به اینکه  صی  حریم خصو قض  با ن ید  دارد ره نبا
غیرضرور در انتقال فرامرزی مانعی در رسب و رارنوین و غیرضرور در انتقال فرامرزی مانعی در رسب و رارنوین و   هایهاییتیتمحدودمحدودنظار  ررد یا با نظار  ررد یا با   هاهاداد داد 

صیانت از ی صریانت از  هاهادغدغهدغدغه. تمامی این موارد بیانگر . تمامی این موارد بیانگر (Fang, 2018: 364)فعالیت اقتصادی ایجاد ررد فعالیت اقتصادی ایجاد ررد  ی 
ی افرزایش مروج   هرا بهانره حدی ضرور  دارد ره حتری بره   به و حریم خصوصی است رهو حریم خصوصی است ره  هاهاداد داد 

برای مبارز  برا تروریسرم نیرز     هاداد سایبری و  هاییتفعالنظار  بر  و لزومحملا  تروریستی 
 توان آن را نادید  انگاشت.ینم

عین ها معرین  دیوان اروپایی حقوق بشر، اصول بنیادینی را در رویۀ خود در خصوص ذخیرۀ داد دیوان اروپایی حقوق بشر، اصول بنیادینی را در رویۀ خود در خصوص ذخیرۀ داد  ها م
شر توانند در موارد مقتضی اعمال شوند. از نظر دیوان اروپایی حقوق بشرر  ییممررد  است. این اصول ررد  است. این اصول  توانند در موارد مقتضی اعمال شوند. از نظر دیوان اروپایی حقوق ب

نداز زندگی خصوصی افرراد دارنرد    مؤثرمؤثرایجابی ذاتی در حمایت ایجابی ذاتی در حمایت تعهدا  تعهدا    هاهادولتدولت فراد دار  ,ECHR, 1979) از زندگی خصوصی ا

para32)  باید اقداماتی را اتخاذ رنند تا زندگی خصوصی افراد محتررم شرمرد  شرود،     هادولت وو
رراربر اینترنرت و رسرانی رره دسترسری بره یرک         مثلا حتی در حوزۀ روابط افراد بین خودشان 

ایرن   2443دیوان در پروندۀ ری. یو. علیه فنلاند در سال  2.ازندسیممشخص را فراهم  تیساوب
ررد  است. اصل دیگرر در رویرۀ دیروان ایرن اسرت رره دولرت         تربرجستهتعهد ایجابی دولت را 

داشرته   تیمسرئول ، رننرد یمر  ر یر ذخی افراد را هاداد ی ثال  ره هاورفدر خصوص  تواندیم
یوان استخراج ررد، این است ره جایی رره اولاعرا    از رویۀ د توانیمسومین اصلی ره  9باشد.

                                                           
1. Case C-362/14 Maximillian Schrems v. Data Protection Commissioner [2015] EU:C:2015:650. 

2. X and Y v. the Netherlands,6March 1985, §§ 23-24 and 27, Series A no. 91; August v. the United 
Kingdom (dec.), no. 36505/02, 21 January 2003; and M.C. v. Bulgaria, no. 39272/98, § 150, ECHR 

2003- XII 

3. Leander v. Sweden, 26 March 1987, § 48, Series A no.116. 
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در مقابرل   مرؤثر ی ررافی  هرا نیتضم، باید شودیمشخصی در راستای منافع امنیت ملی ذخیر  
ی و تجاری از مفهروم  احرفهی هاتیفعال نکهیاۀ دولت وجود داشته باشد. اصل چهارم سوءاستفاد

   1.شوندینم مستثنازندگی خصوصی 
تهدیدی برای حریم  هاداد ی زندگی و حجم عظیم هاعرصهد در تمامی گسترۀ فضای نوپدی

ی عصر جدید افزود  است، اگرچه همزمان برا رشرد   هابر چالشخصوصی اشخاص ایجاد ررد  و 
، قواعرد  هرا داد قواعدی نیز وضع شرد، لریکن برا وجرود پیامردهای نراگوار نقرض         هاداد انتقال 
توانست حمایت از حریم خصوصری  ینمهای نوین نبود و متناسب با اقتضائا  و تهدید شد وضع

نحو بهینه تضمین رند تا اینکه اتحادیۀ اروپا با تصویب مقررا  حفاظت ی اشخاص را بههاداد و 
را در سراسرر   هرا داد ره جایگزین قواعد قبلی شرد  و قروانین حفاظرت از     2ی عمومیهاداد از 

ی هامجازا شد ، با در نظر گرفتن  الاجرالازم 2413 می 25رند و از یماتحادیۀ اروپا هماهنگ 
در راستای حمایت  03ایجاد ررد و مادۀ  هاداد سنگین برای ناقض داد  تحولی را در حمایت از 

منظور انتقرال یرا افشرای    دارد آرای محارم و دستورهای اداری رشور ثال  بهیممقرر  هاداد از 
و اتحادیرۀ اروپرا یرا یکری از      رننرد  درخواسرت برین رشرور    قابل اجرا نیست، مگر اینکه هاداد 

ۀ همکاری منعقد شد  باشد. بدیهی است فراگیر شدن فضای نامموافقترشورهای عضو اتحادیه، 
رنرد و حمایرت از   یمر را ایجراب   هرا داد سایبر اقداما  هدفمند و منسجم در خصوص مدیریت 

برای بازتعریف مفراهیم و وضرع    هادولتی شهروندان و حریم خصوصی مستلزم همکاری هاداد 
المللری و حقروق بشرری و نیرز     ینبر المللی از وری  مجرامع  ینبی هانامهموافقتقواعد و انعقاد 

توان به الگوی ینمالگوپذیری از مفاد آرای حقوق بشری است و بدون همکاری و درک مشترک 
 اص دست یافت.مناسبی برای تنظیم فضای سایبری و حمایت از حریم خصوصی اشخ

 

 صیانت از حریم خصوصی شهروندان در نظام حقوقی ایرانصیانت از حریم خصوصی شهروندان در نظام حقوقی ایران

شار  به حریم خصوصی اشرار     1235اولین بار در قانون اساسی مشرووه مصوب اولین بار در قانون اساسی مشرووه مصوب  یانگر ایرن بیرانگر   د و د و ششر به حریم خصوصی ا ین ب ا
یۀ پاسداشت حریم خصوصی شهروندان توسط قانونگذاران ایرانی حتری پریش از تصرویب اعلامیرۀ      صویب اعلام پیش از ت تی  پاسداشت حریم خصوصی شهروندان توسط قانونگذاران ایرانی ح

وری اسرلامی ایرران نیرز بسران قرانون اساسری       در قانون اساسی جمهر جهانی حقوق بشر است. جهانی حقوق بشر است. 
بسیاری از رشورهای دیگر اصول متعددی از آن به تبیین حریم خصوصی اختصراص داد  شرد    

بان شورای نگهبران    19041904/ / 4040//2323. در نظریۀ مورخ . در نظریۀ مورخ را برشمردرا برشمرد2525  وو  22،2922،29ل ل وواصاص  توانتوانییممره ره است  شورای نگه
یت اقانون اساسی افشای سواب  مربوط به تعرض به حیثیرت ا   2222مطاب  اصل مطاب  اصل  با شرخاص نیرز جرز برا     قانون اساسی افشای سواب  مربوط به تعرض به حیث جز  یز  شخاص ن

صل تجویز قانون ممنوع است و برابرر اصرل    بر ا ئی از اعتقرادا  اشرخاص چهررۀ درونری دارد و جزئری از        2929تجویز قانون ممنوع است و برا نی دارد و جز هرۀ درو شخاص چ قادا  ا اعت

                                                           
1. Niemietz v. Germany , 16 December 1992, § 29, Series A no. 251-B; and Halford v. the United 

Kingdom , 25 June 1997, § 42, Reports of Judgments and Decisions 1997-III. 

2. GDPR, 2018. 
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ید آن نمود بیرونی آن اختلال در نظم و امنیت ایجاد نکند، نبایرد آن    رهرهییزمانزمانسرشت انسان است و تا سرشت انسان است و تا  نمود بیرونی آن اختلال در نظم و امنیت ایجاد نکند، نبا
قرارره حریم خصوصی ارتباورا  را مرورد حمایرت قررار      2525شخص را مورد تعرض قرار داد و اصل شخص را مورد تعرض قرار داد و اصل  یت  مورد حما وا  را    ره حریم خصوصی ارتبا

ستثنایی دهد و در موارد رشرف جررم و تعقیرب مجرمران اسرتثنایی      ییمم مان ا یب مجر جرم و تعق شف  یل و شرود )وریرل و   ییممر وارد وارد   بر آنبرر آن دهد و در موارد ر شود )ور
صل در اصرل  (، (، 122122-125125: : 19331933عسکری، عسکری،  ستنیرز برا ممنروع دانسرت      9999در ا نوع دان با مم یز  یت هترک حرمرت و حیثیرت      ننن مت و حیث تک حر ه
ست.د  اسرت. ششر   توجهتوجه  حریم خصوصیحریم خصوصی  ، به، بهننمجازا  برای عاملامجازا  برای عاملا  یینیینشدگان و زندانیان و تعشدگان و زندانیان و تعبازداشتبازداشت   د  ا

باسناد بر ن به ن به تواتوامیمیبر قانون اساسی، بر قانون اساسی، علاو علاو  لیالمللری ینیناسناد  ندماننرد   المل بمیثراق بر    مان ثاق  لیالمللری ینینمی مدنی و حقروق مردنی و     المل قوق  ح
سایبر و در و در اسناد بالادستی فضای سرایبر و در    رردررد  اشار اشار   است،است،شد  شد    ره ایران نیز به آن متعهدره ایران نیز به آن متعهد  سیاسیسیاسی و در اسناد بالادستی فضای 

به بره    19901990آخرین حکم رهبری در انتصاب اعضای شورای عالی فضای مجازی در شهریور آخرین حکم رهبری در انتصاب اعضای شورای عالی فضای مجازی در شهریور   00بند بند 
 حفظ حریم خصوصی توجه شد  است.حفظ حریم خصوصی توجه شد  است.

تر شدن وسایل نقض تر شدن وسایل نقض حریم خصوصی داد ، روچکحریم خصوصی داد ، روچک  ۀۀوضع قوانین درباروضع قوانین دربار  ۀۀعتقدند نتیجعتقدند نتیجبعضی مبعضی م
حریم درنقض حرریم در   هههرچهرچ  رهرهییدرحالدرحال  است،است،حریم خصوصی داد ، حریم خصوصی داد ،  جۀیجرۀ نتنت  نقض  سعتوسرع   ی ساد فنراوری سراد     ۀۀتو ناوری  تر ترر  ف

میزان مسئولیت حقوقی میزان مسئولیت حقوقی   بایستبایستییممو و   ولبدولبدییحمایت بیشتر از حریم خصوصی داد  را محمایت بیشتر از حریم خصوصی داد  را م  شود،شود،ییمم
شودد تا تروازن و نظرم حقروقی حفرظ شرود     فزایش یابفزایش یاباین حریم ااین حریم ا  ۀۀرنندرنندنقضنقض فظ  قوقی ح ظم ح توازن و ن فریجعفرری ) د تا  پورو رهبرپرور   جع ، ، و رهبر

با (. در گذشته هیچ دولتی قادر به رنترل حریم خصوصی شهروندان خود نبود، ولی برا  0909  ::19901990 (. در گذشته هیچ دولتی قادر به رنترل حریم خصوصی شهروندان خود نبود، ولی 
را با یک وسیله ممکن را با یک وسیله ممکن   هاهاداد داد های تکنولوژیکی ره دریافت و ارسال همزمان های تکنولوژیکی ره دریافت و ارسال همزمان یتیتقابلقابلیری از یری از گگبهر بهر 

شخاص د میسر است و این تهدیدها حتی توسرط اشرخاص   یک شهرونیک شهرون  وقتوقتتمامتمامسازد، امکان نظار  سازد، امکان نظار  ییمم سط ا د میسر است و این تهدیدها حتی تو
(. بنابراین با توجه به تسهیل امکان نقض حریم (. بنابراین با توجه به تسهیل امکان نقض حریم 99: : 19391939پذیرد )انصاری، پذیرد )انصاری، ییمممعمولی هم صور  معمولی هم صور  

جه ی سایبر ضروری است در قوانین ارتباوی ایران این مسرئله مرورد توجره    در فضادر فضاخصوصی افراد خصوصی افراد  مورد تو سئله  ی سایبر ضروری است در قوانین ارتباوی ایران این م
ی ی سازسراز شفافشفافلت بر فضای سایبر و لت بر فضای سایبر و ساختن نظار  دوساختن نظار  دو  مندمندنظامنظامبیشتری واقع شود و هم نسبت به بیشتری واقع شود و هم نسبت به 

حریم حیطۀ نظار  اقدام صور  پذیرد و هم اقداما  پیشینی و پسینی لازم در خصوص نقض حرریم   حیطۀ نظار  اقدام صور  پذیرد و هم اقداما  پیشینی و پسینی لازم در خصوص نقض 
 خصوصی شهروندان توسط دیگر اشخاص در نظر گرفته شود.خصوصی شهروندان توسط دیگر اشخاص در نظر گرفته شود.

  هایهرای ییقانون احترام به آزادقانون احترام به آزاد  وو  19991999مدنی مصوب مدنی مصوب   یتیتمسئولمسئول  مانند قانونمانند قانونبر قوانین عام علاو 
بر رعایت حریم خصوصی تأرید دارند و ایرن   رهره  19391939شهروندی مصوب شهروندی مصوب مشروع و حفظ حقوق مشروع و حفظ حقوق 

حرریم   بره حر   گیررد، در قروانین و مقرررا  مختلرف دیگرر      حریم فضای سایبر را هم در برمی
توجه و تمهیداتی برای صریانت از ایرن حر  لحرا       خصوصی در فضای سایبر و حمایت از داد 

برا  ریف اولاعا  شخصری در بنرد دوم قرانون،    قانون انتشار و دسترسی آزاد ضمن تعشد  است. 
ست. را به این امر اختصراص داد  اسرت.     15151و و   1010  موادمواد« « حمایت از حریم خصوصیحمایت از حریم خصوصی»عنوان  صاص داد  ا در ایرن  را به این امر اخت

                                                           
اولاعاتی باشد ره  ۀشد  مربوط به حریم خصوصی اشخاص باشد یا در زمرر چنانچه اولاعا  درخواست10ۀ ماد .1

 .با نقض احکام مربوط به حریم خصوصی تحصیل شد  است، درخواست دسترسی باید رد شود
ره پذیرش درخواست متقاضی متضمن افشای غیرقانونی ل این قانون درصورتیر مؤسسا  مشمو15ۀ ماد

شد  یک شخص حقیقی ثال  باشد باید از در اختیار قرار دادن اولاعا  درخواست ۀاولاعا  شخصی دربار
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های اشخاص مورد توجه قانونگذار قرار گرفته قانون هر دو وجه حریم خصوصی و حمایت از داد 
ن اینکره حرریم خصوصری    و دسترسی اشخاص غیرمجاز به اولاعا  فردی منع شد  است. ضرم 

هایی از اولاعا  متضرمن آنهرا، ماننرد اولاعرا  مربروط بره سرلامت        اشخاص و همچنین جلو 
عمرل نیامرد    اشخاص مورد تصریح قانونگذار قرار گرفته، لیکن حمایت شایستۀ مورد انتظرار بره  

 است و در مواقعی ره اولاعا  غیرواقعی در مورد شخص منتشر شرود، صررفا  حر  پیگیرری از    
ره باید امکان جبران وری  قواعد عمومی مسئولیت مدنی برای وی شناخته شد  است، درحالی

 فوری ناهنجاری صیانتی با رمترین هزینه و آسیب شناخته شود. 
شد  و به حفظ حریم خصوصی راربران تأرید شرد  و    ،،شورای عالی فضای مجازیشورای عالی فضای مجازی  ۀۀمصوبمصوب  00در بند در بند  به حفظ حریم خصوصی راربران تأرید 

ناوری دبیرخانۀ شرورای عرالی فنراوری      19991999مصوب مصوب   دولت الکترونیکیدولت الکترونیکی  ۀۀتوسعتوسع  ضوابط فنی اجراییضوابط فنی اجراییدر در  عالی ف شورای  دبیرخانۀ 
قوانین و ربرط بررای اصرلاح قروانین و     ییذذی ی هاهرا سازمانسرازمان یس رارگرو  با همکاری یس رارگرو  با همکاری تأستأساولاعا  را ملزم به اولاعا  را ملزم به  صلاح  برای ا بط  ر

ی جدید برای صیانت از حریم خصوصی و حمایت از ی جدید برای صیانت از حریم خصوصی و حمایت از هاهامقرر مقرر مقررا  موجود یا تصویب قوانین و مقررا  موجود یا تصویب قوانین و 
ستهای اولاعا  دولت الکترونیکی رررد  اسرت  و پایگا و پایگا   هاهاداد داد  ررد  ا در قرانون آیرین دادرسری ریفرری     . های اولاعا  دولت الکترونیکی 

یدا  تمهیردا     ییسازسراز فراهمفرراهم به به موظف موظف   یهیهییقضاقضا  ۀۀقوقونیز در بخش دادرسی الکترونیکی،  1990مصوب  تمه
آنان شد  و آنان شد  و شخصی شخصی   ییهاهافنی و قانونی لازم برای حفظ حریم خصوصی افراد و تأمین امنیت داد فنی و قانونی لازم برای حفظ حریم خصوصی افراد و تأمین امنیت داد 

حریمبرای ناقضان آنان مجازا  تعیرین شرد  اسرت و در اینجرا هرم قانونگرذاران حرریم        گذاران  هم قانون جا  ست و در این شد  ا یین  صی و خصوصری و    برای ناقضان آنان مجازا  تع خصو
 ..انداندبرد برد   رارراربهبهی شخصی را در رنار هم ی شخصی را در رنار هم هاهاداد داد 
در راسرتای صریانت از   قانون وظایف و اختیارا  وزار  ارتباوا  و فناوری اولاعا   9 ۀماد 
مکالمرا  و   خصوصی شهروندان در فضای سایبر، حفاظت و حراسرت از انرواع مراسرلا ،    حریم

صریانت از حرریم   شمارد و در واقع مسرئولیت  یاولاعا  اشخاص را از وظایف این وزارتخانه برم
خصوصی ارتباوا  و اولاعا  در مورد آنها به ایرن وزارتخانره واگرذار شرد  رره برا عنایرت بره         

تواند مستقلا  یا حسب مورد از وری  رمیسیون تنظریم  اختیارا  سیاستگذاری اجرایی خود می
در  رند.مقررا  ارتباوا  و سازمان تنظیم مقررا  و ارتباوا  رادیویی ضوابطی را وضع و ابلاغ 

تنظریم  صرادر  توسرط سرازمان     یهرا و پروانره  ارتباورا   رمیسیون تنظیم مقررا  یهامصوبه
ره در اجرای وظیفۀ خود مبنی برر   نیز به این مهم توجه شد  است مقررا  و ارتباوا  رادیویی

صدور مجوز ارتباوی و فناوری اولاعا  و نظار  بر فعالان بخش ارتباوا  و فنراوری اولاعرا    
برداری از شربکۀ ارتباورا    های ایجاد و بهر مانند اپراتورهای مخابراتی و دارندگان پروانه رشور

                                                                                                                                        
 ه:رخودداری رنند، مگر آن

 .باشدنحو صریح و مکتوب به افشاء اولاعا  راجع به خود رضایت داد  شخص ثال  به (الف
 .شخص متقاضی، ولی یا قیم یا وریل شخص ثال ، در حدود اختیارا  خود باشد (ب
شد  در چهارچوب قانون مستقیما  به وظایف متقاضی یکی از مؤسسا  عمومی باشد و اولاعا  درخواست (ج

 .عمومی مرتبط باشد ۀیک مؤسس عنوانبهآن 
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منظور صیانت از حریم خصوصی اولاعا  شخصی ضوابطی را به 2و خدما  ارتباوی ثابت 1ثابت
اگرچه با عدم اتخاذ راهکارهرای اجرایری   و ارتباوی راربران و مشترران وضع و ابلاغ ررد  است. 

، عمرل نیامرد   وور ره باید و شاید از این حریم صریانت بره  و عدم نظار  صحیح عملا  آن دقی 
صرور   عبار  دیگر، بهحمایت مناسب و شایسته حمایتی است ره قابل سنجش باشد. به چراره

عینی بتوان آن را ارزیابی ررد تا در صور  ادعای نقض از سوی شهروند مرجع صلاحیتدار، مثلا  
بایسرت مرجرع   یمر اند بر مبنای معیارهای عینی آن را ارزیابی رند. از وررف دیگرر،   دادگا ، بتو

و ابزارهای نظرارتی را وضرع رنرد و از اختیرار      سازورارهاالزاما  و شرایط حارم بر  گذارمقررا 
تعیین ضمانت اجراهای تخلفا  صیانتی برخوردار باشد تا حریم شخصی اشخاص نقرض نشرود،   

بره   آنران موزشی و غیر  دسترسی آاعم از مرارز دریافتی مختلف  هاییامر پدره امروز   گونهآن
 محرز است.و نقض این حریم اولاعا  شخصی 

یران منشور حقوق شرهروندی جمهروری اسرلامی ایرران      سلامی ا هوری ا شهروندی جم صوب مصروب  منشور حقوق  ماددر مراد   19951995م حریم بره حرریم     9595  ۀۀدر  به 
شته و خصوصی شهروندان در فضای سایبر توجه داشرته و   مواد در مرواد  خصوصی شهروندان در فضای سایبر توجه دا حریم نیرز برر رعایرت حرریم       0202تا ترا    9090در  یت  بر رعا یز  ن

شور ید ررد  است، اگرچره از لحرا  حقروقی ایرن منشرور      تأرتأرخصوصی خصوصی  ین من قوقی ا حا  ح چه از ل لزامالرزام ید ررد  است، اگر ست نیسرت    آورآورا ضمانت ضرمانت  و نی
صیحریم خصوصری و نقض و نقض منشور منشور اجراهای مشخصی برای نادید  گرفتن تعهدا  اجراهای مشخصی برای نادید  گرفتن تعهدا   رر ذررر    انانشهروندشرهروند   حریم خصو ذ

دن ررر گرر  ترویجی منشور حقوق شهروندی در نهادینه شدن و مطالبره  ۀجنبلیکن ، ، نشد  استنشد  است
اسربی بررای پیگیرری بسریاری از مطالبرا  و انتظرارا        و مبنای من شهروندان بسیار مؤثر است

برابر آنهاست. همچنرین درصردد    های اجرایی درمشروع شهروندان و الزام به پاسخگویی دستگا 
های قانونی ر مقرراتی برآمد  و اصرلاح سرازورارهای نظرام اداری را فرراهم آورد       جبران راستی

م اداری نقض مندرجا  منشور اخیرالتصویب منشور حقوق شهروندی در نظا 19است و در مادۀ 
 شود. قانون رسیدگی به تخلفا  اداری محسوب می 3از مصادی  تخلفا  اداری مندرج در مادۀ 

هاافزارهرا نرمنرم  یدآورندگانیدآورندگانقانون حمایت از پدقانون حمایت از پد  11  ۀۀمادماد نهیانره رارا  ییافزار صوب مصروب    ایاییا یز نیرز    19191919م ضمن متضرمن  ن مت
عا  بوعرا   قانون مطقانون مط  9191  ۀۀمادمادست. ست. هاهاداد داد احترام به حریم خصوصی و مالکیت احترام به حریم خصوصی و مالکیت  سرار افشرای اسررار     19001900بو شای ا اف

( ( 19191919این قانون )اصلاحی این قانون )اصلاحی   11  ۀۀمادماد  99  ۀۀشخصی و هتک حرمت را ممنوع اعلام داشته و در تبصرشخصی و هتک حرمت را ممنوع اعلام داشته و در تبصر
سایبر را با مشمول قرار دادن نشریا  الکترونیکی، در واقع صیانت از حریم خصوصی در فضای سرایبر را   با مشمول قرار دادن نشریا  الکترونیکی، در واقع صیانت از حریم خصوصی در فضای 

 لحا  داشته است.لحا  داشته است.
مصوب مصوب   رنندرنندییلیت غیرمجاز ملیت غیرمجاز مقانون مجازا  اشخاصی ره در امور سمعی و بصری فعاقانون مجازا  اشخاصی ره در امور سمعی و بصری فعا  55  ۀۀمادماد
و و ها را تعیین ها را تعیین نیز برخی مصادی  نقض حریم خصوصی اولاعا  و داد نیز برخی مصادی  نقض حریم خصوصی اولاعا  و داد   ،،((19311931)اصلاحی )اصلاحی   19191919

ییعنری تهیر    55  ۀۀمادماد  ««جج»»برای تحق  بند برای تحق  بند  در نظر گرفته است. لیکندر نظر گرفته است. لیکنمجازا  مجازا   نی ته نمخفیانر   ۀۀیع یا فریلم یرا     ۀۀمخفیا فیلم 
شدخفیانه باشرد فیلم یا عکس مفیلم یا عکس م  یۀیۀتهته  یدیدمراسم خانوادگی و تکثیر آن، اولاً، بامراسم خانوادگی و تکثیر آن، اولاً، با  ززعکس مبتذل اعکس مبتذل ا یاً ثانیراً    ؛؛خفیانه با ثان

                                                           
1. Fixed Communication Provider(Fcp) 

2. Servco 
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کس مقید رردن فیلم یرا عکرس   ره ره است است این این اشکال وارد اشکال وارد . مبتذل باشدمبتذل باشد  شد شد یهیهتهته  ییهاهاو عکسو عکس  هاهایلمیلمفف یا ع مقید رردن فیلم 
هاافراد دوست ندارند ره از امرارن اختصاصری آنهرا     رهرهییدرحالدرحال  ،،استاست  ««مبتذلمبتذل»»به قید به قید  صی آن مارن اختصا نهگونره یچیچههر   افراد دوست ندارند ره از ا   گو

اولاعا  و اولاعا  و شایسته بود مقنن، از حریم خصوصی شایسته بود مقنن، از حریم خصوصی   ،،عکس یا فیلمی بدون رضایت آنان گرفته شودعکس یا فیلمی بدون رضایت آنان گرفته شود
ماد  در اشکال دیگر ایرن مراد  در     ررد.ررد.ییوور مطل  حمایت موور مطل  حمایت مافراد در مقابل چنین تعدیاتی بهافراد در مقابل چنین تعدیاتی به  ییهاهاداد داد  ین  اشکال دیگر ا

برای خانوادگی و اختصاصی است ره دلیلی بررای    ««مراسممراسم»»عکس یا فیلم مبتذل از عکس یا فیلم مبتذل از   ۀۀمقید رردن تهیمقید رردن تهی خانوادگی و اختصاصی است ره دلیلی 
راحت راحت صور  صور  نیز افراد در مسکن خود بهنیز افراد در مسکن خود به  ««مراسممراسم»»چه اینکه در غیر از چه اینکه در غیر از   ؛؛چنین قیدی وجود نداردچنین قیدی وجود ندارد

بهعادی نیز، بره   ییهاهاعکس یا فیلم در حالتعکس یا فیلم در حالت  یۀیۀره تهره ته  رنندرنندییو بدون پوشش رامل زندگی مو بدون پوشش رامل زندگی م از از   یژ یرژ  ووعادی نیز، 
ماد  در مثبت این مراد  در    ۀۀاما نکتاما نکت بانوان، ناقض حریم خصوصی است ره باید مقنن از آن حمایت رند.بانوان، ناقض حریم خصوصی است ره باید مقنن از آن حمایت رند. مثبت این 

ستاختصاصری برانوان اسرت     ییهاهافیلم یا عکس از محلفیلم یا عکس از محل  ۀۀتهیتهی  ۀۀ، ره دربار، ره دربارشودشودییمشاهد  ممشاهد  م  ««بب»»بند بند  بانوان ا صی    ..اختصا
شد  و از آن خلاف تصور اولیه، حریم خصوصی در امارن عمومی نیرز بره رسرمیت شرناخته شرد  و از آن      بربر شناخته  سمیت  به ر یز  خلاف تصور اولیه، حریم خصوصی در امارن عمومی ن

مانها در زمران محلمحل  گونهگونهینینورزشی و اورزشی و ا  ییهاهااستخرها، سالناستخرها، سالن  شود وشود وییحمایت محمایت م صی خاصری    ییهاهرا ها در ز به بره  ره رره  خا
یتدر عین حفظ ویژگی عمومیرت   ،،شد شد   بانوان اختصاص داد بانوان اختصاص داد  ظرنظرر   ینیرن از ااز ا  ،،در عین حفظ ویژگی عموم ها حرریم خصوصری آنهرا      ن صی آن حریم خصو

پکی حقوق بشر نیز در دعروای پرک  دادگا  اروپایدادگا  اروپای  ..محسوب شودمحسوب شود عوای  سالعلیره دولرت انگلسرتان در سرال      1ی حقوق بشر نیز در د ستان در  لت انگل یه دو   عل
کان از تعامل فرد برا دیگرران حتری در یرک مکران        ییییهاهاحوز حوز »»میلادی چنین حکم داد ره: میلادی چنین حکم داد ره:   24492449 یک م تی در  گران ح با دی از تعامل فرد 

پورو رهبرپرور   جعفریجعفری) ««گیردگیردییعمومی وجود دارد ره در چارچوب زندگی خصوصی قرار معمومی وجود دارد ره در چارچوب زندگی خصوصی قرار م : : 19901990، ، و رهبر
به وضع قوانین جدید مبادر  به وضع قوانین جدید مبادر  قانونگذاران ما قانونگذاران ما   از این وصف، شایسته استاز این وصف، شایسته است  ییمندمندو با بهر و با بهر ( ( 0909-5050

لب و صراحت، مطالرب و  ره در آن بهره در آن به  ورزندورزند رهتصراویری رره  صراحت، مطا صاویری  سایبر، پروفادر فضرای سرایبر، پروفا    ت ضای  صی شخصری    هایهرای یلیرل در ف شخ
ین و با ناقضران ایرن     ددشوشوشد ، حریم خصوصی افراد شناخته شد ، حریم خصوصی افراد شناخته   ها منتشرها منتشراجتماعی و گرو اجتماعی و گرو   ییهاهاشبکهشبکه ضان ا و با ناق

 ..حریم برخورد شودحریم برخورد شود
جه توجره    2یم خصوصی در مواد متعددیم خصوصی در مواد متعددبر اینکه به حربر اینکه به حرقانون مجازا  اسلامی علاو قانون مجازا  اسلامی علاو  مواد د ، مرواد  ررررر تو د ، 

قرانون مجرازا    زیادی را به حریم خصوصی در فضای سایبر و ارتباوی اختصاص داد  است. در زیادی را به حریم خصوصی در فضای سایبر و ارتباوی اختصاص داد  است. در 
و مرواد متعردد در    هرا داد علیه محرمرانگی   جرائمای و در قسمت یانهاسلامی در بخش جرائم را

، فصرل سروم   اییانره جعرل را  و در فصل دوم مبحر  یرمجاز، غیرمجاز و دسترسی شنود غبح  
حریم خصوصری  ح  ی ی نوعنوعبهبهنیز نیز  و فصل پنجم هتک حیثیت و نشر اراذیب یبردارسرقت و رلا 

و برای متعرضین به ایرن حقروق مجرازا  در    و محترم دانسته شد  است  شهروندی لحا  شد 
خش( قانون مجازا  هم در حمایت از حریم خصوصری، پخرش  105105))  903903  ۀۀدر ماددر ماد. نظر گرفته است صی، پ   ( قانون مجازا  هم در حمایت از حریم خصو

جب به ضرر یا عرفاً موجرب    رهرهی ی نحونحوو مخابراتی بهو مخابراتی به  ایاییانهیانهرارا  ییهاهاسامانهسامانه  یلۀیلۀوسوسفیلم و تصاویر افراد بهفیلم و تصاویر افراد به به ضرر یا عرفاً مو
تهو برای آن مجازا  در نظرر گرفتره    محسوب شد محسوب شد جرم جرم   ،،هتک حیثیت منجر شودهتک حیثیت منجر شود ظر گرف ست اسرت    شد شرد    و برای آن مجازا  در ن   ووا

کا  صراحت مورد توجه واقرع شرد  و از نکرا     پخش فیلم در فضای سایبر بهپخش فیلم در فضای سایبر به  ،،نسبت به قوانین قبلینسبت به قوانین قبلی شد  و از ن قع  صراحت مورد توجه وا

                                                           
1. Peck 
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عرف و ورود و مقید بره عررف و ورود     یستیست. لیکن از آنجا ره صرف عدم رضایت فرد شرط رافی ن. لیکن از آنجا ره صرف عدم رضایت فرد شرط رافی ناستاستمثبت مثبت  به  و مقید 
جر د ، شاید در بعضی مواقع به نقض حریم خصوصی افرراد و نارضرایتی آنران منجرر     ششضرر ضرر  نان من ضایتی آ فراد و نار   ،،ددشوشرو د ، شاید در بعضی مواقع به نقض حریم خصوصی ا

 . .  بدون اینکه امکان پیگیری قانونی وجود داشته باشدبدون اینکه امکان پیگیری قانونی وجود داشته باشد
برای با تعیین مجازا  بررای    ((001001))  301301  وو( ( 532532))  319319  موادمواددر در قانون مجازا  اسلامی همچنین قانون مجازا  اسلامی همچنین  با تعیین مجازا  

یا توقیرف یرا     ن دولتی ره غیرقانونی، مراسلا  یا مخابرا  اشخاص را مفتوح،ن دولتی ره غیرقانونی، مراسلا  یا مخابرا  اشخاص را مفتوح،ااو مستخدمو مستخدم  نناامأمورمأمور یف  توق
من ره از وسایل ارتباوی استفاد  مر اامزاحممزاحمو و   ندندرنرنییبازرسی یا استراق سمع مبازرسی یا استراق سمع م ند،رننرد، یین ره از وسایل ارتباوی استفاد   بر برر  علاو عرلاو    رن

در واقع حمایت از در واقع حمایت از   ،،و غیرحصری دانستن وسایل مذرور و تعمیم آنو غیرحصری دانستن وسایل مذرور و تعمیم آنقانون شررت مخابرا  ایران قانون شررت مخابرا  ایران 
محریم خصوصی اشخاص در فضای سرایبر را تحرت پوشرش قررار مر      قرار  شش  حت پو سایبر را ت هددهرد ییحریم خصوصی اشخاص در فضای  ضو بررای ناقضر    د برای ناق ن آن ن آن ااو 

در این قانون جرم شنود محتوای ارتباوا  در حرال انتقرال غیرعمرومی      ..رندرندییمجازا  تعیین ممجازا  تعیین م
بینی شد  ره به حریم خصوصی دلالت دارد و در بخش جرائم علیه عفت و اخلاق عمرومی  پیش
هرای  انگاری شرد  رره مبرین حمایرت از داد     نتشار اولاعا  شخصی و اسرار اشخاص جرمنیز ا

دیگر، در این قانون برای اشخاصری رره مسرئولیت نگهرداری از      شخصی اشخاص است. از ورف
دهنردگان خردما  دسترسری و    عهد  دارند، یعنی ارائههای ترافیک و اولاعا  راربران را بهداد 

نظر گرفته شد  ره عدم رعایت آن از ضمانت اجرای ریفری برخوردار است  میزبانی، الزاماتی در
و این اشخاص ح  ارائه و افشای این اولاعرا  را جرز بررای مقرام صرلاحیتدار قضرایی ندارنرد.        

ای ره جز در موارد اضطراری تنها با دستور مقام قضایی های رایانهبر این، حفظ فوری داد علاو 
شرد  نیسرت و دیگرر اینکره در     هرای محافظرت  زلۀ افشای اولاعا  سرامانه منآید، بهعمل میبه

منظرور صریانت از   ای و مخابراتی براسراس قرانون بره   های رایانهها و سامانهتفتیش و توقیف داد 
هرا و اولاعرا  غیرضررور ممانعرت     حریم و حرمت اشخاص از دسترسی مجریان قرانون بره داد   

هرا  پایۀ ظن متعارف مشخص رنند ره به رردام داد   باید بر آمد  و تصریح شد  است رهعمل به
ها برای پیگیری ریفری خود نیاز دارند و اعمال سازورارهای رنترل ارتباوا  اشرخاص  یا سامانه

ای شد  و از هر گونره اعمرال سرلیقه از سروی مجریران قرانون       گیرانهنیز مشمول ضوابط سخت
 جلوگیری شد  است.

هر بهرر  مطل  مطل  ممنوعیت ممنوعیت و و   شد شد ییآورآورجمعجمعی ی هاهالاعا  و داد لاعا  و داد ممنوعیت مطل  افشای اوممنوعیت مطل  افشای او   ییبرداربرردار ب
ماددر مراد مندرج مندرج توسط مراجع قضایی، مالیاتی توسط مراجع قضایی، مالیاتی   آنهاآنهااز از  یرانقرانون مرررز آمرار ایرران      11ۀ ۀ در  مار ا رز آ صل مبرین اصرل     ،،قانون مر بین ا م
  شودشرود ییهاست. بنابراین استنباط مهاست. بنابراین استنباط مبه معنای عدم افشای هویت موضوع داد به معنای عدم افشای هویت موضوع داد و و « « هاهاناشناسی داد ناشناسی داد »»

نوع و غیرر  ممنروع     یکیرک اولاعاتی دولت الکتروناولاعاتی دولت الکترون  هایهاییگا یگا اامربوط در پمربوط در پ  ییهاهاره وارد رردن داد ره وارد رردن داد  یر  مم ست اسرت  و غ ا
شته در ی گذشرته در  هاهادههدهه( و این خود بیانگر حساسیت قانونگذاران در ( و این خود بیانگر حساسیت قانونگذاران در 031031  -033033: : 19331933حسنی، حسنی، )م)م ی گذ

به صیانت از حریم خصوصی شهروندان اسرت رره حتری دسترسری مقامرا  قضرایی و دولتری بره          تی  ضایی و دول ما  ق سی مقا تی دستر ره ح ست  صیانت از حریم خصوصی شهروندان ا
 یرممکن ساخته است.یرممکن ساخته است.غغاولاعا  شخصی را نیز اولاعا  شخصی را نیز 

یت از به حریم خصوصری و حمایرت از     5959و و   5353، ، 55در مواد در مواد   ترونیکی همترونیکی همقانون تجار  الکقانون تجار  الک صی و حما   هاهرا داد داد به حریم خصو
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ح ن ایرن حر   اااین قانون نیز برای ناقضاین قانون نیز برای ناقض  1111  ۀۀدر ماددر ماد  توجه داشته وتوجه داشته و ین  یین مجرازا  حربس تعیرین      ،،ن ا حبس تع جازا     شد شرد  م
های ضرروری اسرت ابزارهرای      برای حفظ حریم خصوصی و امنیت شهروندانبرای حفظ حریم خصوصی و امنیت شهروندانمطاب  این قانون مطاب  این قانون   است.است. ست ابزار ضروری ا

شالکترونیکرری و شرر کی و  ستم حفاظررت از سیسررتم   هایهرراییو یو الکترونی ظت از سی شد و روشپویررا باشررد و روشحفا یا با ستم حفاظررت از سیسررتم   ییهاهرراپو ظت از سی حفا
یراد وارد ایرراد وارد    .شودیپیام ارزیابی م ۀشرایط با توجه به اوضاع و احوال مبادلاین  شود وشود و  ییروزرسانروزرسانبهبه ا

  ندرجنردرج د و شرایط مد و شرایط مرنرناین است ره مدعی مطمئن بودن سیستم باید ادعای خود را اثبا  این است ره مدعی مطمئن بودن سیستم باید ادعای خود را اثبا    بر آنبر آن
جاع ، موضوع را به رارشرناس ارجراع   یطیطاحراز شرااحراز شرا  د، و دادگا  براید، و دادگا  برایشوشودر این ماد  برای دادگا  احراز در این ماد  برای دادگا  احراز  شناس ار ، موضوع را به رار

با  ره مستلزم صرف هزینه و زمان زیادی است و بعضاً ممکرن اسرت مردعی تروان اثبرا         دهددهدییمم توان اث مدعی  ست  کن ا ره مستلزم صرف هزینه و زمان زیادی است و بعضاً مم
خی روششایسرته اسرت برخری روش     روروینینازاازا  ،،نداشته باشدنداشته باشد ست بر سته ا نان فنری موجرود رره از شررایط اومینران        ییهاهرا شای شرایط اومی ره از  جود  نی مو ف
ماداین قانون در مراد   نویسنویسیشیشعنوان امارا  اومینان دلیل معرفی شوند ره پعنوان امارا  اومینان دلیل معرفی شوند ره پبهبه  ،،برخوردارندبرخوردارند   121121  ۀۀاین قانون در 

سازی فناوری و استانداردسرازی    ۀۀبا عنوان رمیتبا عنوان رمیت  ایاییتهیتهرمرم  ووراهکاری را در این خصوص مدنظر داشت راهکاری را در این خصوص مدنظر داشت  فناوری و استاندارد
خرین موجرود را برا توجره بره آخررین        ییهاهاررد  بود تا بهترین روشررد  بود تا بهترین روشبینی بینی یشیشاولاعاتی پاولاعاتی پ  هایهاییستمیستمسس به آ جه  با تو جود را  مو

ففنری معرفر    ییهاهاعنوان راهنمای عمل منتشر رنند ره روشعنوان راهنمای عمل منتشر رنند ره روشدستاوردهای علمی بهدستاوردهای علمی به نی معر بدون بردون    شد شرد  ییف
حذف در دادگا  مورد قبول قرار گیرند ره این بند در تنظریم نهرایی حرذف      توانستندتوانستندیینیاز به اثبا  منیاز به اثبا  م هایی  ظیم ن در دادگا  مورد قبول قرار گیرند ره این بند در تن

عوا متحدالشرکل از برار اثبرا  دعروا       هایهاییهیهاستاندارد و رواستاندارد و رو  ییهاهابا استفاد  از نسخهبا استفاد  از نسخهرو باید رو باید ازاینازاینشد. شد.  با  د بار اث شکل از  متحدال
هانی ر سطح جهرانی  دد  هاهادولتدولتو صرفاً با همکاری و صرفاً با همکاری   ((129129-129129: 1933نیا، شهبازیو  عبدالهی))  راستراست ر سطح ج

نظارتی و   ییسازورارهاسازورارها  ی اولاعا ی اولاعا و فناورو فناورو وضع قواعد متناسب با تنوع راربری فناوری ارتباوی و وضع قواعد متناسب با تنوع راربری فناوری ارتباوی 
صیانت توان از حریم خصوصی رراربران صریانت   ییممشرایط فضای سایبر شرایط فضای سایبر   پیشینی و پسینیپیشینی و پسینی  هاییاستس راربران  توان از حریم خصوصی 
 . .  عمل آوردعمل آوردبهبه

-نیز ررلا   03و  01ها، در مادتین در قانون تجار  الکترونیکی دیل قسمت جرایم و مجازا 

در اینجرا بحر  حرریم     برداری و جعل از وری  فضای سایبری مشرمول مجرازا  شرد  اسرت.    
 یامعقولانره  یهرا تلاش بایستیتجاری الکترونیکی مدنظر قرار گرفته و م هاییتخصوصی فعال

اسناد تجاری صور  گرفته باشد و اگر به حریم خصوصی تجراوز   ۀبرای حفظ و نگهداری محرمان
رلاسیک مانور متقلبانه، ررن وقوع  یبردارباشد، برای حمایت از اسرار تجاری برخلاف رلا شد  
ذررر مصرادی  اولاعرا      و حمایت از داد  پیرام لیکن با وجود تخصیص مبحثی به لیکن با وجود تخصیص مبحثی به   .یستجرم ن

بریش از یرک دهره    بینی ضمانت اجرا برای متخلفان در ایرن قرانون برا گذشرت     یشپشخصی و 
 ب نشد  است.مربوط تصوی نامۀیینآ

شورای عالی انقلاب فرهنگی شورای عالی انقلاب فرهنگی   19341934ای مصوب ای مصوب رایانهرایانه  ییرسانرسانهای اولاعهای اولاعمقررا  و ضوابط شبکهمقررا  و ضوابط شبکه
سا  )جلسرا    ند ( اگرچره در بنرد   033033-032032)جل چه در ب سمت قسرمت    1414-99-55( اگر یینبررا عنروان آیرین    ««بب»»ق نوان آ منامر با ع حدهای واحرردهای   ۀۀنا وا

سا،و اینترنت رسرا،   ییرسانرسانخدما  اولاعخدما  اولاع  ۀۀرنندرنندارائهارائه ئههرا یرا مؤسسرا  ارائره    شررتشرررت   و اینترنت ر سا  ارا یا مؤس ندرننرد ها  خدما  خردما     ۀۀرن
موظف به در نظر گرفتن تمهیردا  بررای حفرظ حقروق     را را  1 (ISP)و اینترنتی، رساو اینترنتی، رسا  ییننرسارسااولاعاولاع

                                                           
1. Internet Service Provider 
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نیرز آنران را مکلرف     12-9-5د  و در بنرد  ررراربران و جلوگیری از حمله به رامپیوترهای آنان 
حفاظت از حریم خصوصری اولاعرا  و ارتباورا  افرراد در      ۀه ره اولاعا  مربوط به نحوساخت
و  11-0، 19-0، 15-9-5راربران قرار دهد و این بندها و نیرز بنردهای    خود را در اختیار ۀشبک

لیکن  ،شخصی است یهاتوجه به حریم خصوصی و پیشگیری از دسترسی به داد  ینوعبه  0-19
طاخذ مجوز و ضروابط فنری نقطر     ۀۀنحونحو  ۀۀنامنامقسمت الف با عنوان آیینقسمت الف با عنوان آیین  00بند بند   ««جج»»در ش  در ش   نی نق ضوابط ف ماس تمراس    ۀۀاخذ مجوز و  ت

اینترنتی راربران اینترنتی راربران   هایهاییتیتد  تا بانک فعالد  تا بانک فعالرررررا موظف را موظف   المللیالمللیینینتماس بتماس ب  ۀۀنقطنقط  یررنندۀیررنندۀ، دا، داالمللیالمللیینینبب
ضی خود را در اختیار وزار  ارتباوا  قرار دهد، و حسب درخواست وزار  اولاعا  با حکرم قاضری    کم قا خود را در اختیار وزار  ارتباوا  قرار دهد، و حسب درخواست وزار  اولاعا  با ح

این مصوبه را راملاً همسو با حفظ حریم این مصوبه را راملاً همسو با حفظ حریم   توانتوانیینمنم  روروینیناین اولاعا  در اختیار آنان قرار گیرد. ازااین اولاعا  در اختیار آنان قرار گیرد. ازا
ستاز حریم آنان توسط دولت دانسرت   خصوصی شهروندان و صیانتخصوصی شهروندان و صیانت یرچرارره اولاً بره ذخیرر     ،،از حریم آنان توسط دولت دان به ذخ ره اولاً  یرلیر   ۀۀچرا   ۀۀرل

هداری داد ، از ورف دیگر مرد  نگهرداری داد   شودشودییها و دسترسی وزار  ارتباوا  به آن منجر مها و دسترسی وزار  ارتباوا  به آن منجر مداد داد  مد  نگ ها هرا  ، از ورف دیگر 
  شد شرد  یر یرر  ذخذخ  ییهاهادر اختیار قرار دادن داد در اختیار قرار دادن داد   همچنینهمچنینمد  نامحدود باشد. مد  نامحدود باشد. نباید نباید مشخص نشد  و مشخص نشد  و 

ضی و افشای اولاعا  بیشتر برا حکرم قاضری      ییآورآوراشد و جمعاشد و جمعباید به مبدأ و مقصد ارتباط محدود بباید به مبدأ و مقصد ارتباط محدود ب کم قا با ح و افشای اولاعا  بیشتر 
  بایدبایدو در اختیار قرار دادن اولاعا  بیشتر و در اختیار قرار دادن اولاعا  بیشتر   شودشودضامن حفظ حریم خصوصی شهروندان ضامن حفظ حریم خصوصی شهروندان   تواندتواندیینمنم

 ..صور  پذیردصور  پذیردصلاح صلاح صرفاً به موارد اقدام علیه امنیت ملی و با حکم مرجع ذیصرفاً به موارد اقدام علیه امنیت ملی و با حکم مرجع ذی
خردما  الکترونیرک قضرایی،    دستورالعمل ضوابط و شرایط تأسیس، فعالیت و انحلال دفترر  

ای و هرای رایانره  نامرۀ نحروۀ اسرتفاد  از سرامانه    و آیرین  1992ابلاغی رئیس قوۀ قضراییه سرال   
هم به رعایت حریم خصوصی تأرید ورزیرد    1995مخابراتی، ابلاغی رئیس قوۀ قضاییه در سال 

مومی دفاتر پیشرخوان دولرت و بخرش عمرومی       ۀۀاصول حارم بر صدور پرواناصول حارم بر صدور پروان  00  ۀۀمادماداست و  خش ع لت و ب شخوان دو تییردولتری غغدفاتر پی   یردول
به استناد به استناد   19901990//4545//1515مورخ مورخ   201201  ۀۀشمارشمار  ۀۀمصوب رمیسیون تنظیم مقررا  ارتباوا  در جلسمصوب رمیسیون تنظیم مقررا  ارتباوا  در جلس

صرتبصررر سنامقررانون اساسررنام  2020  ۀۀمادمرراد  22  ۀۀتب صوب شررررت ملرری پسررت جمهرروری اسررلامی ایررران مصرروب    ۀۀقانون اسا یران م سلامی ا هوری ا ست جم لی پ شررت م
سعششم توسرع   ۀۀقانون برنامقانون برنام  0101  ۀۀمادماد  ««پپ»»و بند و بند   19951995//4545//1313 نوان آرشرور، تحرت عنروان آ     ۀۀششم تو حت ع شور، ت مۀنامرۀ یینیرین ر   نا

شرایط مکان و تجهیزا  دفتر، شرایط مکان و تجهیزا  دفتر،   پروانه،پروانه،  ۀۀ، تعهدا  و وظایف دارند، تعهدا  و وظایف دارندییاندازاندازو را و را   یسیسصدور مجوز تأسصدور مجوز تأس
ندرره وظرایف و اختیرارا  دارنرد      22  ۀۀمادمراد   1212تمدید، تغییر نام و مکان دفتر و لغو پروانه، در بند تمدید، تغییر نام و مکان دفتر و لغو پروانه، در بند  یارا  دار ظایف و اخت   ۀۀره و

قرار ، حفظ و حراست از اسرناد، مردارک و اولاعراتی رره در اختیرار وی قررار       رندرندییپروانه را بیان مپروانه را بیان م یار وی  ره در اخت عاتی  مدارک و اولا سناد،  ، حفظ و حراست از ا
حریم گذار ارتباوی به حفرظ حرریم   پروانه است ره توجه نهاد مقررا پروانه است ره توجه نهاد مقررا   ۀۀف دارندف دارندوظایوظای  ۀۀدر زمردر زمر  گیردگیردییمم فظ  گذار ارتباوی به ح

 ..استاستخصوصی شهروندان خصوصی شهروندان 
ئدسررتورالعمل اجرایرری ارائرر» 15 ۀدر مرراد یی ارا ستورالعمل اجرا ناوری خرردما  عمررومی اجبرراری ارتباوررا  و فنرراوری   ۀۀد وا  و ف باری ارتبا مومی اج خدما  ع

وا رمیسریون تنظریم مقرررا  ارتباورا     مصروب   ««اولاعا اولاعا  قررا  ارتبا ظیم م سیون تن تعهردا  اپراترور مبنری برر رعایرت        ،،رمی
ن و لرزوم  ات مفاد قراردادهای سطح سررویس و قراردادهرای مشرترر   محرمانگی و رازداری، رعای

با تمام این اوصاف باید گفت ره رشور ما هنوز از قانون  د  است.شپاسخگویی در این موارد ذرر 
مستقلی برای حمایرت از حرریم خصوصری و اولاعرا  شخصری شرهروندان و اشرخاص تحرت         
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نظرر  اند. بره هادهای قانونی سرانجام نیافتهیک از پیشنحارمیتش برخوردار نیست و تارنون هیچ
های تقنینی و بالطبع ترین مانعی ره تارنون سبب شد  این حوزۀ بنیادی در بخشرسد مهممی

الشمولی برخوردار نشود، این است ره این ح  بنیادی بشری تنظیمی از زیرساخت قانونی جامع
برابر دو حروزۀ نظرم و    استه یا ناخواسته درویژ  در بستر ارتباوا  و فناوری اولاعا  نوین خوبه

های اقتصادی سایبری از سوی دیگر قرار گرفته اسرت. گررو    امنیت عمومی از یک سو و فعالیت
نخست، با چالش بسیار جدی دشواری شناسرایی تهدیردها و تهدیردآفرینان در فضرای بیکرران      

توانرد  ورد نیازش فراهم نیاید، نمری هنگام و به انداز ، اولاعا  مروست و چنانچه بهسایبری روبه
وررار خرود را در   ویژ  آنهایی ره رسباش عمل رند و فعالان اقتصادی نوین، بهبه وظیفۀ حیاتی

ها، بره اولاعرا  فزاینردۀ    داد اند، مانند رلانهای آن بنیان نهاد فضای سایبر و مبتنی بر داشته
ن مصوبا  حارم برر ایرن حروز ، دربرارۀ ایرن      رو ضروری است در تدویاین فضا نیاز دارند، ازاین

 موضوعا  نیز تصمیم منصفانه و منطقی اتخاذ شود.
 

 گیرینتیجه
عدم تعین مرز جغرافیای فیزیکی برای و و   فضای فراگیر سایبریفضای فراگیر سایبریجهانی شدن و  ۀبا توجه به پدید

سنتیحریم خصوصی متفاو  از دنیای سرنتی  حفظحفظ  مانندمانندمباح  حقوق بشری مباح  حقوق بشری راربران فضای سایبر،    حریم خصوصی متفاو  از دنیای 
ستیرگذار اسرت تأثتأث  دیگردیگر  شد  توسط یک رشور بر افراد رشورشد  توسط یک رشور بر افراد رشورره قواعد وضعره قواعد وضع  استاستو محیط فیزیکی و محیط فیزیکی    یرگذار ا
 هرای یو شر  یسراز دگرگرون د. د. ررررمعیارهای سنتی را در این فضا اعمال معیارهای سنتی را در این فضا اعمال   توانتوانییو از این منظر نمو از این منظر نم

از ورف دیگرر   سازد،یرا فراهم م المللیینملی و ب ۀرقابت اقتصادی سالم در عرص ۀتجاری زمین
عجریان آزاد اولاعا  بین تبعر   ۀۀتوسعتوسع حوزرشرورهای مختلرف، تناقضرا  قرانونی در حروز       ۀۀجریان آزاد اولاعا  بین تب قانونی در  ضا   لف، تناق شورهای مخت قوق حقروق    ۀۀر ح

ممکن است با تسهیل و و   شودشودییاساسی افراد بیشتر شد  و در این بین حقوق شهروندان تضییع ماساسی افراد بیشتر شد  و در این بین حقوق شهروندان تضییع م
زنردگی افرراد داشرته باشرد و برر       یهامنفی بر این امر و سایر جنبه یرنقض حریم خصوصی تأث

شهروندان مقررا  سایبری متناسب برا   هاییبرای رفع نگران .فزود  شودشهروندان ا هایینگران
و حتری تحرولا     المللری ینبدیهی است ره قواعد سنتی بر  باشد.مؤثر  تواندیآنان م یهادغدغه
و  یسرت با سرعت و پیشرفت فناوری اولاعرا  هماهنرگ ن   المللیینگرفته در این قواعد بصور 

حارم ها با تعاملا  بیشتر برای وضرع قواعرد حرارم    و تن ر پاسداری رنداز حقوق بنیادین بش تواندینم عد  ضع قوا ها با تعاملا  بیشتر برای و
قوق قوانین اساسری رشرورها مطراب  برا اصرول مشرترک در حقروق          ییسازسازدر این عرصه و هماهنگدر این عرصه و هماهنگ شترک در ح صول م با ا طاب   شورها م سی ر قوانین اسا

شهروندان از حقروق شرهروندان     توانتروان ییمد است ره ممد است ره ماااساسی بشر و ایجاد نظام حقوقی راراساسی بشر و ایجاد نظام حقوقی رار قوق  ح  از جملره حر    از ح له  از جم
 ..عمل آوردعمل آوردصیانت بهصیانت بهحریم خصوصی حریم خصوصی 

مربوط بره حرریم   سایبری حقوق ایران به موازین و موضوعا  عمومی و را  در قوانین و مقر
های قوانین عادی مثل قرانون مجرازا  اسرلامی ضرمانت اجراهرای        خصوصی توجه شد  و در برخی ضمانت اجرا سلامی  جازا  ا قانون م قوانین عادی مثل 
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زیرادی چره از لحرا  سراختار      یلریکن خلأهرا    ..شد  استشد  است  بینیبینییشیشپپ  برای نقض این ح برای نقض این ح   نسبینسبی
 روازایرن شرد  وجرود دارد.   در مفاد قواعد وضرع و چه ی گذارمقررا  –تقنینیسازمانی نهادهای 

 شود:یپیشنهاد مهای شخصی برای ایفای شایستۀ وظیفۀ صیانت از داد 
گرذاری  نیازهای نهادی، ماهوی و شکلی شناخته شرد  و در سرطوح تقنینری و مقرررا      .1

 بینی شود؛احکام موردنیاز پیش

در صور  خلأ قوانین بنیرادی  قوانین و مقررا  راربردی براساس قوانین بنیادی وضع و  .2
دلیرل  صور  قوانین و مقررا  رراربردی بره   نسبت به تدوین آن اقدام شود، در غیر این

 قابلیت اجرا ندارند؛   نبود قوانین بنیادی

موف  و تطاب  قواعد  الگوبرداری از ادبیا  حقوقی، قانونی و مقرراتی رشورهای پیشرو و .9
سازی آن الگوها برا شررایط و اقتضرائا     ای و بومیالمللی و منطقهداخلی با مصوبا  بین

داخلی در راستای وضع قوانین و مقررا  ارتباوی و فناوری اولاعا  روزامرد و رارامرد،   
دلیرل  صور  استفادۀ صرف از ادبیا  حقوقی و قوانین رشورهای موفر  بره   در غیر این

 هایی مواجه خواهد شد؛ناهمگونی در اجرا با چالش

های حرارمیتی اجرایری برا    گذاران و مدیران دستگا ر قانونگذاران، مقررا ناآگاهی بیشت .0
موضوعا  و مباح  ارتباوی و فناوری اولاعا  و نیازهای حقوقی این حروز ، ناآشرنایی   
راربران و رنشگران عرصۀ سایبری با قواعد و مقررا  حقوق شهروندی و الزاما  حقوق 

قرض حرریم خصوصری و عردم درک لرزوم      بشری و نیز تهدیدهای ایرن فضرا از جملره ن   
مند ساختن فضرای سرایبر توسرط آنران، از جملره مشرکلاتی اسرت رره ضررور           نظام
رو آمروزش شرهروندان و مردیران    مند رردن فضای سایبر درک نشد  است، ازایرن قاعد 

توانرد هرم   ای و قوانین و مقررا  رشورهای موف  میالمللی، منطقهمسئول با قواعد بین
ضع این قواعرد و مقرررا  را بره یرک مطالبرۀ جردی ملری مبردل رنرد و هرم           نیاز به و
نویس قوانین و مقررا  حوزۀ صیانت از حقوق های اجرایی با تهیه و تدوین پیشدستگا 

 شهروندی در فضای سایبر خلأهای موجود را پر خواهند ررد؛  

 ودیتدر راسرتای محرد   هرا، دسرتورالعمل  داد و حمایرت از   برای حفظ حریم خصوصی .5
و ممنوعیت دسترسی آنران   نااپراتور به اولاعا  مشترر هاییندگیمیزان دسترسی نما

 ؛توسط رگولاتور صور  پذیرد ینو نظار  صحیح و آنلا تدوین شود هاداد به 

ی، اداد ی از ررلان  برردار بهرر  ی شخصری و  هرا داد توازن بین ح  صریانت از   منظوربه .0
 صی اصلاح شود؛ های شخقوانین ناظر بر حریم داد 

قواعد و ضوابط حارم بر چگونگی صیانت و استنادپذیری ادله در زمینۀ تخلفا  صریانتی را   .1
 تدوین و انواع تمهیدا  تأمینی و شرایط اعمال آنها نسبت به متخلفان تدوین شود.
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