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Abstract 
The rapid advancement of technology and the unique characteristics of cyberspace 

have caused change in many of international law's classic concepts, and in most 

cases, the lack of coherent customary regimes prepared grounds for new 

interpretation of classic concepts. Cyber espionage is a relatively new concept in 

international law, and there is no agreement on legal regime governing it. Ambiguity 

and fear of extending principles and rules governing espionage in traditional sense, 

to cyberspace, which is generally the domain of soft law practice, has put 

international law governing this new concept in a state of uncertainty. Therefore, on 

one hand, the legitimacy of extraterritorial infiltration acts of States through 
espionage remains controversial, and on the other hand, the use of virtual 

instruments by States for advancing their extraterritorial infiltration into cyberspace 

of other States, has fueled ambiguities. The lack of specific international customary 

and treaty obligations in this regard paves the way for the application of general 

principles and rules of international law. This article seeks to elucidate the concept 

and scope of cyber espionage and the international responsibility arising from it, 

taking into account, State practice and doctrine, to answer this fundamental question 

that, which principles and rules of international law govern cyber espionage. 
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 هچکید

 مفااهی  از ریبسیا تغییر سبب فرد فضای سایبربههای منحصرسرعت پیشرفت فناوری و ویژگی
نۀ های هنجاری منسج ، تنها زمیکل نگرفتن رژی شالملل شده و در مواردی، حقوق بین سنتی

الملال، در تفسیر جدید از مفاهی  سنتی را فراه  کرده است. جاسوسی سایبری در حقاوق بین
الملال زمرۀ مفاهی  نسبتاً جدیدی است که در زمینۀ رژی  حقوقی حاک  بار ن  در حقاوق بین
وسای در موجود اتفاق نظری در میا  نیست. بی  و ابهام در تسری اصول و قواعد حاک  بار جاس

قاوق سیک به فضای سایبری که اغلب قلمرو اعمال حقوق نرم است، اضافه شاده و حمفهوم کلا
ساو، ای کاه از یکگوناهای از ابهام قرار داده است، بهالملل حاک  بر مفهوم جدید را در هالهبین

ست و جاسوسی، همچنا  محل تأمل ا طریق از فراسرزمینی ها به نفوذمشروعیت اقدامات دولت
ر قلمارو دها به ابزار و ادوات مجازی برای پیشبرد نفاوذ فراسارزمینی سل دولتاز سوی دیگر تو

 المللی عرفایدولت دیگر در فضای سایبر، بر ابهامات موجود دامن زده است. فقدا  تعهدات بین
کناد. الملل را باز میو قراردادی خاص در این خصوص، باب اعمال اصول و قواعد عام حقوق بین

المللای تبیین و تحلیل مفهوم و قلمارو جاسوسای ساایبری و مساتولیت بین این مقاله درصدد
هاسات تاا باه ایان پرسا  المللی دولتناشی از این اقدام از منظر دکترین، مواضع و رویه بین

 ها در این زمینه چیست. که اصول و قواعد حاک  بر اقدامات دولت اساسی پاسخ دهد
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 مقدمه
پیادای   در بشار پیشارفت اسات، دساتاورد کناونی جلاوۀ باارزی از عصار کاه اطلاعاات عصر
 ایرایانه یهاشبکه اتصال برای محیطی عنوا به اینترنت از استفاده و جدید ایرایانه افزارهاینرم

 هایی جدی برای نفاوذاهمیت و جایگاه برخی اطلاعات موجود در این فضا، زمینه نتیجۀ دراست. 
شاود. بارداری فاراه  میاطلاعات با هدف دساتکاری یاا بهره جایی اینجابه حتی یا اطلاعات در
ت، ها با تهدیدهای جدی در زمینۀ امنیت و حفاظت از اطلاعااتوا  انکار کرد که امروزه دولتنمی
تواناد در یم نوظهاور پدیادۀ هر رو هستند. از ننجا کهشده روبهبندییژه اطلاعات مه  و طبقهوبه

 ایبار بستری نیز سایبر فضای فادۀ مطلوب یا سوء استفاده قرار گیرد،المللی مورد استجامعۀ بین
 هاایویژگای باه توجاه اسات. باا فراه  کردهبرداری از اطلاعات موجود در این فضا تسهیل بهره
 پدیدۀ با شد  مواجه ،شبکه این در وقوع قابل اقدامات و افعال گستردگی و سایبری خاص فضای
 و ارهااب امار ایان وقاوع برساد، زیارا نظربه عجیب چندا  نباید نوظهور محیط این در جاسوسی

قا  های متعاددی را بارای ساارمحقق شده و فضای مجازی که قابلیت واقعی دنیای در دفعاتبه
 مد.ربط به بهترین نحو ممکن بینجاتواند به تسهیل اقدامات ذیکند، میت فراه  میاطلاعا

 المللایبین امعاۀج کال با اساتقبال طور معمولنوظهور به یهاپدیده از از ننجا که استفاده
 حااک  قواعاد و اصول عنوا به المللنیب حقوق که شوی  غافل نکته این از شود، نبایدمی همراه

کند. حکومت می است وعوق حال در المللیبین جامعۀ در که ی بر همۀ اموریالمللنیب ۀجامع بر
ها و حفظ حاکمیات و امنیات توا  در جهت حفظ صلح و ثبات در روابط بین دولترو میاز این

المللی، ضمن تطبیق این اقدامات نوظهور با اصاول و ها در جامعۀ بینالمللی دولتداخلی و بین
طور خااص برداشاته شاود تاا از های مؤثری در قانونمند کرد  این اقدامات بهد،گامقواعد موجو

 خطرهای احتمالی در نینده جلوگیری کند یا وقوع ننها را به حداقل رساند.
انتقاال وجایی اطلاعاات، نقلرسد که دسترسی به اطلاعاات، جاباهنظر میبه این ترتیب، به

م ت که لازترین موضوعاتی اسو حتی ربای  اطلاعات از مه  قانونمند و گاه غیرقانونی اطلاعات
 الملل در حال توسعه به ن  واکن  نشا  داده و ن  را در زمرۀ موضوعات مه  واست حقوق بین

 ساز خوی  قرار دهد. سرنوشت
ها داده ارسال شناسد و حتی مسیرنمى مکا  و فضا اینترنت در جایی اطلاعاتازننجاکه جابه

 شاود، ماى خودکاار تعیاین طوراطلاعاات باه رساید  سارعت براساا  جها  از نقطه دو بین
یاک نشاانۀ  جملاه از ساایبرى روش از چند استفاده با توانندمى سایبرى نفوذگرا  یا مهاجما 

 جهاا  از دیگارى نقطاۀ در را کامپیوترهاایى ،هااروش دیگار یاا2«باات نات»، 1«پی جعلاینی»

                                                           
1. IP. Address (Internet Protocol Address( 

2. Botnet 
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 و کارده اقدامات سایبری خود را عملاى ننها طریق از و کرده انتخاب خود پرش سکوى عنوا به
های رو پیچیدگی(. از این165: 1396کنند )حبیبی،  پنها  را اصلی خود ترتیب، ماهیت این به

اماا مساتلۀ اینجاسات کاه نیاا ایان کند. ای همراه میخاص موضوع، قضیه را با ابهامات عدیده
ساازد و المللی ن  فراه  میها و تعهدات بیناز مستولیتپیچیدگی موجباتی را برای فرار دولت 

ویژه ابهاام در انتسااب عمال متخلفاناه جاسوسای، نیا دستیابی دولت به ابزار و ادوات نوین و به
 کند؟ای را برای عدم امکا  انتساب مستولیت به دولت فراه  میزمینه

 الملالبین حقوق عرصۀ در باید الملل،ینبعنوا  تابع اصیل حقوق ، بهروشن است که دولت
 در صیخصای وجود. باشد پاسخگو داشته و مستولیت خوی  متخلفانۀ هر قس  از اعمال بابت از

جایی جاباه نفاوذ، اصالی منبع ردیابی و شناسایی عملاً سایبری، فضای در ارتباطی هایپروتکل
 در تدقا باا اماا ازد،سامی نااممکن حتای گااهی و دشوار را غیرقانونی و حتی ربای  اطلاعات

 تطبیاق و هاادولت المللیینب الملل دربارۀ مستولیتکمیسیو  حقوق بین طرح قواعد مجموعۀ
 ۀ خوی  در فضاایقبال اقدامات متخلفان در هادولت کرد ادعا توا می سایبری، جاسوسی با ن 

ایی شناسا در همین حال، .خواهند بود سایبری از جمله جاسوسی سایبری نیز دارای مستولیت
ت ساایبری ی، مستلۀ مه  انتساب اقادامابریسا یجاسوس در جاسو  عنوا به فردعامل  نشد 

جاسوسی  وقوع کا م و زما  در ابهام نیهمچن والمللی دولت در چارچوب حقوق مستولیت بین
ا پارداختن باه موضاوع ایان مقالاه را با نق  و تاأثیر عوامال ماؤثر بار تحقاق ایان پدیاده،و 

قلمارو  کند. از این حیث، نخست، به تأملی کوتاه در ماهیت ورو میی بیشتری روبههاپیچیدگی
ی الملل می پردازی  و ننگاه زمینۀ لازم برای ورود به مبحث اصلجاسوسی سایبری در حقوق بین
 کنی .المللی ناشی از جاسوسی سایبری را فراه  میاین نوشته یعنی مستولیت بین

 

 المللسایبری در حقوق بینمفهوم و ماهیت جاسوسی 

بارداری غیرقاانونی از اطلاعاات در طرق جاسوسی، دساتکاری یاا بهره از یکی سایبری جاسوسی
 اطلاعاات دزدی یا غیرقانونی دسترسی به این قس  از جاسوسی 1شود.فضای مجازی محسوب می

 2.شاودمی گفتاه اینترنات هایشابکه و کامپیوترها یا دیجیتال هایفرمت در شدهذخیره محرمانه
 حتای در ماواردی اشاخاص ها و مؤسساات دولتای و خصوصای وشارکت نظامی، قوای ها،دولت

 بارای کامپیوتر هایشبکه از جاسو . شوند واقع سایبری جاسوسی هدف توانندمی نیز خصوصی
 اساتفاده شدهحفاظت دیگر، عبارتبه یا حسا  و محرمانه اطلاعات دزدی یا غیرقانونی دسترسی

                                                           
موضوع  یشهمپو عدم ثیاز ح گر،ید یدر نوشتار لیتفصبه یبریسا یجاسوس تیتوجه به پرداختن به مفهوم و ماه با. 1

 خت. پردا  یخواه یبریسا یجاسوس تیمفهوم و ماه ا یرفاً به اجمال به بص الذکر،فوقنوشته با مطلب  نیا

2. The MI5, ‘Cyber Threats’, available at: <https://www.mi5.gov.uk/home/thethreats/ 

cyber.htmlviewed>accessed 12 March 2019  (accessed 12 March 2017) 
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 به مربوط هایداده و تحقیقات معنوی، مشتمل بر مالکیت تواندمی حسا  اطلاعات این. کندمی
بناابراین . برای دارندۀ اطلاعات مه  و حیاتی است شود که دیگری اطلاعات هر یا هاپروژه توسعۀ

 صاورتبه دور مکاا  یاک از ایشادهبندیاطلاعاات مها  و طبقه به توا از طریق جاسوسی می
 1کرد. نفوذ وسیع مقیا  در احتمالاً و ارزا  کاملاً ،پنهانی

 قرار عموم دستر  در که اطلاعاتی از بردارینسخه»توا  جاسوسی را در تعریفی موسع می
و  2تایهای نیسیسات  در موقات صاورتبه یاا سای بی صاورتبه ننهاا ذخیرۀ و انتقال و ندارد
اند، دانست که شده واقع دیگر دولت سرزمین یا منطقه در دستر  که در کامپیوتریِ هایشبکه
 باا پنهانی صورتدولت، به به منسوب یا دولتی نمایندۀ یا سازما  کی توسط اقدامات این اصولاً

 فنااوری هایسیسات  متصادی از اجاازه کساب بادو  و دروغاین و کاذب الگوهای از استفاده
 (.31:1397قاجانی، ن« )ردگیمی صورت سرزمینی دولت و کامپیوتر هایشبکه اطلاعات،

های هادف رایاناهبااا هاادف ساارقت اطلاعااات مهاا  از تواند توأما  این قس  از اقدامات می
رباای  و ابزارهاایی ساودمند بارای  4هااردیااب و 3یاهای تلاهدریچاهدر این زمینه صورت گیرد که 

ی باه یاک کاربر بیرونی امکاا  اتلاه ۀ. دریچاروندشمار میسایبری بهاطلاعات در فضای جاسوسی 
از افزار دسترسی داشته باشد، بدو  ننکاه مالاک کاامپیوتر یاا کااربر دهد در هر زما  به یک نرممی

 ند.عبور ۀابزاری بارای دزدیاد  ناام کاربر و کلمنیز ها نگاه باشد. ردیاببرداری وی حضور و بهره
 

 الملل حاکم بر جاسوسی. حقوق بین1
الملل، به دو قس  از جاسوسی در زماا  جناو و حاک  بر جاسوسی در حقوق بینرژی  حقوقی 
   عنوا جاسوسای باه ی،المللابین ۀحقاوق بشار دوساتانکه در حالیدرشود. بندی میصلح دسته

گرچاه برخای  ( و260:1394)اصالانی و رنجبریاا ،  ممناوع نشاده اساتجنگی یاک تکنیک 
شاود، الملل ممناوع قلماداد میزما  صلح در حقوق بینطور کلی، جاسوسی در معتقدند که به

الملل وجاود دارد کاه براساا  ن  در صاورت برخی دیگر معتقدند اصلی اساسی در حقوق بین
الملل عماومی و مشاروعیت جاسوسای در دورا  فقدا  ممنوعیت خاص و مصرح در حقوق بین

ها در این زمینه و همۀ دولت مخاصمات مسلحانه، در دورا  صلح نیز جاسوسی برمبنای عملکرد
گیارد )زارع المللی صورت میدر راستای دفاع مشروع و حفظ تواز  قدرت در عرصۀ جوامع بین

نظر نمی رسد ایان رویکارد مادافعانی جادی در حاال حاضار (. به611-618:1394باغی، و قره
ی نظاامی، ویژه با درنظر گارفتن اقساام مختلاا جاسوسای در قالاب جاسوساداشته باشد و به

                                                           
1. Ibid  

2. Information Technology (IT) 

3. Doors Trap 

4. Sniffers  
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محیطی و ... تجاویز کلای مشاروعیت یاا عادم مشاروعیت اقتصادی، سیاسی، فرهنگی، زیسات
الملل دشوار و عمدتاً تابعی از ممنوعیت کلی ناشی از اصل عدم مداخله جاسوسی در حقوق بین
هاست کاه در ها و لزوم احترام به حاکمیت ارضی و استقلال سیاسی دولتدر امور داخلی دولت

بینی شده است و از سوی دیگر، اینکه اقسام مختلا جاسوسی به انحای ملل متحد پی منشور 
 نجامد.تواند به اختلال در نظ  داخلی کشورها بیگوناگو  می

 

 آثار و تبعات جاسوسی سایبری . 2
گیرد که الملل، جاسوسی سایبری مجموعۀ اقداماتی را در بر میدر واقع در چارچوب حقوق بین

، فیشینو، هکینو و امثاله  ارتباط و سنخیت دارد، به لحاا  اطلاعات سرقتتیاً با هرچند ماه
ویژه از حیث اهمیت اطلاعات و حفاظات از مناافع شود و بهماهوی، عملی مستقل محسوب می

دهند. برای مثال، در قانو  ایرا  جاسوسای ها به ن  واکنشی جدی از خود نشا  میملی، دولت
رسی غیرمجاز که از طریاق ن  نفاوذگرا  از بادافزارهای گونااگونی بارای سایبری، شنود و دست

ای قانو  جرای  رایانه 3ویژه در مادۀ کنند، بهدستیابی به اطلاعات محرمانه و حیاتی استفاده می
)قاادیری،کاظمی، هااایی در نظاار گرفتااه شااده اساات ممنااوع اعاالام شااده و باارای ن  مجازات

انگااری جاسوسای در ها در قوانین ملای عمادتاً باه جرمدولت حال، هرچندبا این(. 240:1398
الملال اند، در چاارچوب حقاوق بینقوانین ملی مبادرت کرده و برای ن  مجازاتی در نظر گرفته

الملل با محدودیتی جدی همراه قضیه بسیار پیچیده است. برخی معتقدند این امر در حقوق بین
ها مکرراً مبادرت باه جاسوسای ساایبری   است که دولتالمللی مؤید نکه رویۀ بینچرانیست، 

و دستۀ دیگری این امر را مداخلاه در اماور داخلای، ( Sulmasy & Yoo, 2007: 625)کنند می
 ,Garcia-Mora)کنناد نقض حاکمیت و تمامت ارضی تلقای کارده و ننارا ممناوع قلماداد می

که ماهیت جاسوسی سیاسی یا اقتصاادی ویژه در مواردی به هر حال، این امر به. (1964:79-80
صادد شادت دراست، نمودی جدی یافته است و دولت ایاالات متحاده و برخای همفکاران  به

دهی یک رژی  حقوقی صریح در جهت ممنوعیت جاسوسی سایبری با ماهیت اقتصاادی از شکل
ایر طریق توسل به توجیهاتی سیاسی مانند نقض اصال ممنوعیات مداخلاه در اماور داخلای سا

عنوا  به هر حال، در این مقاله باا پاذیرش ممنوعیات جاسوسای ساایبری باه 1ها هستند.دولت
هاسات، باه تاأملی در مساتولیت اقدامی که نااقض اصال مناع مداخلاه در اماور داخلای دولت

 پردازی .المللی میالمللی ناشی از جاسوسی بینبین
 

                                                           
1. See Aaron Shull, Cyber Espionage and International Law, available at:  file:///C:/Users/ Majid 

%20Reza/Desktop/SSRN-id2809828.pdf (09/21/2019).  

file:///C:/Users/%20Majid%20%20Reza/
file:///C:/Users/%20Majid%20%20Reza/
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 المللی ناشی از جاسوسی سایبری مسئولیت بین
 هار اصولاً زیرا است، المللیبین حقوقی نهادهای تریناساسی و ترینمه  از المللیبین یتمستول
 شاود، نقض و انگاشته نادیده المللیبین حقوقی تابعا  سوی از که المللیبین حقوقی تعهد گونه

 .,Schwarzenberger)  (17 :1976یدنالمللی ننها پی  میبین مستولیت موضوع بلافاصله

طارح مساتولیت ناشای از موجاب  تواندالمللی یک دولت میر عمل ناقض تعهد بینوقوع ه
  1مستولیت ترکیبی ناشی از یکایک اقدامات متخلفانۀ موردنظر باشد.ربط یا اقدمات ذی

المللی در قلمرو تهدیدهای سایبری یا در زمینۀ ربای  اطلاعاات طرح مستلۀ مستولیت بین
ت تواناد سلساله اقادامانعطااف زیاادی برخاوردار اسات و میدر فضای ساایبر کاه از قابلیات ا

د کاه ویژه باید این نکته توجه شاوای برخوردار است. بهای را در برگیرد از اهمیت ویژهمتخلفانه
تنیاده اسات و ه گرفته در این زمیناه بسایار باه یکادیگر مارتبط و دراقدام یا اقدامات صورت

ار ز تحقاق یاک عمال متخلفاناه در ایان ماوارد کاار بسایمنظور احراتفکیک اجزای اقدامات به
 دلیلباه کاامپیوتری هایشابکه طریق از گرفتهتهدیدهای صورت اینکه جمله دشواری است. از

 و زماا  یاا نفوذکننده عامل مثل تهدید وقوع عناصر از برخی بود  نامشخص یا احتمالی حذف
ند. به هار روی، ک مشکلاتی را دچار هالتدو المللیبین مستولیت احراز است ممکن وقوع مکا 

ویژه در طارح المللی، بهالملل حاک  بر مستولیت بیناز ننجا که بیشتر اصول و قواعد حقوق بین
المللای دولات ناشای از اقادامات متخلفاناۀ الملل راجع به مساتولیت بینکمیسیو  حقوق بین

استناد به ماواد ایان طارح باه مساتولیت ست، در این مقاله با ا( تجلی یافته 2001المللی )بین
المللی به اقدامات مشاتمل بار المللی دولت و امکا  تسری اصول و قواعد عام مستولیت بینبین

تی کاه پردازی . البته شایا  ذکر است که هرچند گسترۀ وسیعی از اقاداماجاسوسی سایبری می
تواناد توساط بندی شوند، میهالملل طبقتوانند تحت عنوا  جاسوسی سایبری در حقوق بینمی

 ت نباشد،های غیردولتی صورت پذیرد و عملاً منتسب به دولهکرهای معمولی یا نهادها و ارگا 
 راً توسطرو، در این نوشتار به مقولۀ جاسوسی در مواردی خواهی  پرداخت که عمل منحصاز این

 پذیرد. های دولتی صورت میدولت یا ارگا 
 المللیبین مستولیت دهی . نخست، طرحالمللی را مدنظر قرار مید بیندر این زمینه، دو سن

 طارح و همچناین ماواد 2ویژه ماادۀ (، باه2001المللای )دولت ناشی از اعماال متخلفاناۀ بین
اند و از اقدامات سایبری که به نستانۀ توسل باه زور نظاامی نرسایده در زمینۀ 22 راهنمای تالین

                                                           
در  نشدهمنعبه اعمال  زین یالمللنیب تیاز مستول یاز نقض تعهد، قسم یناش یلالملنیب تیمستول برعلاوه. 1

 . ستیمقاله ن نیاختصاص دارد که موضوع ا المللنیبحقوق 

و در  2013در سال  یالمللنیبو کارشناسا   حقوقدانا  از یجمع توسط که 1ین تال یاز انتشار راهنما بعد .2
قواعد قابل اعمال در  نیو همچن یبریقابل اعمال بر توسل به زور ساشد و به قواعد  هیچارچوب ناتو ته
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پذیرند. به این ترتیب، نخست بحث وقوع عمل متخلفاناه نیز تسریجمله، به جاسوسی سایبری 
 شود. المللی ناشی از نقض تعهد یا تخلا بررسی میو سپس انتساب مستولیت بین

 

 المللی دولت ناشی از اقدامات سایبریاحراز مسئولیت بین .1

 برخاوردار یخاصا هاایویژگی از علات دو به سایبری فضای در دولت به متخلفانه عمل انتساب
گیارد، ملماو  نیسات و هرچناد نخست ننکه اقداماتی که در فضای مجازی صاورت می: است

همراه دارد، از حیث مادی در مواردی قابل رهگیری و رصد نیسات. تبعات خارجی و ملموسی به
 در دولات یاک عمال اثار کاه اسات نحویباه در دنیای مجاازی اطلاعات همچنین، پیوستگی

 ممکان البته و بود اثربخ  خواهد و رؤیت قابل دنیا دیگر نقاط از بسیاری در جها  از ایگوشه
 کاه کشاوری مثاال، طورباه. شاود مشخص بعد هاسال یا بماند پنها  همیشه ه  بخشی است
 در اینترنت موجب قطع ن  قطع با تواندمی است ن  مستقر سرزمین ارتباطی در« سرور اصلی»

باه هادایت و واداشاتن  نمیزتحریاک جملات و اخبار پراکند  با دولتی شود یا جها  از بخشی
 را واقعای دنیاای کااربرا  تمام و بپردازد سایبر فضای در نژادی تبعیض یا کشینسل دیگرا  به

 فضاای گرفتاه از طریاقمتخلفاناۀ انجام عمل نثار و پیامدهای اینکه، دوم. دهد قرار تأثیر تحت
 شابکۀ در ن  عامال متخلفاناه و عمال ایان ریشاۀ اما ت،اس تیرؤ قابل یواقع یفضا درسایبر، 
 ساایبر فضاای ویژۀ ماهیت. (53: 1392است )ضیایی،  ردیابی قابل سختیبه اینترنت عنکبوتی
 هاایفعالیت ساابقۀ سیاسای، فضاای فنای، اطلاعات قبیل از مختلفی که عوامل کندمی ایجاب
 مثال، درباارۀ برای شود؛ گرفته نظر در سایبری جاسوسی انتساب برای غیره و هادولت سایبری
 در مظناو  دولت اقدامات سابقۀ کشور، دو میا  روابط چو  هاییمؤلفه نمریکا سایبری حملات

 ابازار و هااروش پیچیادگی و ماهیات حملاه، مورد هایسیست  ماهیت ای،رایانه زمینۀ حملات
 دولات» تعیین برای را نینده رد احتمالی خسارات و گذشته سایبری حملات نثار استفاده، مورد
(. باید به این نکته توجه 52: 1393زاده و همکارا ، دهد )خلیلحملات مد نظر قرار می« حامیِ

هایی داشت که در عال  واقع نیز، انتساب عمل متخلفاناه باه دولات، در ماواردی باا محادودیت
شاود. باا پیادای  لقی میالمللی دولت تهماره است و از دشوارترین اجزای طرح مستولیت بین

                                                                                                                                        
 اختصاص ن  یسنت و جیرا مفهوم در مسلحانه مخاصمات در یبریسا حملات و یبریسا ۀمسلحانمخاصمات 

در هما   که کردند نیرا تدو یگرید یراهنما یالمللنیباز کارشناسا   ی، گروه2017سال  در ،داشت
 به 2 نیتال یراهنما .شودیمشناخته  2 نیتال یراهنما عنوا به کهو منتشر شد  هیته یچارچوب سازمان

حقوق بشر،  ،یالمللنیب تیمستول ها،دولت تیچو  حاکم یدر ارتباط با موضوعات یبریاقدامات سا یبررس
کارشناسا  از  ییهادگاهید اًصرف 2 نیتال العملدستور. اگرچه پردازدیم اهایحقوق هوا و فضا و حقوق در

 یریگشکلاز   یبرخوردار است و تا پ چشمگیری تیاز اهم نیدکتر ثیاز ح دهد،یم ارائه را یالمللنیب
 . ردیقرار گ مدنظر یبریسا یکنترل رفتار در فضا منظوربه تواندیم یالمللنیب گرا یباز یبرا ینورالزامقواعد 
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های انتسااب فضای سایبر و انجام و امکا  انجام اقدامات متخلفانه بین در این فضا بار دشاواری
باا  2 عملیات سایبری در فصل چهاارم راهنماای تاالین انتساب فرایند. افزایداقدام به دولت می

 وضاعیت نقاد ا باهراهنما اسات. ایان و بیا  شده بررسی "المللیحقوق مستولیت بین"عنوا  
 راهنمای تاالین. پردازدالمللی میبین سطح در اقدامات سایبری حقوق مربوط به انتساب کنونی

 شارح خلاصاه طورباه سایبری عملیات خصوص انتساب را در عرفی المللبین حقوق اهمیت 2
 ،اسات ن  در داشاتن دست به مظنو  دولت یک کههنگامی اقدامات سایبری، انتساب. دهدمی

 که تهدیدهای سایبری به پاسخ در المللبین حقوق دلیل، همین به. است برزما  اغلب و دشوار
گیرد، چراکاه بادو  توسال باه ابازاری در موضعی دشوارتر قرار می نیستند، زور متضمن اعمال

ننکه متجااوز شاناخته شاود، باا مداخلاه یاا گیرد و دولت بینظامی، عملی متخلفانه صورت می
 یابد. ز اقدام غیرقانونی در فضای سایبری، به مقصود نامشروع خود دست میحمایت ا

 طورباه دولتای ارکاا  ساوی ساایبری مادنظر ایان مقالاه، از نباید از یاد برد که جاسوسی
 محقاق هساتند خارجی دولت هدایت و حمایت تحت که خصوصی اشخاص سوی از یا مستقی 

 تنهاا .اسات دولات محارز یک به سایبری جاسوسی انتساب حالت دو این از هریک در شود،می
 جاناب از اعماال ایان کاه داد نسابت دولات به المللیبین سطح در توا می را رفتاری اعمال و
 عامال هاایارگا  مستقی  کنترل و حمایت تحت کارمندا  سایر یا کشور ن  دولتی هایارگا 
 هار اول، مرحلاۀ در (.Brownlie, 1983: 132; Caron, 1998: 76باشاد ) گرفتاه صاورت دولت
 محساوب دولت ن  نمایندۀ نوعی به هایی است کهارگا  و اشخاص رفتار و اعمال مستول دولت
 از کادام هار ن  براساا  کاه اسات ایان موضوع این بود  کارامد و مفید اصلی علت شوند.می

 هایبکهشاا طریااق از گرفتهصااورت تهدیاادهای در تواناادمی دولتاای هااایارگا  و هادسااتگاه
 و خاود هاایارگا  هماۀ رفتار و اعمال مستول دولت هر واقع در باشد، داشته نق  کامپیوتری

دولات قارار  ن  کنتارل و هدایت تحت نهادها و افرادی است که رسمی ظرفیت و عملکرد نحوۀ
رو برای تبیین انتساب اقدام ساایبری باه دولات، در اداماۀ بحاث باه تحقاق عمال دارند. از این

های انتساب مستولیت عملیات سایبری که باه نساتانۀ توسال باه زور نظاامی فانه و معیارمتخل
 پردازی .رسند، مینمی
 

 المللی در جاسوسی سایبری وقوع عمل متخلفانۀ بین. 2
. درباارۀ عملیاات ی در عمل با معضلاتی همراه استبریسااثبات وقوع عمل متخلفانه در فضای 

المللای توسل به زور نظامی، دولات در صاورتی مساتولیت بین از قهری با شدتی کمترسایبری 
بر قابل انتساب بود  ن  به دولات، ن  اقادام نقاض یاک تعهاد حقاوقی علاوهخواهد داشت که 

تواناد گوناه اقادامات میینا.  (Tallin Manual, 2017: 84, Rule14)المللی محسوب شاود بین
 باشاد "حقاوقی کلای اصاول"اصلی از  یا عرفی، لالملقاعدۀ معاهداتی یا حقوق بین یک نقض
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(Tallin Manual, 2017: 84, Rule14). اقادامات از  ایاین قس  از اقدامات کاه دامناۀ گساترده
در  دیگار، هایدولتداخلی  امور در مداخله منع اصل نقض واسطۀبه گیرد،متخلفانه را در بر می

. (Tallin Manual, 2017: 312)گیرناد می رقارا الملالبین اعمال متخفانه حقوق زمرۀ مجموعۀ
 دیگار، هاایداخلی دولت امور در مداخله ها و منعدولت براسا  اصول ناظر بر برابری حاکمیت

رساند و متضامن مداخلاۀ سایبری که به نستانۀ توسل به زور نظاامی می هایکارگیری روشبه
. باا (Tallin Manual, 2017: 313)اسات  شاوند ممناوعقهرنمیز در امور داخلی دولت دیگر می

زیانباار، قابال »صاِرف هاای دیگار را بهاقدامات سایبری علیاه دولت 2 تالین حال، راهنمایاین
داناد، المللی برای دولات نمیبود ، موجد مستولیت بین« نحوی دیگر غیردوستانهنکوه  یا به

 ؛(Tallin Manual, 2017: Rule 14, para.7)المللای تلقای شاوند مگر اینکه نقض تعهادی بین
 نیست، مگار لازم فیزیکی سایبری، ایجاد خسارت عملیات انگاشتن یک غیرقانونی بنابراین برای

متخلفانه انگاشتن ن  عمل باشاد. از ساوی دیگار، وجاود  اصلیِ عوامل جزو ورود خسارت اینکه
حساوب الملال مموجب حقاوق بینلازمۀ متخلفانه محسوب شد  یاک عمال باه نیز نیت سوء
 یک وقوع اسا  و تنهایی پایهبه تواندنمینیز  کشور قانو  داخلی یک همچنانکه نقض. شودنمی

 حقاوق توساط حقوقی و نقض ن  تنهاا حدود و ثغور تعهد باشد، زیرا المللیعمل متخلفانه بین
 . (Crawford, 2002: 881)شود می تعیین المللبین

ستور وزارت دفااع، وزارت اطلاعاات یاا ارکاا  و ها اغلب با دجاسوسی سایبری توسط دولت
ها همچنین ممکان اسات از نماینادگا ، بارای مثاال در گیرد. دولتمؤسسات دولتی انجام می

 یا عاملا ، ن. ای(Shoshan, 2015:16)های به لحا  فنی ماهر، استفاده کنند شکل افراد یا گروه
از لحا   را ننها دولت که مواردی مانند ،شوندمی حمایت دولت سوی از کاملاً مستقی  صورتبه

دولت  حمایت یا شوندمی استخدام عمل این برای مستقیماً دولت سوی از یا کندمی مالی تأمین
 کاه اسات غیرمساتقی ، ماوردی حمایات برای مثال. گیردمی انجام غیرمستقی  شکلبه ننها از

 کاهدرحالی کناد،می خاودداری جاساو  غیردولتی اشخاص اعمال در دخالت از نگاهانه دولت
براساا   های مختلفی موجود است کاهدر هر حال، شیوه. است نگاه ننا  عمل ماهیت از کاملاً

 باا کنناد، برقارار ارتباط سایبری جاسوسی در فعال غیردولتی اشخاص توانند بامی هاننها دولت
 باشد. بعید بسیار هالتدو سوی از مستولیتی چنین داوطلبانۀ رسد پذیرشنظر میبه وجود این

 

 مسئلۀ انتساب مسئولیت به دولت 
 بیا  تفصیلی جزئیات با و دقتبه را سایبری عملیات انتساب ،2 تالین راهنمای 18 تا 15قواعد 
 یاا دولت یک هایارگا  توسط که سایبری عملیات» این سند، 15قاعدۀ  طبق. دهدمی توضیح

به موجب حقوق داخلی اختیار اِعمال اقتدار حکومتی را  هک شوندمی انجام نهادهایی اشخاص یا
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به این ترتیب، در صورتی که از ابزار و ادوات ساایبری «. هستند ن  دولت به انتساب دارند، قابل
گرفته باه ارکاا  نحوی علیه دولت دیگر استفاده شود که نثار عمل صورتیا از فضای مجازی به

 ربط قابل انتساب است. ری به دولت ذیاین دولت منتسب باشد، جاسوسی سایب
 در کاه یاک دولات ارگاا  توساط که عملیات سایبری»راهنمای تالین:  16براسا  قاعدۀ 

اخیار در ماوردی  دولات باه انتسااب قابل شود،انجام می است، گرفته قرار دیگری دولت اختیار
ند که در اختیار ن  قرار کاست که ارگا  مزبور در اِعمال عناصر اقتدار حکومتیِ دولتی عمل می

هما  راهنما، عملیاات  17همچنین براسا  قاعدۀ  .(Tallin Manual, 2017: 16)« گرفته است
 اسات دولت یک به انتساب شود، هنگامی قابلانجام می کُنشگری غیردولتی سایبری که توسط

 عملیاات تدولا ب( ن  انجام شاده باشاد؛ ن  کنترل تحت یا الا( طبق دستورات، هدایت: که
. (Tallin Manual, 2017: 94, Rule 17)« عنوا  عملیات خود تصدیق نموده و بپذیردمزبور را به

هاا یاا باا یاافتن جایگزین طریاق از سایبری ارتکاب جرای  با توانندنمی هادولت دیگر، عبارتبه
در قبال اعماال  دولت پاسخگویی. بگریزندعمل به خود  انتساب تغییر داد  ندر  اصلی خود از

 محار  کنناد،می ساایبری مبادرت به عملیاات ن  دولت کنترل تحت که خصوصیکنشگرا  
 «ماؤثر کنتارل» رسد که در این موراد، نفوذ معیاارنظر میبه. است بوده قواعد این تدوین اصلی

و  دو پروندۀ نیکاراگوئه و اعمال کنوانسیو  مناع در دادگستری المللیبین مصرح در رأی دیوا 
مشاهود . (I.C.J. Rep,1986: para.115; I.C.J. Rep,2007: para. 400) کشیمجازات جرم نسل

عملیاات کنشاگرا   انتسااب عاواملی کاه از است. باید به این نکته نیز توجه داشات کاه یکای
 اختیااراتخاار  از  اعماال کاه اسات این دهد،در کانو  توجه قرار می را هادولت به غیردولتی
 . برای مثاال، یاک:Tallin Manual, 2017)  (97نیست دولت به انتساب قابل ها معمولاًنن قانونی
 کاامپیوتری هایشابکه وارد را بادافزار یاک تاا دهادمی دستور غیردولتیکنشگر  یک به دولت

 ساوم دولات یاک داد  قارار هادف برای بدافزار ن  از غیردولتی ن  کنشگر و دولت دیگر کند،
کنشاگر  نخست نیسات. زیارا دولت عمل این کنشگر قابل انتساب به اینجا، در. کندمی استفاده

 Tallin)اسات باوده قاانونی او اختیاارات از خاار  که کرده اجرا را دستور ن  طوری غیردولتی

Manual, 2017: 98, paras. 12 and 13 of the commentary to Rule 17). 
 معقولی نتوانسته است معیار عرفی المللبین قحقو» 2زع  بانیا  راهنمای تالین بنابراین به

 گیاری نتیجه. «کند تعیین داده است، انجام را سایبری اقدامات که دولتی به عمل انتساب برای
در مورد یاک قاعادۀ خااص  ه  توانند بامی هادولت»که  بود این گروه از کارشناسا  این نهایی

 ,Tallin Manual) «کنناد مات ساایبری توافاقالمللای ناشای از اقادابرای احراز مستولیت بین

2017: 80, para.5). هاادولت میاا  تاوافقی در یاا چنین قواعد حاضر، حال در اینکه تأیید و با 
 عنوا به که کردند توافق و پذیرفتند را عملیات سایبری انتسابدربارۀ  قطعیت عدم ندارد، وجود
هاای معقاول در هماا  شارایط یاا در دولت باید چنا  عمل کنند که هادولت کلی، مستلۀ یک
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  (Tallin Manual, 2017: 81, para.10). دهندشرایط مشابه، واکنشی یکسا  از خود ناشی می

 ۀرویا»توا  مدعی شد کاه به این ترتیب، با توجه به مفاد راهنمای تالین در این زمینه می 
موجب ای باهشدهکه مبنای تثبیتدولتی و عنصر معنوی کافی وجود ندارد تا نتیجه گرفته شود 

تواند به انتساب عمل باه دولات بینجاماد، الملل برای تعهد به افشای اقداماتی که میحقوق بین
 اسات ممکان. شاودمی غیارممکن قربانی دولت سوی از متقابل اقدام عملاً وجود دارد. بنابراین

 وجاود ساایبری جاسوسای بارای خاصی دولت کرد  مته  برای دیپلماتیک یا سیاسی یهاراه
 کلی طوربه یا سایبری جاسوسی از مشخصی مورد انتساب برای کافی ادلۀ تهیه اما باشد، داشته
 است. دشوار یک دولت به سایبری عمل هر
 

 یبریسا یجاسوس ۀنیدر زم یالمللبین یۀدر رو یتأمل
نظری، بلکه در رویاۀ الملل، نه تنها از حیث در زمینۀ ممنوعیت یا جواز جاسوسی در حقوق بین

نحوی مطلق ماورد المللی نیز اختلاف نظری جدی موجود است. از ننجا که این ممنوعیت بهبین
قبول قبول نگرفته و توافقی عام در این زمینه موجود نیست، نمی توا  به قطعیات اظهاار نظار 

قائال کرد، برخی با توسل به فقدا  یاک رژیا  ممناوعیتی خااص، ممناوعیتی در ایان زمیناه 
سااز . برخی نیز این قسا  از اقادامات را زمینه(Cohen-Janathon, 1960: 239-242)شوند نمی

کنند و مغاایر باا اصاول ها تلقی مینقض حق حاکمیت و اصل عدم مداخله در امور سایر دولت
دانند و از این منظر پیوسته درصددند تا با اعلام موضاعی مبنای بار الملل موجود میحقوق بین

گیری یک رژی  عرفی مبتنی بر تجاویز جاسوسای در حقاوق نوعیت این اقدامات، مانع شکلمم
حال، واقعیت این است که توسل باه ایان قسا  از (. با این(Deeks, 2015: 314الملل شوند بین

رسد و دستیابی به توافقی جدی در این زمینه نظر میالملل رو به تزاید بهاقدامات در حقوق بین
 .(Katharina Ziolkowski, 2013: 425-427)ه نزدیک ضروری است در نیند

الملل، با ظهور ها در زمینۀ جاسوسی در حقوق بینالمللی دولتابهام در رویه و عملکرد بین
های نوین در توسل باه ایان اقادامات تشادید اینترنت و با کاربرد رو به رشد استفاده از فناوری

(. به این ترتیب، در حالی که فضای ساایبر، کمکای باه 220-222: 1396شده است )شهبازی، 
هاای عملای الملل نکارده، بار چال گیری رژی  حقوقی در زمینۀ جاسوسی در حقوق بینشکل
ها در این زمینه نیز افزوده است. امکانات و تسهیلاتی که فضای ساایبر در اختیاار افاراد و دولت
کند و همزما  کاه سل به اقدامات جاسوسی فراه  میای را برای تودهد، زمینهها قرار میدولت

کناد، باه بهتارین سرعت، دقت و سهولت در این زمینه، به ارتکاب جاسوسی کمکی جادی می
نورد. هماین موضاوع سابب نحو، موجباتی را برای مخفی شد  در فضاای مجاازی فاراه  مای

زمینه، اختلاف نظار حاصال المللی موجود در این شود تا ه  در شناسایی مصادیق رویۀ بینمی
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المللی پی  روی مرتکبا  جاسوسای های مساعدی برای فرار از مستولیت بینشود و ه  زمینه
های مختلا طور همزما  از کانالسایبری قرار گیرد. استفاده از میزا  قابل ملاحظۀ اطلاعات به

ول و سااختگی، هاای مجعاکه در ن  فاصلۀ میا  مکا  و زما  حذف شاده، اساتفاده از ندر 
جایی اطلاعات در زمانی اند ، هرچند توسل باه جاسوسای های پیگیری و جابهحذف سریع راه

سااایبری را همااواره کاارده، تعیااین مصااادیق جاسوساای سااایبری را نیااز دشااوار ساااخته اساات 
(Kilovaty, 2016: 66-69) . 

  شمشایری دولباه ها جاسوسی سایبری را چوناحال، در عمل، از این منظر که دولتبا این
عنوا  قرباانی تواناد ننهاا را باهنگارفتن در مقابال ن ، می کنند که در صاورت موضاعتلقی می
ک  در اظهار نظار خاوی ، ای در مقابل مخاطرات نتی قرار دهد، در موارد متعددی، دستبالقوه

ای امنیتی الملل و نه یک استثنساز نقض حقوق بینتوسل به جاسوسی سایبری را عموماً زمینه
کنند. برای مثال، همزما  با افشای اقدامات نظارتی سازما  برای حفاظت از منافع ملی تلقی می

، مرکز ارتباطات دولت بریتانیا اعلام کرد 2013امنیت ملی نمریکا توسط ادوارد اسنود  در سال 
ب نقاض توانند مصادیقی از جاسوسی ساایبری تلقای شاوند، موجاهایی که میکه چنین برنامه

شود. وزیر خارجۀ مکزیک نیاز در طای اظهااراتی در الملل میبرخی از اصول اساسی حقوق بین
جمهاور مکزیاک را ها، اقدامات نظارتی ایالات متحده در خصاوص دولات و رئیسیکی از رسانه

محکوم کرد و بیا  داشت که این اقدامات غیرقابل قبول، غیرقانونی و خلاف قاوانین مکزیاک و 
الملال اسات. انادونزی نیاز اقادامات نظاارتی فرامارزی ایاالات متحاده و برخای از ینحقوق ب

ساز طرح این الملل تلقی کرد. چنین رویکردهایی زمینهساز نقض حقوق بینهمفکران  را زمینه
پرس  کلیدی می شود که اصول اساسی نظیر حفظ تمامیت ارضی، حق حاکمیت و احترام باه 

تواناد هاا میمل به چه معناست؟ نیا این ادعا که مصالح امنیتی دولتها در عمقررات ملی دولت
توجیهی قابل قبول برای توسل به جاسوسی سایبری باشد، پاذیرفتنی اسات؟ برخای معتقدناد 

در اینجا باه چاه معناسات؟ نیاا  "توسل"ک  در قضیۀ اسنود ، توسل به برخی اطلاعات )دست
تنها در زمینۀ تأمین امنیت ملای خی اطلاعات است؟(، نهبرداری از برنوری و بهرهمعنای جمعبه

برداری از اطلاعات فراه  ایالات متحده مفید نبوده، بلکه در مقابل، ازننجاکه حسن نیتی در بهره
تنها در راساتای حمایات از ای را برای نظارت بیشتر بر افراد فراه  کارده و لاذا ناهنبوده، زمینه

تواند به نقض حقوق بشر تانۀ امنیتی قابل تفسیر نیست، بلکه میدوسحقوق بشر و اهداف انسا 
 .((Barrie Sander, 2019: 12نیز بینجامد 
جمهور وقت برزیل، دیلما روسا نیز با همین رویکرد، برنامۀ نظارتی ساازما  امنیات رئیس

ی جادی شاکلهای شهروندی و حقوق بشر افراد بهملی نمریکا را اقدامی خواند که در ن  نزادی
های پایمال شده است و با صراحت ابراز داشت که با پایمال کرد  حقوق بشر شهروندا  کشاور

 .(Barrie Sander, 2019: 13)شدنی نیست دیگر، حق امنیت برای شهروندا  یک کشور تضمین
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المللی و ابهام در تعیین مصادیق جاسوسی ساایبری در رغ  قلت رویۀ بیناز این منظر، علی
ک  با توجه به جایگاه متعالی هنجارهای حقوق بشری رسد که دستنظر میالملل، بهبین حقوق

هایی جادی در الملال کاه باه محادودیتتر شد  حقوق بینالملل و روند انسانیدر حقوق بین
ها الملل انجامیده است، مواضع و اظهارات دولتشرط حاکمیت ملی در حقوق بینوقیداعمال بی

هاا، از سع از مفهوم و جایگاه حقوق بشر در مقابل منافع مبتنی بر امنیت ملی دولتو تفسیر مو
 ها حکایت دارد. المللی دولتغلبۀ رویکرد مبتنی بر ممنوعیت جاسوسی سایبری در عملکرد بین

 

 گیرینتیجه

ه کننده است. تبعات مثبت این توسعه در کمک بتوسعۀ فناوری و استفادۀ بشر از فناوری، خیره
حاال، فاصالۀ زیاادی میاا   تدوین و توسعۀ برخی از هنجارهای حقوقی انکارناپذیر است، با این

گیری یک رژی  حقوقی منسج  و واقعیات فناورانۀ امروزی وجود داردکه همین امر، خاود شکل
 ها فراه  کند. تواند زمینۀ ایجاد خلأ جدی را در اجرای حقوق و تکالیا دولتمی

هاا وماً دولتهای کلاسیکی است که هرچند عمالملل از جمله مقولهبین جاسوسی در حقوق
طور معماول باا دهناد و باهدر قلمرو حقوق ملی خود نسبت باه ن  واکنشای جادی نشاا  می

الملال رساانند، در حقاوق بینهای سنگین، مرتکبا  را به کیفر میانگاری و اعمال مجازاتجرم
هرچند جاسوسی در زما  جناو عمالاً در شارایطی باا همچنا  محل تشتت و معرکۀ نراست. 

های مخالا و موافاق مواجاه باوده ممنوعیت قانونی همراه نیست، لکن در زما  صلح، با دیدگاه
الملال، است. در این میا ، نبود قواعد صریح و معینی دربارۀ ممنوعیت جاسوسی در حقوق بین

ها یا قداست اصال حاکمیات ر داخلی دولتزمینۀ اعمال اصول کلی از جمله منع مداخله در امو
های قرباانی هماراه باوده اسات. باا ها را فراه  کرده و از این منظر با واکن  دولتارضی دولت

پذیرد، ابهاام در مساتلۀ حال، زمانی که اقدام به جاسوسی از طریق فضای مجازی صورت میاین
هاای ت جاساو  یاا ارکاا  و ارگا ویژه انتساب عمل جاسوسی به دولوقوع عمل متخلفانه و به

المللای معاهاداتی یاا عرفای زند و فقدا  قواعد بیندولت مذکور بر ابهام بیشتر قضیه دامن می
المللای ها ناشی از اعمال متخلفانۀ بینالمللی دولتشود که از مفاد طرح مستولیت بینسبب می

های مستولیت رد( برای تعیین شاخصنور ندا)که البته ماهیتی الزام 2( و راهنمای تالین 2001)
 المللی دولت استفاده شود. بین

تنیادگی مجموعاۀ ه پیچیدگی مقولۀ انتساب عمل متخلفانه به دولت در فضای ساایبر، در
المللی دولت منجر شوند، تعیین میزا  مشاارکت، توانند به تحقق مستولیت بیناقداماتی که می

الملال منجار کاه باه جاسوسای ساایبری در حقاوق بین مباشرت و معاونت در تحقق اقداماتی
المللی، تشتت در تعیین مصادیق جاسوسی سایبری در حقوق شوند و از طرفی قلت رویۀ بینمی
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ای یکنواخات و گیری رویهنور در این مورد، مانع شکلالمللی الزامالملل و ابهام در قواعد بینبین
الملال در زمینۀ جاسوسی سایبری در حقاوق بینالمللی دولت مستمر درخصوص مستولیت بین

گیری رژیا  حقاوقی حااک  بار ایان قسا  از رسد که تا زما  شکلشده است. البته به نظر می
ربط به دولت، کاه مسایری نااهموار اقدامات در فضای سایبر و حل معمای انتساب اقدامات ذی

ربط موجود در معاهدات، المللی ذیتوا  به اعمال قواعد بینرسد، حسب مورد تنها مینظر میبه
 الملل اکتفا کرد. الملل عرفی یا اصول کلی حقوق بینحقوق بین
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