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Recourse to the capabilities of artificial intelligence has undoubtedly 

affected human life. Activists in this field always talk about the 

effective role of artificial intelligence in ensuring human welfare and 

security. Countering terrorist acts in cyberspace is one of the issues 

that have been raised under the title of advantages of artificial 

intelligence. But the use of this technology, despite its various benefits, 

has raised serious concerns among human rights defenders for 

violating some fundamental human rights principles. Concerns of this 

kind and the lack of comprehensive and enforceable regulations in the 

field of monitoring and controlling the effects of using artificial 

intelligence, led the European Union to present a draft law on artificial 

intelligence (AIA). But given some ambiguities and shortcomings in 

the content of the draft, have the authors of this instrument been able to 

take into account the various dimensions of the human rights 

challenges posed by the use of artificial intelligence? The present 

paper, with a critical look, seeks to find the answer to this question, by 

using the analytical-descriptive method. 
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سازی قوانین حاکم بر در همساننویس قانون اتحادیۀ اروپا بر پیشنقدی 

 هوش مصنوعی، از منظر مقابله با تروریسم سایبری

 1نجمه رزمخواه

 razmkhah@pnu.ac.irرایانامه:  . استادیار، گروه حقوق، دانشکدۀ حقوق و علوم اجتماعی، دانشگاه پیام نور، تهران، ایران.1

 یدهچک اطلاعات مقاله

شک زیست بشری را تحت تأثیر خوود قورار داده   های هوش مصنوعی، بیاستفاده از قابلیت پژوهشی نوع مقاله:
است. فعالان این حوزه، همواره از نقش مؤثر هوش مصنوعی در تأمین رفاه و امنیت بشری 

کنند. مقابله با اقدامات تروریستی در فضای مجازی از جمله مواردی اسوت کوه   صحبت می
کارگیری هوش مصنوعی مطرح شده است. اما توسل به این تحت عنوان مزایای ناشی از به

ی حامیان حقوق بشر، بوه از سوهای جدی ا وجود مزایای مختلف، به طرح نگرانیبفناوری 
هایی از این دست و دلیل نقض برخی از اصول بنیادین حقوق بشری انجامیده است. نگرانی

در زمینۀ نظارت و کنترل آثار ناشی از کاربرد هوش مصنوعی،  الاجراملازنبود مقررات جامع و 
های مرتبط با هوش مصنوعی در ی فعالیتقانونمندسازاتحادیۀ اروپا را بر آن داشت تا با هدف 

سازی قووانین  همسان سینوشیپهای مختلف، از جمله مقابله با اقدامات تروریستی، بخش
هد. اما آیا با توجه به وجود برخوی نوواقد در محتویوات    حاکم بر هوش مصنوعی را ارائه د

های حقوق بشری ی ابعاد مختلف چالشخوببهاند کنندگان این سند، توانستهنویس، تهیهپیش
قرار دهند؟ پژوهش حاضر با رویکردی انتقادی و با  مدنظرناشی از کاربرد هوش مصنوعی را 

 تن پاسخی برای این پرسش است. و توصیفی در پی یافاستفاده از شیوۀ تحلیلی
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 . مقدمه1

یر یک فناوری نوین، ابعاد مختلف زیست بشری از اقتصاد تا امنیت را تحت توأث  عنوانبههوش مصنوعی، 
های این فناوری و نقش موؤثر آن در  خود قرار داده است. فعالان حوزۀ هوش مصنوعی، همواره از قابلیت

 (.Spike Back, 2018: 23کنند )مقابله با مشکلات و معضلات جوامع امروزی، صحبت می
الی و منظور تأمین منابع می در فضای مجازی و استفاده از فضای مجازی بهستیترورافزایش اقدامات 

نحو روزافزونی در حال افزایش است. در این زمینه های تروریستی، امروزه بههمچنین جذب افراد در گروه
ی اقودامات  نو یبشیپو منظور توان بهاند که میهای هوش مصنوعی مدعیکنندگان سیستمطراحان و تهیه

گرایی، با اتکا به برابر افراطپذیر در تروریستی، تشخید اطلاعات جعلی و همچنین، شناسایی افراد آسیب
های تروریستی برداشت. از سوی دیگر، های هوش مصنوعی، گام مؤثری در جهت مقابله با فعالیتقابلیت
های هووش مصونوعی و امکوان    آوری اطلاعات و طراحی الگوریتمدلیل مشکلات موجود در حوزۀ جمعبه

ظر نقض برخی از اصول بنیادین حقووق بشوری،   هایی از سوی فعالان مدنی از منوجود سوگیری، نگرانی
 آمیز مطرح شده است. مثل حق بر حریم خصوصی و منع اعمال رفتارهای تبعیض

الاجورا  شده در خصوص عملکرد هوش مصنوعی و همچنین نبود نظام حقوقی لازمهای مطرحنگرانی
هوای هووش مصونوعی،    سیسوتم و مدون در زمینۀ کنترل و نظارت بر فرایندهای مرتبط با طراحی و ارائۀ 

قوانون اتحادیوۀ اروپوا در    »نویسی را با عنوان ، پیش2021کمیسیون اروپایی را بر آن داشت که در آوریل 
، بوا هودف ایجواد نظوام حقووقی واحود و هماهنو ، در        1«سازی قوانین حاکم بر هوش مصنوعیهمسان

هوش مصنوعی در قارۀ اروپا ارائه دهد.  هایکارگیری و استفاده از سیستمخصوص فرایند تولید، عرضه، به
شود و با می الاجرالازمکشور عضو اتحادیه  27در صورت تصویب، این مقررات در چارچوب نظام حقوقی 

های هوش مصنوعی به دهندگان سیستمکنندگان و ارائهنویس، به عرضهپیش 2مادۀ  1توجه به مفاد بند 
یابد. با تصویب ایون  ارج از قلمرو اتحادیه( مستقرند، نیز تسری میاتحادیۀ اروپا، که در کشورهای ثالث )خ

طوور  مدار حمایت کنود و آن قانون، اتحادیۀ اروپا قصد دارد از توسعۀ هوش مصنوعی قابل اعتماد و اخلاق
 دست گیرد. که شورای اروپایی مدعی است، رهبری جهان را در این زمینه به

 یمواردها و ایرادهایی همراه است. آید در برخی موارد، با ابهامنظر مینویس، بهاما با نگاهی به متن پیش
 انود توانسوته کنندگان این سند شود، از جمله اینکه آیا تهیههای مختلفی منجر میو ابهام هاسؤال به طرح که
های رانیکارگیری هوش مصنوعی را با توجه به نگهای حقوق بشری ناشی از بهی ابعاد مختلف چالشخوببه

                                                      
1. Harmonized Rules on Artificial Intelligence (ARTIFICIAL INTELLIGENCE ACT) 
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هایی که ممکن است در اثر توسل به هووش  شده در این زمینه، مدنظر قرار دهند؟ آیا با توجه به آسیبمطرح
مصنوعی، به اشخاص وارد شود، نظام حقوقی مشخصی را در خصوص دادخواهی و رسیدگی به دعاوی افراد 

ها، هدفی است که مقالۀ حاضر بوا  شها و چالاند؟ پاسخگویی به این قبیل پرسشی کردهنیبشیپدیده آسیب
هوای هووش مصونوعی در    کند. به همین منظور ابتدا به قابلیتتوصیفی، دنبال می -استفاده از شیوۀ تحلیلی 

شود و در اداموه  های موجود در این زمینه بیان میشود، سپس چالشمیمواجهه با تروریسم سایبری پرداخته 
قانون هوش مصنوعی اتحادیۀ اروپا، بررسوی و سوپس پیشونهادهایی بوه    نویس با نگاهی انتقادی، مفاد پیش

 شود.نویس از منظر حقوقی مطرح میمنظور رفع ایرادهای وارده، بر متن پیش

 

 کلیات و مفاهیم .2
هوا و عبوارات، در   در ابتدا و پیش از ورود به بحث اصلی مقاله، با توجه به اهمیوت جایگواه برخوی از وا ه   

 مفهومشوان ی در خصووص  حاتیتوضو اختصار مچنین با توجه به تخصصی بودن آنها، بهمباحث بعدی و ه
 ارائه شده است.

 

 1. هوش مصنوعی1. 2

هوای  تواننود برخوی از قابلیوت   فناوری هوش مصنوعی با توسعه و پیشرفت ابزارهایی ارتباط دارد کوه موی  
ی جوا بوه ، هووش مصونوعی   اشوتباه بوه دهند. گاهی اوقات  ی را انجامریادگی ی وزیربرنامهانسانی را مثل 
های وسویع و پرکواربرد هووش    که یادگیری ماشین، از زیرشاخهشود، درحالیاستفاده می 2یادگیری ماشین

و پوردازش آنهوا در    شوده یآورجمع 3یهادادهزیادی از  از تعدادمصنوعی است که از طریق آن با استفاده 
را که انسوان   آنچههای منطقی، مانند انه توانایی اتخاذ تصمیمشبیه به مغز انسان، رای 4هاییقالب الگوریتم

ۀ یادگیری ماشین را افتیتکاملنوع  (.165: 1398آورد )مازاریان، دست میدهد، بهطبیعی انجام می طوربه
عصوبی   یهوا سلولو عملکرد مغز انسان یعنی اتصال  نامند که از ساختارمی 5در اصطلاح یادگیری عمیق

                                                      
1. Artificial Intelligence 

2. Machine Learning 

3. Data 

مربوط به جهان را به  هایدادهاز  یاگوید چگونه مجموعهمی رایانههاست که به از دستورالعمل یاالگوریتم مجموعه. 4
های ورودی به دادهعبارت دیگر، الگوریتم فرایندی است که رایانه از آن برای تبدیل دادهد. بهاطلاعات مفید تبدیل کن
  .کندهای خروجی استفاده می

5. Deep Learning 



 1963     1403پاییز ، 3، شمارۀ 54دورۀ فصلنامۀ مطالعات حقوق عمومی،  ه رزمخواه.../ نجمنویس قانون اتحادیۀ اروپانقدی بر پیش

 

تا بدون کموک   کندیمریزی استفاده عصبی قابل برنامه ۀکه از یک شبک نحویاست، به ه شدهالهام گرفت
های های دقیق باشد. در مقایسه با یادگیری ماشین، الگوریتماتخاذ تصمیمبه  درهوش بشری قاگرفتن از 

ا بوا یکودیگر را در    هو ها نیاز دارند، تا بتوانند ماهیت ارتباط دادهیادگیری عمیق به حجم بیشتری از داده
  (.Hassani, 2020: 144تری را برای رایانه فراهم آورند )کنند و امکان حل مسائل پیچیده

 

 1. تروریسم سایبری2. 2

کارشونا  سوازمان    2میلادی توسط بوری کوالین   1980اصطلاح تروریسم سایبری که اولین بار در دهۀ 
ایبر و تروریسم، ابداع شود، بوه یکوی از اشوکال نووین      امنیت ایالات متحدۀ آمریکا، از تلفیق دو عبارت س

تروریسوم سوایبری را حملوۀ عامدانوه و مخورب بوا اهوداف         3ی اشاره دارد. مار  پُلیتالمللنیبتروریسم 
عبارت دیگور،  (. بهVeerasamy, 2009: 10کند )های اطلاعاتی تعریف میسیاسی، علیه مدیریت سامانه

هوای  به رایانوه، انتشوار ویورو ، بموب     رمجازیغلال از طریق دسترسی توان اختتروریسم سایبری را می
 (.  228: 1394ایمیلی و غیره با هدف آسیب رساندن، تعریف کرد )قاسمی و باقرزاده، 

هوای  هوا یوا مؤلفوه   هوا، شوبکه  تروریسم سایبری، سعی دارد با ایجاد اختلال یا خرابکواری در سوامانه  
وحشت در جوامع و همچنوین، ایجواد صودمه و خسوارت فیزیکوی یوا        ای و ایجاد رعب واطلاعاتی رایانه

اطلاعاتی به اموال و اشخاص و در نهایت، تضعیف دولت یا نهادهای دولتوی، در جهوت نیول بوه اهوداف      
تووان بوه   (. برای مثال می224: 1398خود گام بردارد )سلیمی،  موردنظرسیاسی، اجتماعی و ایدئولو یکی 

رسوانی اوکوراین   به شبکۀ بورق  2017ه شبکۀ بانکی کشور استونی و حملات ، ب2007حملات تروریستی 
 (. Shackelford, 2009: 193اشاره کرد )

 

 سازی قوانین حاکم بر هوش مصنوعی نویس قانون اتحادیۀ اروپا در همسان. پیش3. 2

اکم بور هووش   سازی قوانین حو قانونی را با عنوان همسان سینوشیپ، 2021کمیسیون اروپایی در آوریل 

نویس توسط پارلمان و شورای اروپوایی، مقوررات آن در   ارائه کرد. در صورت تصویب این پیش 4مصنوعی

خواهد شود، مقرراتوی کوه همزموان طراحوان،       الاجرالازمچارچوب نظام حقوقی کشورهای عضو اتحادیه 

                                                      
1. Cyber terrorism  
2. Barry Callin 
3. Mark Pollitt 

4. European Commission Proposal for a Regulation of the European Parliament and of the Council 

Laying down Harmonized Rules on Artificial Intelligence Act (AIA). 



 نجمه رزمخواه .../نویس قانون اتحادیۀ اروپانقدی بر پیش 1403پاییز ، 3، شمارۀ 54دورۀ فصلنامۀ مطالعات حقوق عمومی،      1964

 

روپا تحت پوشش خود قرار کنندگان و کاربران هوش مصنوعی را حتی فراتر از قارۀ اتولیدکنندگان، عرضه
اولین ابتکار جهانی در خصووص   عنوانبه، 1ماده آماده شده 85بخش و  12دهد. این طرح که در قالب می

مویلادی بوه    2022سازی فناوری هوش مصنوعی معرفی شده و قورار اسوت در نیموۀ دوم سوال     قانونمند
کشوور عضوو اتحادیوه لازم    27 تصویب برسد، در صورت تصویب، مقررات آن در چارچوب نظام حقووقی 

هوای  دهندگان سیستمکنندگان و ارائهنویس، به عرضهپیش 2مادۀ  1شود و با توجه به مفاد بند الاجرا می
هوش مصنوعی به اتحادیۀ اروپا، که در کشورهای ثالث )خارج از قلمرو اتحادیوه(، مسوتقرند نیوز، تسوری     

نویس، برقراری  نظام حقوقی متحدالشکل و جوامع در  پیش ، هدف اصلی از ارائۀ1یابد. بر اسا  مادۀ می
های هوش مصنوعی، بیان جهت نظارت بر سازوکارهای مرتبط با طراحی، تولید، ارائه و استفاده از سیستم

ی هووش مصونوعی، بوا در نظور گورفتن      هوا تیقابل ازنحوی که ضمن استفادۀ هرچه بیشتر شده است. به
محور اصلی تحقیقوات و   عنوانبهصول بنیادین حقوق بشر و اصول اخلاقی های موجود، احترام به اچالش
های مرتبط با این حوزه از فناوری، در نظر گرفته شود. بوا تصوویب ایون قوانون،     کلی، تمام فعالیت طوربه

طوور کوه   مودار حمایوت کنود و آن   اتحادیۀ اروپا قصد دارد از توسعۀ هوش مصنوعی قابل اعتماد و اخلاق
 دست گیرد. روپا مدعی است، رهبری جهان را در این زمینه بهشورای ا

نویس ارائوه اما اینکه آیا در عمل این اتفاق خواهد افتاد یا نه، نیازمند بررسی و مداقۀ بیشتر در متن پیش
نویس، با توجه به استقبال دولتمردان از ی متن پیشبررس از. البته پیش استشده از سوی کمیسیون اروپایی 

هوای تروریسوتی،   منظور حل معضلات جامعۀ بشری، از جمله مقابله با فعالیتهای هوش مصنوعی بهلیتقاب
توانود در ایون زمینوه    بهتر دیده شد ضمن بیان نقاط قوت هوش مصنوعی، نقاط ضعف و مشکلاتی که موی 

بنوای مناسوبی بوه   تواند مرسد بیان این قبیل مشکلات مینظر میگریبانگیر جوامع شود، نیز مطرح شود، به
 خصوص بحث مقابله با تروریسم باشد.  های مختلف، بهنویس از جنبهمنظور بررسی و نقد پیش

 

 های هوش مصنوعی در مقابله با تروریسم سایبری . قابلیت3
ها بوا فضوای مجوازی، فعوالان     های تروریستی و همچنین آشنایی گستردۀ این قبیل گروهتهدیدات بالقوۀ گروه

منظوور مبوارزه علیوه تروریسوم، تولاش      مصنوعی را بر آن داشت تا با توسل به هوش مصنوعی به حوزۀ هوش
بورای   کل ریدبنیز در چارچوب استراتژی  2کنند. موضوع مهمی که دبیر کل سازمان ملل متحد، آنتونی گوترش

                                                      
 سینوشیپبند قبل از مقدمۀ  89، یادداشتی توضیحی را در قالب سینوشیپتبیین بهتر مفاد  منظوربه. کمیسیون اروپایی 1

 مورد توجه قرار گیرد.  سینوشیپابزار کمکی در تفسیر مقررات  عنوانبهتواند ارائه داد ه است که می
2. António Guterres 
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و تعهودات  هوا  ی کنتورل شوود و ارزش  درسوت بوه اگور هووش مصونوعی    »به آن اشاره کرد:  1های جدیدفناوری
تواند نقش مؤثری در تحقق توسوعۀ  در منشور ملل متحد و اعلامیۀ جهانی حقوق بشر را ارج نهد، می شدهنییتع

بوه  «. پایدار، از طریق پایان دادن به فقر، حفاظت از سیارۀ زمین و تضمین صلح و رفاه برای همگان، داشته باشد
 .  باشدسایبری  سمیمبارزه با ترور قدرتمند در یابزار تواندیم یهوش مصنوعهمین نحو، 

 

 بینی اقدامات تروریستی. فراهم کردن امکان پیش1. 3

بینوی حمولات   تواننود از طریوق پویش   های هوش مصنوعی، میکارگیری قابلیتهای امنیتی با بهسازمان
 ریناپذجبرانهای صلاح، مانع از بروز خسارتتروریستی و اتخاذ اقدامات پیشگیرانه یا هشدار به مراجع ذی

اشاره  2های یادگیری ماشین، به نام استونتوان به یکی از مدلرای مثال میبناشی از این اقدامات شوند. 
ی کند در صوورت بازداشوت هریوک از    نیبشیپتواند نحوی طراحی شده است که میکرد. این الگوریتم به

شبکه چگونه خود را بازسازی و احیا  ی کدام عضو جانشین او خواهد شد و همچنین،ستیتروراعضای شبکۀ 
یک شورکت   عنوانبه 3توان به اینسیکت اینتلیجنسهمچنین می .(Karabiyik, 2016: 56)خواهد کرد 

های مختلف یادگیری ماشین، قابلیت نوپای فعال در حوزۀ هوش مصنوعی اشاره کرد که با توسل به مدل
 دست آورده است.های تروریستی را بهاز جمله فعالیت های اجتماعی،بینی تهدیدات آنلاین در رسانهپیش
 

 گرایی پذیر در برابر افراط. شناسایی افراد آسیب2. 3

تواننود بوا شناسوایی    های یوادگیری ماشوین موی   های ضد تروریسم با توسل به تکنیکمجریان قانون و سازمان
شود، احتمال گرایش آنها بوه سومت   ده میتروریست استفا انیگراافراطکلمات و عبارات کلیدی که اغلب توسط 

اتحادیۀ اروپا با عنوان سیسوتم   2020توان به پرو ۀی کنند. برای مثال مینیبشیپاقدامات تروریستی را بررسی و 
، اشاره کرد. این پرو ه از جمله ابزارهوایی  4تشخید و هشدار زودهنگام محتوای تروریستی برخط )هشدار قرمز(

   5.گرایی در مراحل اولیه و مقدماتی استشناسایی و تشخید گرایش به افراطاست که هدف اصلی آن 

                                                      
1. Secretary-General’s Strategy on New Technologies 

2. STONE   
3. INSIKT Intelligence 
4. Early Detection and Alert System for Online Terrorist Content (RED-Alert). 

اشاره  (MOTRAگرایی با عنوان اختصاری )های افراطتوان به سیستم نظارت دولت آلمان بر فعالیت. در این زمینه می5
 یتحولات اجتماعارزیابی  منظوربه شدهیآورجمع یهاداده لیوتحلهیتجز یبرا یجامع یابزار نظارتع کرد، که در واق

 گرایی است. در جوامع با قابلیت بالای پذیرش افراط دادهرخ
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 ها در فضای مجازیتوسط تروریست منتشرشده. شناسایی و تشخیص اطلاعات جعلی و نادرست 3. 3

آمیز نقوش داشوته باشود.    جعل یا تحریف اطلاعات، این قابلیت را دارد که در گسترش رفتارهای خشونت
تواند گام مؤثری برای مقابله با انتشوار اطلاعوات نادرسوت باشود.     ی کاربری جعلی میهاشناسایی حساب

هوای  های هوش مصنوعی توانسته اسوت حسواب  کارگیری قابلیتبا به 1سازمان اطلاعات و امنیت بریتانیا
(. بوه هموین ترتیوب در سوریلانکا، از یوادگیری ماشوین بورای        Smith, 2021:1جعلی را شناسایی کند )

 اند. ایی و تشخید اطلاعات نادرست استفاده کردهشناس
 

 کنترل و حذف خودکار محتوا. 4. 3

گرایوان در  ها و افراطهای اجتماعی با هدف مقابله با تروریستترین اقداماتی که توسط رسانهیکی از رایج
نظوور،  اسوت. بوه ایون م    2آمیز و تهواجمی گیرد، توسل به حذف محتویات توهینفضای مجازی انجام می

شوند. برای ۀ این نظرها نیز مسدود میکننداعلامی هاتیساوبو تهاجمی حذف شده و  آمیزعقاید توهین
ترتیوب کوه   متوسول شوده اسوت، بودین     نیماشو  یریادگیو محتووا بوه    یبندتیاولو یبرا بو سیفمثال 
گوذاری  ن علامتوسیلۀ فیلترهای یادگیری ماشیکنند، بههای شرکت را نقض میمشیهایی که خطپست
دنبوال توسوعۀ   ، اعلام کرد که به2018(. وزارت کشور بریتانیا نیز در سال Saltman, 2020: 2شوند )می

گیری از یادگیری ماشین، محتوای صووتی و تصوویری موجوود در    فناوری جدیدی است که بتواند با بهره
  3.کند لیوتحلهیتجز های تروریستی مثل داعشفضای مجازی را با هدف بررسی تبلیغات گروه

 

 های تروریستیاطلاعات مرتبط با گروهپردازش های ضدتروریست در سازمان ییتوانا شیافزا. 5. 3

در خصوص حملات تروریستی نقش مهمی در زمینۀ شناسایی ارتباطوات   شدهیآورجمعهای داده لیوتحلهیتجز
 یهوا حجم و سرعت رو به رشود داده مواقع با توجه به ریزی عملیات تروریستی دارد. اما در اغلب و نحوۀ برنامه

پذیر نیست. اموا هووش   نحوی که تحلیل دقیق آنها گاه امکانی میسر است. بهسختبه، این اقدام شدهیآورجمع
پوردازش   منظوور بوه تواند در این خصوص نقش مهمی در افزایش توانایی مقامات دولتی و محلوی  مصنوعی می

   4ای مؤثر و با کمترین میزان منابع انسانی و مالی، ایفا کند.ها به شیوهمقادیر زیادی از داده

                                                      
1. British Intelligence and Security Organization 

2. deplatforming  

3. Home Office & The Rt Hon Amber Rudd. (Feb. 13, 2018). New Technology revealed to help fight 

terrorist content online. GOV.UK. Accessible at https://www.gov.uk/government/news/new-

technology-revealed-to-help-fight-terrorist-content-online. 

4. Cisco Annual Internet Report (2018–2023) White Paper, Accessible at 
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 رو در فرایند مقابله با تروریسم سایبریهای پیش. هوش مصنوعی و چالش4
پوشی نیسوت، اموا در   های هوش مصنوعی برای مقابله با تهدیدهای تروریسم سایبری، قابل چشمقابلیت

 همراه خواهد داشت. هایی نیز بهشک با خود چالشوش مصنوعی بیها، توسل به هکنار این جذابیت

 

 های فنی . چالش1. 4

 . تشخیص نادرست1. 1. 4

اند، اما با با توسل به هوش مصنوعی، محققان توانایی شناسایی مظنونان به اقدامات تروریستی را کسب کرده
تروریسوت معرفوی    اشوتباه بهگناه اشخاص بی توجه به احتمال وجود خطا در نتایج، این امکان وجود دارد که

کاهش این قبیل اشتباهات،  منظوربهی فرار کنند. راحتبهشوند و برعکس افراد تروریست، از گردونۀ تشخید 
ها را به نحوی تعریف کنند که سطح تشخید سیسوتم را در  اند الگوریتمطراحان هوش مصنوعی سعی کرده
تواند رسد، اما میارتقا دهند، در نگاه اول، این رویکرد به نظر مناسب می جهت شناسایی هرچه بیشتر مظنونان

ی از سوو  شوده فیو تعرگناه منجر شده و بوا حوداقل معیارهوای    آمیز علیه افراد بیبه اعمال رفتارهای تبعیض
 (. Macdonald, 2019: 190تروریست معرفی شوند ) عنوانبه از اشخاصسیستم، تعداد بیشتری 

 

 هاوجود سوگیری در داده .2. 1. 4

رعایت انصاف و عدالت از اصول کلیدی در فرایند استفاده از فناوری هوش مصنوعی است. اموا سووگیری   
هایی در زمینۀ توسل به هوش مصونوعی منجور شوده    ها و طراحی آنها، به طرح نگرانیآوری دادهدر جمع

های مورد استفاده شد که الگوریتماست. برای مثال طبق تحقیقات یک مؤسسۀ مستقل حقوقی مشخد 
هوای نوژادی   گیرنده در حوزۀ آزادی مشروط در ایالات متحدۀ آمریکا، به ضرر گوروه توسط قضات تصمیم

تبار، سوگیری داشته و احتمال ارتکاب مجدد جنایت از سوی آنها را بسیار بیشوتر در نظور گرفتوه    آفریقایی
هوای  هوای هووش مصونوعی بوا توجوه بوه ماهیوت داده       (. در واقع الگووریتم Angwin, 2016: 1است )
ی نمایانگر و مجری تعصبات موجود در جوامع به نوعبهتواند شده و دستکاری مغرضانۀ آنها، میآوریجمع

 ضرر گروه یا طبقۀ خاصی از افراد باشد. 

 

 

                                                                                                                                       
https://www.cisco.com/c/en/us/solutions/collateral/executive-perspectives/annual-internet- 

report/white-paper-c11-741490.pdf. 
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 گیری. ابهام و عدم شفافیت در نحوۀ تصمیم3. 1. 4

ول اساسی و مهم در فرایند اسوتفادۀ مسولاولانه از هووش مصونوعی     پذیری و شفافیت، از جمله اصتوضیح
شده، باید توسط کاربران های از قبل طراحیبر اسا  الگوریتم اتخاذشدهعبارت دیگر، تصمیمات است. به

های مبتنی بر هوش مصنوعی، مانند یک جعبۀ سیاه، طراحوی  نهایی قابل در  باشد. اما در عمل سیستم
های ورودی برای کاربران انسانی قابل در  نیست. نحوۀ ایجاد خروجی با توجه به داده وجهچیهبهشده و 

کوه از ایون   ویژه زموانی عبارت دیگر، این رویه امکان ردیابی و بررسی نتایج و علت اتخاذ تصمیمات، بهبه
 (. Kaur, 2020: 3سازد )شود را با مشکل مواجه میفناوری در محاکمۀ اشخاص استفاده می

 

 . نقش شایان توجه بخش خصوصی در فرایندهای مرتبط با طراحی و توسعۀ هوش مصنوعی4. 1. 4

تر بودن منابع و امکانوات در دسوتر    دلیل گستردههای دولتی، بهنقش بخش خصوصی در مقایسه با ارگان
شوند برای بور میآن، در فرایند مقابله با تروریسم سایبری رو به افزایش است. در نتیجه، نهادهای دولتی مج

های خود، از بخش خصوصی کمک بخواهند. اما ماهیت روابط میان بخش خصوصی و دولتوی  تکمیل تلاش
ای نیسوت. بورای   ها، موضوع چندان سواده دلیل تفاوت در اهداف و نوع فعالیتدر زمینۀ مقابله با تروریسم، به

خصوصی فعال در حوزۀ هوش مصونوعی  های مثال حذف شواهد مرتبط با اقدامات تروریستی توسط شرکت
(Macdonald, 2019: 190،)       عدم بایگانی صحیح مدار  و نیاز به حکوم دادگواه بورای دریافوت اسوناد و

شواهد، به بروز شک و تردید و عدم اطمینان در میان مجریان قانون در خصوص امکان توسول بوه آنهوا در    
ر شده است. نیاز به تخصد فنی لازم برای توسوعه،  های سایبری منجخلال فرایند تعقیب قانونی تروریست

های کاربردی هوش مصنوعی نیز چوالش بزرگوی اسوت کوه افوزایش جوذب       کارگیری برنامهنگهداری و به
 زند.ی، به آن دامن میردولتیغهای بزرگ ی شرکتاز سوکارشناسان مجرب هوش مصنوعی 

 

 های حقوقی . چالش2. 4

های جدی از منظر امکوان  مقابله با تروریسم سایبری، با خود نگرانی توسل به هوش مصنوعی در راستای
همراه داشته است. در همین زمینه مجمع عمومی سوازمان ملول متحود در    نقض حقوق بنیادین بشری به

، ضمن (A/RES/62/159, 2007)های اساسی با عنوان حمایت از حقوق بشر و آزادی 159/62قطعنامۀ 
ها از آنها خواسته اسوت توا در فراینود مقابلوه بوا تروریسوم، موانع از        بشری دولتتأکید بر تعهدات حقوق 

استفادۀ بازیگران غیردولتی شده و اجازه ندهند به بهانۀ مقابله بوا تروریسوم، اصوول بنیوادین حقووق      سوء
از حقووق   یو برخوردار تیحما ج،یتروبشری نادیده گرفته شود. همچنین شورای حقوق بشر در قطعنامۀ 
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، بر اهمیت احترام به اصول بنیادین حقوق بشر در فضای مجازی مانند دنیای واقعی تأکید نترنتیشر در اب
شود که مجریوان قوانون در فراینود    ی ادعا میدرستبه. به همین دلیل (A/HRC/20/L.13, 2012)دارد 

سوءاسوتفاده و اتخواذ   مقابله با تروریسم، باید اطمینان حاصل کنند که هوش مصنوعی را به ابزاری بورای  
ای از های ذاتی هوش مصنوعی، در عمل دامنۀ گسوترده دلیل ویژگیآمیز تبدیل نکنند. بهاقدامات تبعیض

تواند تحت تأثیر استفادۀ نادرست از این فناوری قرار گیرد، هرچند حق بر اصول بنیادین حقوق بشری، می
تواننود بیشوترین میوزان    اصی که دارنود، موی  حریم خصوصی، برابری و منع تبعیض با توجه به ماهیت خ

 .(Mckendrick, 2019: 3آسیب را متحمل شوند )
 

 . نقض حق بر حریم خصوصی1. 2. 4

ی حقووق مودنی و   المللو نیبو میثاق  17و  9اعلامیۀ جهانی حقوق بشر، مواد  20مادۀ در چارچوباین حق 
 1هااز دادهررات اتحادیۀ اروپا در حمایت کنوانسیون اروپایی حقوق بشر و مق 8سیاسی و همچنین در مادۀ 

به تصویب پارلمان اروپوا رسوید و از    2016آوریل  12نیز مورد تأکید قرار گرفته است. این مقررات که در 
دنبال ایجواد  شد، به الاجرالازمدر چارچوب نظام حقوقی تمام کشورهای عضو اتحادیۀ اروپا  2018می  25

منظور حمایوت از حوریم خصوصوی اشوخاص و ایجواد      اسر اتحادیه، بهیک نظام حقوقی هماهن  در سرت
نحووی کوه   های شخصی کاربران است، بهها با اطلاعات و دادهها و شرکتتحول در نحوۀ تعامل سازمان

ها میسر شود. با توجوه  پردازش اطلاعات شخصی، فقط در چارچوب مقررات حاضر یا با اجازۀ صاحب داده
مقوررات، بوه    23توا   12، موواد  از قبول یم خصوصی افراد، با رویکوردی متفواوت   به اهمیت حفاظت از حر

 ی این حق، اختصاص یافته است. و اجراشناسایی 
یک حق اساسی، امری ضروری برای حمایت از کرامت بشری است.  عنوانبهحمایت از حریم خصوصی 

سوازد.  نیوادین مطورح موی   یوک حوق ب   عنووان بوه موضوعی که لزوم احترام به اطلاعات شخصوی افوراد را   
حق داشوتن  »کند: ، بیان می2طورکه گزارشگر ویژۀ ترویج و حمایت از آزادی بیان و عقیده، فرانک لاروهمان

ای که هور فورد در آن   است، محدوده 3مندی از محدودۀ شخصی و خصوصیحریم خصوصی، به مفهوم بهره
اشخاص، برخوردار بوده و شخصاً در موورد فواش    از خودمختاری، آزادی و تعامل، بدون مداخلۀ دولت و سایر
 (.A/HRC/23/40, 2013 « )گیردشدن اطلاعات شخصی و نحوۀ استفاده از آنها تصمیم می

                                                      
1. General Data Protection Regulation (GDPR) 

2. Frank La Rue 

3. Private Sphere 
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های از قبول  داده لیوتحلهیتجز ی،دسترس قیاغلب از طر یهوش مصنوع یهاستمیساز سوی دیگر، 
ی هوا و داده یخصوصو  میحور م حفاظوت از  شوند؛ اقدامی که در تقابول بوا لوزو   طراحی می شدهیآورجمع

بوه فواش   ممکن است  یهوش مصنوع یهاستمیها با استفاده از سداده لیوتحلهیتجزشخصی قرار دارد. 
انود کوه   هایی از یادگیری ماشین، طراحی شدهافراد منجر شود. برای مثال مدل یخصوصشدن اطلاعات 

لفن همراه، سن، جنسیت، شغل و حتی وضعیت تأهول  توانند با توجه به موقعیت مکانی فرد از طریق تمی
به همین دلیل، مجمع عمومی سازمان ملول متحود بوا     ..(Bellovin, 2014: 555وی را مشخد کنند )

هوا و اطلاعوات   آوری دادهای با عنوان حق بر حریم خصوصوی در عصور دیجیتوال، جموع    صدور قطعنامه
جویانه را نقض حریم وصیف و این نوع اقدامات مداخلهعملی غیرقانونی و خودسرانه ت عنوانبهشخصی را 

  .(A/RES/68/167, 2013)ها و خلاف اصول دموکراتیک معرفی کرده است خصوصی انسان

 

 . نقض قاعدۀ منع تبعیض2. 2. 4

در کنار نقض حریم خصوصی اشخاص با توسل به هوش مصنوعی، نباید انجام رفتارهوای متعصوبانه بوه   
های هوش مصنوعی و نقض قاعدۀ ممنوعیت تبعیض را نادیوده گرفوت.   در الگوریتمدلیل وجود سوگیری 

هوای نوژادی، جنسویتی،    آمیز بر اسوا  ویژگوی  دنبال تضمین ممنوعیت رفتارهای تبعیضای که بهقاعده
پوذیر جامعوه در خولال    هوای آسویب  قومیتی و مذهبی است. در نتیجه هدف قرار دادن افراد از جمله گروه

آمیوز و غیرمنصوفانه   های فوق، اقدامی تبعیضشمند مقابله با تروریسم، صرفاً بر مبنای ویژگیعملیات هو
  .بوده و ناقض اصول بنیادین حقوق بشری است

ی حقوق مدنی و سیاسی، تموامی اشوخاص در مقابول قوانون متسواوی      المللنیبمیثاق  26طبق مادۀ 
ی قانون را دارنود. از ایون لحوا     از سوبالسویه  گونه تبعیض استحقاق دریافت حمایتهستند و بدون هیچ

آمیز، حمایت از تمامی اشخاص، فارغ از نژاد، رنو ، جنسویت،   قانون باید ضمن ممنوعیت اقدامات تبعیض
ی نوژادی،  هوا تیو از اقلها بوه حمایوت   نیز، بر تعهد دولت 27مذهب، عقیده را تضمین کند. در قالب مادۀ 

آمیز علیه آنها تأکید شده است. اما با توجه به عملکرد رگونه رفتار تبعیضمذهبی یا زبانی و خودداری از ه
هوش  یهامدلهای زیادی در این زمینه مطرح شده است. در عمل، های هوش مصنوعی، نگرانیسیستم
توانود هنگوام   اند؛ موضووعی کوه موی   بندی و جداسازی افراد، طراحی و تولید شدهبا هدف طبقه یمصنوع

 .(Land, 2017: 232هموراه داشوته باشود )   آمیزی را بوه بقات مختلف اجتماع، نتایج تبعیضمواجهه با ط
های ایالات متحدۀ آمریکا اشاره کرد که برای های هوشمند فعال در دادگاهتوان به سیستمبرای مثال می

مریکوایی  قرار وثیقه یا صدور حکم بازداشت متهموین، بوه قضوات آ    منظور صدوربه، تسهیل اتخاذ تصمیم
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با توسل به این سیستم، مشخد شود   اتخاذشدهکنند. پس از بررسی نتایج حاصل از تصمیمات کمک می
بنودی  پوست در مقایسه با سفیدپوستان، به نسبت بیشتری در طبقۀ متهمان پرخطر دستهکه متهمان سیاه

طوور چشومگیری   ، بوه قتشانموبرای آزادی  شدهنییتعاند، در نتیجه مدت بازداشت آنها و مبلغ وثیقۀ شده
 .(Flores, 2018: 9افزایش یافته است )

کوه تشوخید   طووری افزارهای تشخید چهره نیز رؤیت شده است، بوه شبیه به این نوع رفتار در نرم
را در مقایسه با سفیدپوستان به خود اختصواص داده اسوت.    از خطاچهرۀ افراد با پوست تیره نرخ بالاتری 

همراه داشته باشد. در سال پوستان با خود بهاند عواقب ناخوشایندی را برای رنگینتوشناسایی نادرست می
تشوخید چهورۀ    افوزار نورم بررسی ابعاد مختلف مشکلات ناشی از تشوخید نادرسوت،    منظوربه، 2018

عضوو   535چهورۀ تموام   بررسی شد. به این منظور، ابتدا  1های مدنی آمریکاآمازون، توسط اتحادیۀ آزادی
یک از نمایندگان در پایگواه دادۀ موورد اسوتفاده در طوراح     شد، اطلاعات هیچمتحده اسکن  الاتیۀ اکنگر

مورد سابقۀ غیرواقعی در سیستم تشوخید   28حال، سیستم تشخید چهرۀ آمازون وجود نداشت، با این 
شود  موی  مربووط  پوسوت نیرنگو درصد از این موارد بوه نماینودگان    58چهره از نمایندگان، یافت شد. که 

(Brandom, 2018: 3 .) هوای تشوخید چهورۀ    مواردی از این نوع، گواهی بر این ادعاست که سیسوتم
 پوستان، سوگیری دارند.ها، نسبت به رنگینآمازون نیز مانند سایر سیستم

 

 سازی قوانین حاکم بر هوش مصنوعی همسان سینوشیپ. ایرادات وارد بر مقررات 5
ی علیه هوش مصنوعی و همچنین فقدان نظام حقوقی جامع و متحدالشکل های حقوقی و فنوجود چالش

در زمینۀ نظارت بر فرایند طراحی، تولید، عرضه و استفاده از هوش مصنوعی، بدون شک، توسل بوه ایون   
ای مواجوه خواهود سواخت    هوای مختلوف زنودگی بشوری بوا مشوکلات عدیوده       فناوری نوین را در جنبه

(Fishman, 2019: 88)عی که از نگاه اتحادیۀ اروپا دور نمانود و بوه اقودام در جهوت تودوین و      ؛ موضو
های هووش مصونوعی،   دهی و کنترل فرایندهای مرتبط با سیستمتصویب یک سند حقوقی، با هدف نظم

سوازی  قانونی را با عنوان همسوان  سینوشیپ، 2021منجر شد. در این زمینه کمیسیون اروپایی در آوریل 
های فعالان حقوق بشور و مهور تأییودی بور     عنوان پاسخی به نگرانیوش مصنوعی، بهقوانین حاکم بر ه

کننودگان  اما آیا تهیوه  ها در راستای تأمین و اجرای حقوق بنیادین بشر ارائه کرد.ی دولتالمللنیبتعهدات 
بوازیگران  ی تعهدات حقوق بشوری  خوببهاند اند؟ آیا توانستهنویس، در اجرای رسالت خود موفق بودهپیش

                                                      
1. American Civil Liberties Union 

https://www.britannica.com/topic/American-Civil-Liberties-Union
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دهود کوه بوه   نویس نشان میاصلی دنیای هوش مصنوعی را منعکس نمایند؟ بررسی و مطالعۀ متن پیش
های هوش مصنوعی، از جملوه  های مختلف مسائل مرتبط با سیستمرغم وجود نقاط قوت و توجه به جنبه

ارج نهوادن بوه حوق     منظوربهها و اطلاعات شخصی، توجه به دو موضوع مهم، یعنی لزوم حفاظت از داده
آمیوز  و همچنین خودداری از اعمال رفتارهای تبعویض  1مندی از حریم خصوصیبنیادین اشخاص در بهره

ها و ایراداتوی وجوود دارد، کوه در    ، کاستیهابخش از، هنوز در برخی 2در فرایند توسل به هوش مصنوعی
نوویس بوا توجوه بوه     لی موجود در متن پیشادامه به آنها پرداخته خواهد شد. در این زمینه ابتدا ایرادات ک

صورت اختصاصی، موضوع مقابلوه بوا   شود، سپس بههای پیشین، بیان میشده در بخشهای مطرحچالش
 اقدامات تروریستی با استفاده از هوش مصنوعی در پرتو مقررات حاضر، بررسی خواهد شد. 

 

 . ایرادات کلی 1. 5

 ی . توجه ناکافی به اصول اخلاق1. 1. 5

کوه   مند کردن هوش مصونوعی با وجود تأکید بر لزوم رعایت اصول اخلاقی در سایر اسناد مرتبط با نظام
و البته تأکید کمیتۀ اقتصادی، اجتماعی اتحادیۀ اروپا مبنی بر لزوم تمرکز  3اندنویس ارائه شدهقبل از پیش

                                                      
های هوش مصنوعی در جهت رفاه عمومی: توسعۀ سیستم منظوربهبا عنوان پردازش اطلاعات شخصی  54از مادۀ  1مطابق بند  .1

های هوش مصنوعی جدید با کمک به مقامات متوسعه و ایجاد سیست منظوربهها و اطلاعات شخصی که طبق قانون داده»
ها، صلاح در جهت پیشگیری، تحقیق، کشف یا تعقیب مجرمان، مقابله با تهدیدات امنیتی، پیشگیری و کنترل بیماریذی

اند، باید طبق یک سازوکار قانونی، فقط در دستر  اشخاص معین و قابل آوری شدهو غیره...... جمع ستیزطیمححفاظت از 
صورت ایزوله و در محیطی امن مورد پردازش قرار گرفته و بلافاصله بعد از پایان طراحی، حذف گردند. انتقال ماد بوده، بهاعت
گردد و هر زمان در طول پردازش  ها صرفاً با مجوز قانونی و بدون ایجاد هرگونه خدشه به حریم خصوصی اشخاص انجامداده

 «. صاحبان اطلاعات وجود دارد، بلافاصله باید عملیات پردازش متوقف گرددمشخد شد که احتمال نقض حقوق بنیادین 
 یالزامات خاص بیانگر حاضر سینوشیپ»های توضیحی کمیسیون اروپا آمده است: . در قالب بند دوم از بخش اول یادداشت2

مورد  یهامجموعه داده یدر رابطه با طراح ژهیواست، به یتمیالگور ضیاست که هدفشان به حداقل رساندن خطر تبع
 تولیددر سراسر چرخۀ  یو نظارت انسان یمستندساز خطر، تیری، مدیهوش مصنوع یهاستمیس ۀتوسع یاستفاده برا

 از عرضهلزوم ارائۀ مستندات فنی قبل  نویس است، که ازپیش11ۀ ماد 1مؤید این ادعا، بند «. ی هوش مصنوع یهاستمیس
باید  4ضمیمۀ شمارۀ  3کند. مستنداتی که طبق بند هوش مصنوعی در بازار صحبت می های پرخطراندازی سیستمو راه

ها و در خصوص قابلیت ژهیوبههای هوش مصنوعی، حاوی اطلاعاتی، در خصوص نظارت بر عملکرد سیستم
اساسی انسان بینی و عواقب ناخوشایندش برای حقوق هایش در عملکرد مناسب و پیامدهای ناخواستۀ قابل پیشمحدودیت

 های هوش مصنوعی، باشد. ی و توسل به سیستماز طراح موردنظرآمیز، با توجه به هدف و اعمال رفتارهای تبعیض
 های یونسکو در مورد اخلاق هوش مصنوعی اشاره کرد. نویس توصیهتوان به پیش. برای مثال می3
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ای مواده  85از آن، در مفواد موتن    بر اخلاق، در عمل اثری از لزوم رعایت اصول اخلاقی و تعهدات ناشی
نوویس  بند و قبل از مقدموۀ پویش   89که در  1های توضیحیشود. در قالب یادداشتنویس دیده نمیپیش

 یرا بورا  ینیقووان  ونیسو یکم: »1(1مرتبه به وا ۀ اخلاق اشاره شده است، از جملوه بنود )   11مطرح شده، 
ارائوه خواهود    یهووش مصونوع   یو اخلاق یانسان یامدهایدر مورد پ ییهماهن  اروپا کردیرو کایجاد ی
 هیو هدف اتحاداز »نویس دارد که مقررات این پیشهمچنین در قسمت دیگری از این بند اشعار می .«کرد

 کند و حمایتقی، پشتیبانی میامن، قابل اعتماد و اخلا یمصنوعهوش  ۀدر توسع یجهان یرهبرمبنی بر 
اما «. نمایدمی نیتضم، خاص توسط پارلمان اروپا درخواست شده استطور بهکه چنانرا  یاز اصول اخلاق
مستقیم عنوان یا بخش خاصی بوه موضووع تعهودات اخلاقوی      صورتبهصراحت و نویس بهدر متن پیش

 ثقلاخلاق نقطۀ توجهی در حالی رخ داده که فعالان حوزۀ هوش مصنوعی اختصاص نیافته است. این بی
ی بودون  هوش مصنوع یهاستمیساستفاده از  چراکهاست.  یهوش مصنوععلیه  شدهانیر انتقادات ببیشت

 ییو اقتدارگرا یتکثر فرهنگ بین رفتناز  ،تی، محرومانحصار ض،یبه تبع تواندیمتوجه به اصول اخلاقی، 
بر این، اتحادیۀ اروپا در پی آن است که با تصویب این مقررات، رهبری جهوان در  و علاوه منجر شود یفن
  .(Likov, 2021: 166)مدار را در اختیار بگیرد سعۀ هوش مصنوعی امن و اخلاقتو
 

 ها و عبارت هااز واژهمبهم بودن برخی  .2. 1. 5

 هوش مصنوعیعبارت مفهوم  .1. 2 .1. 5

هوا و  افوزاری کوه بوا توسول بوه روش     هوش مصنوعی، عبارت است از نرم»نویس: پیش 3مادۀ  1طبق بند 
تواند برای نیل بوه  ، طراحی و توسعه یافته است و میسینوشیپاول متن  شده در پیوسترویکردهای مطرح

هوا یوا   هوا، توصویه  بینیهایی چون محتوا، پیششده توسط انسان، خروجیای از اهداف خاص تعیینمجموعه
 پیوست 3تا  1بندهای «. گذارندهایی که با آنها در تعامل است، تأثیر میتصمیماتی را تولید کند که بر محیط

 ،نیماشو  یریادگپرداختوه و بوه موواردی از جملوه یو      3در موادۀ   موردنظرها و رویکردهای به روش 1شمارۀ 
 ی،منطقو  یکردهوا یرو، قیعم یریادگی مثلها از روش یاگسترده فیتحت نظارت، با استفاده از ط یریادگی

 ا ،یو اسوتنتاج و ق  یدانوش، موتورهوا   یهوا گاهی، پا(ی)منطق ییاستقرا یسینودانش، برنامه ییاز جمله بازنما

                                                      
1. Explanatory Memorandum 
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اشواره کورده اسوت.     ،1یزیو ب نیتخمو  ،یآموار  یکردهایروو همچنین  خبره یهاستمیس ،(نیاستدلال )نماد
منسووخ خواهود    سرعتبهفنی بوده و به احتمال زیاد،  ازحدشیبفعالان حوزۀ حقوق بشر، این تعریف  زعمبه

نویس و اجورای تعهودات ناشوی از آن و    نی، هنگام استناد به مقررات پیشدر عمل نهادهای قانو چراکهشد. 
شده توسط فعالان و متخصصان هوش مصنوعی، با مفاهیم بسیار تخصصوی مواجوه   رسیدگی به موارد نقض

هوای ناشوی از آن را بوا    تواند فرایند رسیدگی به تخلفات و البته جبران خسارتای که میخواهند شد، مسلاله
کوارگیری هووش   قطع گریبانگیر اشخاصی خواهد شد کوه در اثور بوه    طوربهه سازد. معضلی که مشکل مواج

 شوند.ه طرح دعوی و دادخواهی میهای وارده متوسل بمصنوعی متضرر شده و برای جبران زیان
 

  2مفهوم عبارت به اندازۀ کافی .2. 2. 1. 5

پرخطور   یهوش مصونوع  یهاستمیس، ت به کاربراناطلاعا ۀو ارائ تیشفافنویس، با عنوان پیش 13طبق مادۀ 
اسوت،  شوفاف   یکاف ۀحاصل شود که عملکرد آنها به انداز نانیاطمتا و توسعه داده شوند  یطراح یاگونهبه دیبا

این عبوارت در   مناسب از آن استفاده کنند. نحوکرده و به  ریرا تفس ستمیس یکاربران بتوانند خروجبه نحوی که 
فراینود طراحوی، ارزیوابی و بررسوی     »های توضیحی کمیسیون نیز استفاده شده اسوت:  یادداشت از 44پاراگراف 

از توسل به سیستم هوش مصنوعی، باید به اندازۀ کافی، شفاف، عاری از خطوا   موردنظرها با توجه به هدف داده
رسوند، بوه   نظور موی  آل بوه ایده ازحدشیبرغم مطلوب بودن، فارغ از اینکه چنین انتظاراتی، علی«. و کامل باشد
کامل میسر خواهود شود، عبوارت     صورتبه شدنشانامکان برآورده  ندرتبهبرخی از محققین،  زعمبهنحوی که 

تووان کوافی بوودن یوا     رسد. بر اسا  چه معیار یا استانداردی موی نظر میی مبهم بهنوعبهنیز « اندازۀ کافی»به 
 صورت گرفته، کفایت لازم را دارند؟  نبودن را بررسی و اعلام کرد که اقدامات 

 

های هوش مصنوعی )رویکردی ی سیستمبندمیتقس منظوربه. اتخاذ رویکرد مبتنی بر خطر 3. 1. 5

 غیرمنسجم و غیرمنعطف(

کورده و  را انتخاب خطر بر  یمبتن کردیرودر فرایند تشخید هوش مصنوعی قابل اعتماد، اروپا  ونیسیکم
های هوش مصنوعی را بوه چهوار دسوته یوا     ، سیستمسینوشیپی دوم و سوم هااز بخش 51تا 5در مواد 

                                                      
سازد. در این ها را فراهم میداده لیوتحلهیتجزهای استنباط آماری است که امکان یوه. رویکرد یا روش بیزی، یکی از ش1

شود. به این ترتیب، ریزی میهای تصادفی و هم بر اسا  اطلاعات پیشین پیروش، استنباط هم بر اسا  نمونه
 گیرد. سازی صورت میتصمیمکند و سپس احتمال رخداد یک فرضیه را با توجه به شواهد و اطلاعات قبلی محاسبه می

2. Sufficiently 
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این اسا  هرچه میوزان   بندی کرده است. بر( تقسیم4خطرو بی 3خطر، کم2، پرخطر1قبول رقابلیغطبقه )
دهندگان و ارائه کنندگان،نیطراحان، تأمخطرهای ناشی از توسل به سیستم هوش مصنوعی بیشتر باشد، 

تری را بپذیرند و رعایوت کننود. دسوتۀ    های هوش مصنوعی باید شرایط و تعهدات سختستمکاربران سی
 چراکوه (، 5، موادۀ  2قبول هستند )بخش  رقابلیغهای هوش مصنوعی با خطر اول در هرم خطر، سیستم

های هوش مصنوعی، نقض اصول بنیادین حقوق بشر را کمیسیون، استفاده از این دسته از سیستم زعمبه
کوه از  هوای هووش مصونوعی    رو استفاده از آنها ممنوع است. از جمله سیستمدنبال خواهد داشت، ازاینبه
کوه کوود  را    ییهوا یبواز ند، مانند اسبابنکیسوءاستفاده م تیمعلول یافراد دارا ایکودکان  یریپذبیآس

و به دنبال داشته باشد. اما جسمی یا روحی برای ا هایبیتواند آسیکند که میم ییوادار به انجام رفتارها
هوای هووش   گونه از سیسوتم تواند به ممنوعیت توسل به اینهای جسمی یا روحی میچه میزان از آسیب
هوای هووش   در سیسوتم  کاررفتوه بوه هوای  شود؟ همچنین با توجه به پیچیدگی الگووریتم  مصنوعی منجر

توانند کاربران را بوه سومت اطلاعوات    میها، که گذاری تصاویر و فیلمهای اشترا مصنوعی، مثل پلتفرم
، آیا امکان تعیین ارتباط مستقیم میان ایون قبیول   (Amershi, 2019: 13نادرست و افراطی سوق دهند )

در  شوده ینو یبشیپو هوای  های روحی وارده به کاربران و در نتیجوه، اعموال ممنوعیوت   ها و آسیبسیستم
بنودی  های هوش مصنوعی طراحی شوده در جهوت رتبوه   مقررات، وجود دارد؟ همچنین توسل به سیستم

منودی از  بهوره  منظوربهاشخاص بر اسا  رفتارهای اجتماعی و مشخصات فردی، توسط نهادهای دولتی 
ت هوای احوراز هویو   مزایای اجتماعی نیز، ممنوع شده است، ایون ممنوعیوت، شوامل اسوتفاده از سیسوتم     

شوود،  اجرای قانون نیوز موی   منظوربههای تشخید چهره در فضای عمومی ، از جمله دوربین5بیومتریک
 ییشناسوا الوقووع،  هوای قریوب  تهدیود از  یریجلووگ ، تیو جنا انیو قربان یجوو وجست منظوربهکه مگر آن

 5از موادۀ  فعالان مدنی معتقدنود کوه مفواد ایون بخوش       هرچند 6ها استفاده شود.ان و تروریستتکاریجنا
هوای هوشومند در فضوای عموومی بایود مشومول       زعوم آنهوا، اسوتفاده از دوربوین    بوه .است  زیبرانگبحث

                                                      
1.Unacceptable Risk 
2. High Risk  

3. Low Risk  

4. Minimal Risk 

5 .Real-time Biometric Identification :کند، در واقع از فناوری بیومتریک برای احراز هویت اشخاص استفاده می
های امنیتی پویا منجر شود. برای مثال تواند به ایجاد مدلتوسل به هوش مصنوعی و بیومتریک در کنار یکدیگر می

بعدی برای موفقیت های سهو از بیومتریکشناسایی کرده  شدهثبتهوش مصنوعی، چهرۀ فرد را بر اسا  تصویرهای 
 کند. در احراز هویت چهرۀ افراد استفاده می

 د(. ) 1بند  5مادۀ  .6
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آمیز علیه برخی استفاده و اعمال رفتارهای تبعیضتواند به سوءمی چراکهتری شود، های گستردهممنوعیت
شوامل   5ت منودرج در موادۀ   بر ایون ممنوعیو  پذیر منجر شود. علاوهخصوص اقشار آسیباقشار جامعه، به

های بیومتریک در جهت اهداف دیگری مثل کنترل جمعیت یا نظارت بور سولامت   مواردی که از دوربین
 ناشنا  ماندن در مو   یبرا انحق شهروندتواند، شود، چالش دیگری که میروند، نمیکار میعمومی به

  (.Veale, 2021: 102) نقض کندرا عام 
های پرخطر اختصاص یافتوه  به سیستم سینوشیپبخش اساسی  عنوانبه(، 51تا  6بخش سوم )مواد 
خواهوان اعموال مقوررات سوختگیرانه و منسوجم در جهوت کنتورل آثوار          سینوشیپاست. در این زمینه 

های جدی به سلامتی، تواند آسیبی هوش مصنوعی شده است که استفاده از آنها میهاستمیسخطرنا  
آثوار   تواننود یمو  یهووش مصونوع   یهاستمیس طبقه از نیابشر وارد کند. در واقع  ایمنی و حقوق بنیادین

طور به دیاستفاده با ای عرضه از . به همین دلیل، پیشافراد داشته باشند یمنافع شخصبر  ار یمخرب بالقوه
 ، ثبوت شووند.  ستشده و مشخصاتشان در پایگاه اطلاعاتی که تحت نظارت کمیسیون اروپا یابیکامل ارز
بر این، تعهد به ارائۀ مستندات فنی دقیق، ثبت سوابق فعالیوت و وجوود سوطح مناسوبی از نظوارت      علاوه

کنندگان این نویس برای عرضهپیش 10تا  8یی است که در مواد الاجرالازمانسانی، ازجمله دیگر تعهدات 
صونوعی  هوای هووش م  بینوی شوده اسوت. از جملوه سیسوتم     ی هوش مصنوعی پویش هاستمیاز سطبقه 
منظور طی کردن به بررسی رزومۀ اشخاص ی هوشمندافزارهانرمتوان به در این دسته می شدهیبندطبقه
های حیاتی مثل آب و ی هوشمند فعال در مدیریت زیرساختهاستمیسهای جراح، ، رباتاستخدام مراحل

شومارۀ   ها در پیوستبرق، کنترل مرزها و مدیریت مهاجرت، اشاره کرد، فهرست مشخصی از این سیستم
و هوای سوختگیرانه در جهوت کنتورل     اضافه شده است. بدون شک، توسل به شیوه سینوشیپبه متن  3

تواند گام مؤثری در جهت ترویج احترام به حقووق بنیوادین   آثار سوء ناشی از هوش مصنوعی، می کاهش
شود، آن اسوت کوه،   مطرح می نجایابشر و حفاظت از بشریت در برابر این فناوری باشد. اما سؤالی که در 

 شوده انجوام نتایج یک تحقیق  چقدر خواهد بود؟ رانهیسختگ تعهداتاز  یامجموعه نیانطباق با چن نۀیهز
بوه   کیو نزدتبعیت از تعهدات مذکور،  یبرا ینیتخم نهیکه هز دهدیاروپا نشان م ونیسیکمبه درخواست 

ری نیروی انسانی اضافی در جهت افزایش میزان نظارت کارگیالبته در صورت بهخواهد بود،  وروی 10000
آیا در عمل امکان تأمین (. Renda, 2021: 125خواهد یافت ) شیافزا وروی 30000انسانی، این مبلغ به 

هوای فعوال در حووزۀ هووش مصونوعی وجوود دارد؟       مالی این مقدار هزینه برای تمامی نهادها و شورکت 
کلوی،   طوور بوه ی در دنیای هوش مصنوعی، تبدیل شود. هرچند ارطلبانحصنوعی تواند بهموضوعی که می

از ی هوش مصنوعی بر مبنای خطرهای بندطبقهفعالان مدنی معتقدند که اتخاذ رویکرد مبتنی بر خطر و 
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تواند راهکار چندان موفقی باشد، چراکه در عمل، با توجه به نقش مهم نحوۀ استفاده شده، نمیتعیین شیپ
ی در تعیین میزان خطر، در اغلب موارد، تعیین میزان دقیق آثار سوء و عواقب منفی ناشی از هوش مصنوع

های کلیدی یکی از بخش عنوانبهبر این، مفهوم عبارت پرخطر درستی ممکن نخواهد بود. علاوهاز آن به
هوای  یستم(. به این ترتیب که از یک طرف برخی سFloridi, 2021: 220مقررات، با ابهام همراه است )

های حیاتی و مهم جامعه به عملکرد صحیح آنها بستگی دارد، برای پرخطرند، زیرا بخش هوش مصنوعی،
تواند بسیار خطرنا  باشد. از ی کار نکند، میدرستبهمثال یک اتومبیل خودران وسیلۀ خوبی است که اگر 

ی از آنها خطرنا  اسوت  لاقراخیغهای هوش مصنوعی وجود دارند که استفادۀ سوی دیگر، برخی سیستم
های بیومتریک تشوخید  استفاده از سیستمای منجر شود، مانند سوءتواند به بروز مشکلات گستردهو می

از بند « د»یک فناوری نظارتی، با هدف اجرای قانون که استفاده از آن در چارچوب شق  عنوانبههویت، 
خودران، این نوع سیستم، اگر مورد استفاده قورار   لیاتومبممنوع شده است. برخلاف  سینوشیپ 5مادۀ  1

درستی و بدون اشکال فنی کار کند، خطرنا  اسوت. حوال اگور تفواوت بوین ایون دو مفهووم        بگیرد، و به
کند، اموا  ی کار نمیدرستبهاست چون  پرخطریک سیستم  -مختلف از عبارت پرخطر تشخید داده نشود

بوه بوروز سوردرگمی منجور خواهود شود. وجوود         -کندار میی کدرستبهسیستم دیگر پرخطر است، چون 
فورد  بوه ها و عدم اطمینان در خصوص ماهیوت ویوژه و منحصور   دست، در مفهوم عبارت نیاز اهایی ابهام

نویس، امکان انطباق فرایند طراحی و توسعۀ هوش مصنوعی با مقوررات  در متن پیش موردنظرخطرهای 
موضووع   (،Floridi, 2020: 370کنود ) های مزبور را تضعیف موی در جهت ارزیابی سیستم شدهینیبشیپ

 نویس مدنظر قرار گیرد. کنندگان پیشحیاتی که باید از سوی تهیه
بینوی امکوان   بندی، توجه منتقدان را به خود جلب کورده اسوت، پویش   نکتۀ دیگری که در بحث طبقه

نوویس:  پیش 6از مادۀ  2ست. طبق بند ا 3های طبقۀ پرخطر بر اسا  پیوست شمارۀ روزرسانی سیستمبه
موذکور در   یهوش مصونوع  یهاستمی، س1پرخطر ذکرشده در بند  یهوش مصنوع یهاستمیبر سعلاوه»

نویس تدار  دیده شده است توا  عبارت دیگر، سازوکاری در پیشبه .«شوندیمتلقی پرخطر  زین 3 پیوست
مصنوعی، موارد جدیدتری را به فهرست پرخطرها های هوش بتوان با گذر زمان و بررسی عملکرد سیستم

های غیرقابل قبول )ممنوعه( که در مادۀ که چنین سازوکاری برای سیستم نجاستیااضافه کرد. اما جالب 
مطورح   1های ممنوعۀ اسوتفاده از هووش مصونوعی   نویس با عبارت روش، ذیل بخش دوم از متن پیش5

نوویس بوا عنووان تعهود بوه      ل بخش چهوارم از موتن پویش   خطر )ذیهای کمو همچنین سیستم 2اندشده

                                                      
1. Prohibited Artificial Intelligence Practices 

استفاده از هوش مصنوعی »استفاده از هوش مصنوعی در جهت انجام اقدامات زیر ممنوع است:  5مادۀ  1. بر اسا  بند 2
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البته شایان ذکر است  2بینی نشده است.پیش 1های هوش مصنوعی(سازی )عملکرد( برخی از سیستمشفاف
ی و ضعف در قابلیت پاسخگویی به نیازهای آتی مورد انتقاد ریناپذانعطافدلیل نیز به 3شمارۀ  که پیوست

ی، قو یاشوخاص حق  یبنود و طبقوه  کیو ومتریب ییشناسارض، هشت عنوان )فپیش صورتبهاست، چراکه 
 تیریاسوتخدام، مود  ی، آمووز آموزش و پورورش و حرفوه  ی، اتیحهای رساختیاز ز یبردارو بهره تیریمد

 یاجرا ی،و عموم یخصوص یاز خدمات ضرور یمندو بهره یدسترسی، به خوداشتغال یدسترس و کارگران
( تعیوین شوده و اضوافه کوردن     عدالت یاجراو بالاخره،  و کنترل مرز یاهندگمهاجرت، پن تیریمد، قانون
 چوب این هشت عنوان میسر شده است.های هوش مصنوعی جدید به طبقۀ پرخطرها، فقط در چارسیستم

 

  دهیدبیآسبینی حق دریافت خسارت توسط اشخاص . عدم پیش3. 1. 5

ای جسمی یا روحی وارده به افراد در اثر اسوتفاده از  هنویس، صحبتی از نحوۀ جبران خسارتدر متن پیش
سوازوکارهای   صوراحت بوه گونه مقرراتی که عبارت دیگر، هیچهای هوش مصنوعی نشده است. بهسیستم

های وارده جبران آسیب منظوربههای پرخطر مرتبط با اقامۀ دعوا توسط افراد یا جامعۀ مدنی، علیه سیستم
هوایی بوه موضووع جبوران     نویس اشارهپیش 7باشد، وجود ندارد. هرچند مادۀ  ی و طراحی کردهنیبشیپرا 

های پرخطر داشته است، اما نه صحبتی از سازوکارهای مرتبط بوا شویوۀ   های وارده توسط سیستمخسارت
  3دریافت غرامت توجه شده است. منظوربهجبران در میان است و نه به حق افراد به اقامۀ دعوا 

                                                                                                                                       
ی علیه افراد منجر گردد و یا به سوءاستفاده یا تحریف رفتارهای افراد و جسمهای روحی نحوی که به ایجاد آسیببه

 . «منجر گردد و غیره... از افرادفتارهای نامطلوب و ناموجه علیه برخی پذیر منجر گردد، یا به انجام رآسیب
1. Transparency Obligations for Certain AI Systems  

چنین  صراحتبهنویس ی است که در متن پیشضرورخطر ذکر این نکته های هوش مصنوعی کم. در خصوص سیستم2
در قالب  پرخطرهای ممنوعه و های هوش مصنوعی، از عبارتی سیستمبندعنوانی آورده نشده است. بلکه هنگام طبقه

سازی در خصوص برخی از های شمارۀ دو و سه استفاده شده و بلافاصله در بخش چهارم، تعهد به شفافبخش
هایی که استفاده از آنها در تعامل با افراد ممنوع نشده و پرخطر های هوش مصنوعی آورده شده است. سیستمسیستم

سازی صحبت شفاف از لزومرو کمیسیون ایجاد کنند، ازاین افرادنیستند، اما در مواردی ممکن است مشکلاتی را برای 
 سازی کنند. برای مثال اگرهایی خواسته است تا به کاربران اطلاع داده و شفافدهندگان چنین سیستمکرده و از ارائه

ربات هستند تا بتوانند  کیبه آنها اطلاع داده شود که در حال صحبت با  دی، باانددر ارتباط نیربات چت آنلا باکاربران 
  .ریخ ایدهند بادامه  ایکه آ رندیبگ میتصم انهآگاه

علیه سلامتی و ایمنی افراد و یا نقض حقوق  احتمال بروز آسیب بررسیهنگام »: 7مادۀ  2. بر اسا  شق هشتم از بند 3
های هوش مصنوعی پرخطر، کمیسیون باید، موارد زیر را در نظر بگیرد: .... لزوم سیستماستفاده از بنیادین آنها در اثر 
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هوای  های موجود در فرایند طراحی و تولیود سیسوتم  ها و پیچیدگیتواند با توجه به ابهامشرایطی که می
کلی فعالان حوزۀ هوش  طوردلیل فقدان توازن قدرت میان تولیدکنندگان و بههوش مصنوعی و همچنین به

محسووب   هوای وارده ، مانعی بزرگ در فرایند رسیدگی حقوقی و جبران خسوارت دهیدبیآسمصنوعی و افراد 
ها، مورد توجه قرار گیرد، مقرراتی یک انحراف جدی از مقررات قانون عمومی حمایت از داده عنوانبهشود و 

ای از شرایط و امکانات را در جهت اقامۀ دعووا توسوط اشوخاص یوا وکلایشوان بورای جبوران        که مجموعه
کارشناسان حقووق فضوای    زعمبهبینی کرده است. های وارده در اثر استفاده از هوش مصنوعی پیشخسارت

نوویس در محافظوت از افوراد در برابور     دهندۀ ناتوانی و ضعف مقوررات پویش  مجازی، چنین رویکردی نشان
 (. Roberts, 2021: 65های هوش مصنوعی پرخطر است )کارگیری سیستمهای ناشی از بهآسیب
 

  جهه با تروریسم سایبریموا منظوربهاستفاده از هوش مصنوعی  صعدم صراحت در خصو. 2. 5

نویس، رهبری جهان را در فراینود  طورکه گفته شد، اتحادیۀ اروپا قصد دارد با تصویب مقررات پیشهمان
دنبال آن است که ضومن توسوعه،   عبارت دیگر بهتوسعۀ هوش مصنوعی امن و مطملان بر عهده گیرد. به

ارهایی ارائوه دهود کوه امکوان مقابلوه بوا       های هوش مصونوعی، سوازوک  تولید، عرضه و استفاده از قابلیت
مندی از مزایا و منافع فراهم سازد. موضوع مهموی کوه   های موجود در این زمینه را به موازات بهرهچالش

بدون شک در بحث مواجهه با تروریسم سایبری با استفاده از امکانات هوش مصنوعی بایود مودنظر قورار    
نویس، موضوع مقابلوه بوا   کنندگان پیشود، این است که آیا تهیهشگیرد. اما سؤالی که در اینجا مطرح می

عبوارت دیگور، آیوا مقوررات     اند بوه های تروریستی با استفاده از هوش مصنوعی را مدنظر قرار دادهفعالیت
نویس در خصوص قانونمند کردن استفاده از هوش مصنوعی برای مقابله با اقودامات تروریسوتی، بوا    پیش

 تواند در این زمینه ایجاد شود، قابل اجراست؟ یی که میهاتوجه به چالش
 صوورت بوه  5نوویس، از جملوه موادۀ    های پویش در پاسخ به این پرسش باید گفت در برخی از بخش

 2شود که مادۀ شومارۀ  اما این وضعیت موجب نمی 1های تروریستی شده است.ای به فعالیتمختصر اشاره
ماده، به اقداماتی که مشمول مقررات  نیاز اادیده گرفته شود. در بخشی اجرای مقررات، ن 2با عنوان دامنۀ

                                                                                                                                       
 «. های واردهاتخاذ اقدامات مؤثر در جهت جبران خسارت

ی هوش مصنوعی اختصاص یافته است. از جمله ممنوعیت هاستمیاز سشده در استفاده های مطرحبه ممنوعیت 5. مادۀ 1
های مزبور این ماده، استفاده از دوربین 1بند  4منیتی بیومتریک در فضای عمومی، اما ذیل شق های ااستفاده از دوربین

 های تروریستی، مجاز شناخته شده است. حمله از پیشگیری منظوربه
2. Scope 
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 یهوا سوتم یس نوویس در موورد  پیش مقررات: »2مادۀ  3گیرند، اشاره شده است. طبق بند مزبور قرار نمی
بوه  «.نخواهود شود   اجرا شوند،یاستفاده م ای افتهیتوسعه ینظام اهداف یکه منحصراً برا یهوش مصنوع
ی هوش مصونوعی، در جهوت توأمین اهوداف نظوامی، از شومول ایون        هاستمیاز سر، استفاده عبارت دیگ

 مقررات مستثنا شده است. 
عبوارت دیگور، اهوداف    چه معنوایی دارد؟ بوه   یدر چارچوب مقررات هوش مصنوع 1یاهداف نظاماما 

شود کوه اگور   ب میشود، آیا مقابله با تروریسم، هدف نظامی محسونظامی دقیقاً چه مواردی را شامل می
 نویس، خارج خواهد بود.  چنین باشد، بحث هوش مصنوعی و مواجهه با تروریسم، از شمول مقررات پیش

رسود  نظور موی  ارائه نشده اسوت، بوه   2در این زمینه با توجه به اینکه مصادیق اهداف نظامی در مادۀ 
ع اهوداف نظوامی پرداختوه اسوت،     های توضیحی کمیسیون اروپا، که به موضویادداشت 12مراجعه به بند 

 ی،نظوام  )تأمین( اهوداف  یکه منحصراً برا یهوش مصنوع یهاستمیس: »12راهگشا باشد. بر اسا  بند 
این اهوداف، در   چنانچها گردند، مستثننویس، پیشاز شمول مقررات  دیبا شوند،میاستفاده  ای افتهیتوسعه 

هوای  توأمین امنیوت مشوتر  و اجورای سیاسوت      نظوور مبه، 3معاهدۀ اتحادیۀ اروپا 2چارچوب بخش پنجم
شده در چارچوب بخش پنجم نیز، بدون ذکر نامی از هرچند در مقررات مطرح«. خارجی، تعیین شده باشند

 8هاییو مشاوره 7ها، هزینه6، تدارکات5، عملیات4هاهای مرتبط با تصمیماهداف نظامی، صرفاً به صلاحیت
هوای  در بوین وا ه « یوا » از کواربرد ی دیگور،  از سودارند، اشاره شده است. که پیامدهای نظامی یا دفاعی 

توانود بوا پیامودهای    ، ممکن است، چنین استنباط شود کوه پیامودهای نظوامی موی    «دفاعی»و « نظامی»
نوویس، اهوداف نظوامی را    کنندگان پیشرسد که تهیهنظر میاین ترتیب، بهدفاعی، تفاوت داشته باشد. به

اتحادیه، در نظور   عضو یکشورهامشتر   یدفاع هایاستیسطبق ه گرفتانجام ینظام یهاتیفعالشامل 
بینوی  ی از هوش مصنوعی، با هدف انجام اقدامات دفاعی، مثول پویش  رنظامیغرو استفادۀ اند. ازاینگرفته

                                                      
1. Military Purposes 

-21اتحادیه اروپا )مواد  مشتر  تیو امن یخارج استیدر س یمقررات عمومبخش پنجم معاهدۀ اتحادیۀ اروپا با عنوان  .2
منظور نیل به گسترش دموکراسی، حاکمیت قانون، احترام بر لزوم همکاری کشورهای عضو اتحادیه به صراحتبه(، 46

آمیز با کشورهای ثالث، تقویت امنیت جهانی در پرتو اهداف و اصول به اصول بنیادین حقوق بشر، توسعۀ روابط صلح
 و خارج از مرزهای اتحادیه تأکید دارد.  منشور ملل متحد در داخل

3. Treaty on the European Union (TEU) 
4. TEU, Art31(4) 
5. TEU, Art41(2) 
6. TEU, Art42(1,3,6) 
7. TEU, Art45(1) 
8. TEU, Art43(1) 
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لاعوات  گرایی و همچنین حوذف و کنتورل اط  پذیر در برابر افراطتروریستی، شناسایی افراد آسیب عملیات
های هوش مصنوعی در مقابلوه بوا تروریسوم سوایبری، هسوتند، از      نادرست و جعلی، که همگی از قابلیت

هوای هووش   نویس، مستثنا نخواهد بود. البته همچنان در خصوص استفاده از قابلیتشمول مقررات پیش
از کشورهای ثالوث در  المللی، مانند حمایت مصنوعی در عملیات نظامی با هدف دفاع از امنیت ملی یا بین

شان، پاسخ مشخصی وجود ندارد. در این شرایط نظامی تروریست، در قلمرو داخلیهای شبهمبارزه با گروه
نویس، استثنا شود، اما از سوی گیرد، پس باید از شمول مقررات پیشسو عملیات نظامی انجام میاز یک 

نوع، عدم امکان تعیوین مورز    نیاز اهایی جود ابهامنیست. علت و 1دیگر، مستلزم استفاده از نیروی مرگبار
های عبارت دیگر هنگام طراحی و توسعۀ سیستممشخد و دقیق میان اقدامات نظامی و دفاعی است. به

شود که از این سیستم در جهت شناسایی اقودامات تروریسوتی   هوش مصنوعی، به این موضوع توجه نمی
گوذاری، چراکوه در عمول،    ر انجام تحقیقات مرتبط با تهدید به بموب یافته استفاده خواهد شد، یا دسازمان

است، هنگام طراحی یک فناوری، از جمله هوش مصنوعی، با قطعیت اعلام کرد کوه منحصوراً    رممکنیغ
افوزار  نورم مثوال،   عنوانبهریزی شده است یا خیر. برای تأمین اهداف غیرنظامی و دفاعی طراحی و برنامه

تأمین امنیت ملی، طراحوی و   منظوربهر ظاهر فناوری هوشمندی است که منحصراً د 2ی پگاسو جاسوس
افزار جاسوسی است که از آن برای نفووذ بوه حوریم شخصوی افوراد و      نرمتوسعه یافته است. اما در عمل، 

  3.شوداستفاده میو نقض حقوق بنیادین آنها سرقت اطلاعات کاربران 
هوای هووش مصونوعی از شومول     رسد استثنا کوردن برخوی از سیسوتم   نظر میبر موارد مذکور، بهعلاوه

های توضویحی، بوه آن پرداختوه    یادداشت 12طور که بند نویس، با استناد بر اهداف امنیتی، آنمقررات پیش
هوای امنیتوی   دوربوین هوای ممنوعوۀ هووش مصونوعی مثول      ای جز استفادۀ گسترده از سیستماست، نتیجه
هوا  سیسوتم  نیو از ااسوتفاده   5مادۀ  1نخواهد داشت. بر اسا  شق چهارم بند  در فضای عمومی بیومتریک،

الوقووع و مقابلوه بوا حمولات     که استفاده از آنها برای پیشگیری از خطرات جانی قریوب ممنوع است، مگر آن
راحتوی و بوه   نویس، بوه شده در مقررات پیشهای مطرحعبارت دیگر، ممنوعیتتروریستی، ضروری باشد. به

هوا و  در عمول، حتوی بوا وجوود محودودیت      چراکوه انۀ تأمین امنیت ملوی، نادیوده گرفتوه خواهنود شود،      به
ۀ انوداز شده، تعداد مظنونان احتمالی به ارتکاب اقدامات تروریستی، تقریباً همیشه بوه  بینیهای پیشممنوعیت

 منوعه را توجیه کند.  ی هوش مصنوعی مهاستمیاز سنحوی که استفادۀ مستمر کافی، زیاد خواهد بود، به

                                                      
1. Lethal Force 

2. Pegasus 
3. The Rise and Rise of Biometrics Mass Surveillance in the European Digital Rights, Chapter 4, 

May2020.  
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 . نتیجه6
مقابله با تروریسم در فضای مجازی و نقش مؤثر هوش مصنوعی در این فرایند همواره مورد توجوه بووده   
است. اما فعالان حقوق بشر همواره نگران آن هستند که مبادا استفاده از این فنواوری، بوه نقوض حقووق     

تضمین  منظوربهنوع، اتحادیۀ اروپا را بر آن داشت که  نیاز اهایی بنیادین بشری منجر شود. وجود نگرانی
سازی قوانین حاکم بر هوش مصونوعی را  اتحادیۀ اروپا در مورد همسان سینوشیپاحترام به حقوق بشر، 

مندسازی استفاده از این فناوری برداشوته  نویس از برخی جهات، گام مثبتی در جهت نظامارائه دهد. پیش
و تبودیل   سینوو شیپرسد پیش از تصویب نظر میشود. مواردی که بهیی نیز دیده میهااست. اما کاستی
 شود: باید مدنظر قرار گیرند، در این زمینه پیشنهاد می الاجرالازمآن به قانون 

های هوش مصنوعی و بوا  بندی سیستمی سازوکار مرتبط با طبقهاثربخشیی و کارامنظور افزایش به -
پوذیر نیسوتند، در موورد    بینوی کامول پویش   طوور بوه ی مزبوور  هاستمیس ازهای ناشی توجه به اینکه خطر

در موورد   3شده در پیوست شومارۀ  خطر نیز فهرستی مشابه فهرست ارائههای غیرقابل قبول و کمسیستم
 نویس اضافه شود. روزرسانی موارد تحت پوشش این طبقه به متن پیشبه منظوربههای پرخطر، سیستم
هوای  بینی شود. همچنین تعوداد سرفصول  پیش 3روزرسانی و تجدیدنظر در محتوای پیوست شمارۀ ن بهامکا -

هوایی کوه بوا    ، سیستمشدهینیبشیپرسد بهتر است به هشت عنوان نظر میشده نیز افزایش یابد. بهتعیین
 ز اضافه شود.شوند نیهای فیزیولو یکی، رفتاری و بیومتریک، طراحی و تولید میاستفاده از داده

ممکن  که یموارد، در خصوص ممنوعیت استفاده از هوش مصنوعی، در 5مادۀ  1اصلاح مفاد بند  -
های جسومی و روانوی علیوه اشوخاص،     نحوی تحریف شود که به ایجاد آسیباست رفتار افراد به

ه به نحوی طراحی شود کبه 5پذیر منجر شود. مفاد این بخش از مادۀ های آسیبخصوص گروهبه
استفاده قرار مورد سوء ای فیتحر یبه شکل تواندیفرد م کیرفتار ایجاد این شبهه منجر نشود که 

هوای جسومی و روحوی نیوز     ی دیگر، مفهوم عبارت آسیباز سو به او وارد نشود. یبیکه آس ردیگ
 در میزان و نوع آن برطرف شود.  جادشدهیانحوی که ابهام توضیح داده شود، به

هوای وارده بوه اشوخاص در اثور     منظور جبران خسوارت ی سازوکار حقوقی مشخد بهنیبشیپلزوم  -
شوود  شود. برای تسهیل این فرایند توصیه میهای هوش مصنوعی پیشنهاد میاستفاده از سیستم

های هووش مصونوعی غیرقابول قبوول و حوق      در وهلۀ اول، حق افراد به عدم مواجهه با سیستم
خصوص نحوۀ اتخاذ تصمیم با استفاده از هوش مصونوعی، بوه زبوان     دریافت توضیحات لازم در

انود، در  های مزبور قرار گرفته و آسیب دیوده ساده و قابل فهم برای افرادی که تحت تأثیر تصمیم
 بینی شود. نویس پیشمتن پیش
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مراه بوا  دارای پیامد نظامی یا دفاعی ه اتیعملبا عبارت  2جایگزینی عبارت اهداف نظامی در مادۀ  -
 شدهیزیربرنامهعملیات  هرگونهارائۀ توضیحات تکمیلی در زمینۀ مسائل تحت پوشش. همچنین 

های مشوتر  امنیتوی و دفواعی، بوا توسول بوه       توسط کشورهای عضو اتحادیه در حوزۀ سیاست
ی و المللنیب های هوش مصنوعی، باید مسلاولانه بوده و کاملاً مبتنی بر حقوق بشردوستانۀسیستم

 اصول بنیادین حقوق بشری باشد. 
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