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Internet world is like a huge iceberg which the greatness of its 

visible part (Surface Web) has enchanted mankind so much that no 

legal system can claim complete control over it or adequate and 

timely response to it. The importance of the invisible part of the 

Internet is much greater and the attention of national and 

international law to this sector - which is known as "Dark Web" - is 

much more limited. This article focuses on Dark web and tries to 

express the importance and necessity of paying attention to it. This 

article by studying international and regional instruments and 

interpretations, national legislation and legal scholars investigates the 

anonymity of the Dark web from the perspective of international 

human rights. The main question is that: "Is it possible to invoke the 

right of anonymity in the dark web in international human rights?" It 

is claimed that there are no sufficient reasons to validate the 

existence of an independent right under the title of the right of 

anonymity in international human rights, which fully covers all 

dimensions of anonymity in Dark web. On the other hand, the 

principles of international human rights also reject the approach of 

banning anonymity. 
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 چکیده طلاعات مقالها

اساه کاه ابهاه بپاد پیادای  ن       یعظیما  خدنیاای اینترناه همانناد کاوه یا      پژوهشی نوع مقاله:
تواند مدعی سطحی( چنان بشر را مسحور خود کرده که هیچ نظام حقوقی نمی)وب

شاود. عظماه و اهمیاه بپاد ناپیادای       موقعبهاحاطه بر  ن یا واکند کافی و 
المللی به این بپاد کاه باا عناوان     اینترنه بسیار بیشتر و توجه حقوق ملی و بین

شود، بسیار محدودتر اسه. این مقاله باا تمرکاب بار وب    شناخته می« وب پنهان»
ت توجاه باه  ن، باا مطالماا مناابع      پنهان تلاش دارد ضمن بیان اهمیه و ضارور 

های مطرح، ویژگی گمناامی و پنهاان   های ملی و واکاوی دیدگاهالمللی و رویهبین
الملال بشار   .  یا در حقوق بیندالملل بشر بررسی کنبودن  ن را از منظر حقوق بین

مستقل وجود دارد؟ ادعاا  ن   صورتبهامکان استناد به حق گمنامی در وب پنهان 
صحه گذاشتن بر وجاود حقای مساتقل تحاه عناوان       دلایل کافی برایاسه که 

کامل در برگیرد و  طوربهالملل بشر که هما ابماد گمنامی را گمنامی در حقوق بین
الملال بشار،   باشد، وجود ندارد. در مقابل، بررسی موازین حقاوق باین   مانع و جامع

 کند.رویکرد ممنوعیه گمنامی را نیب رد می

 20-1صفحات: 

 تاریخ دریافت:

31/04/1401 
 : پذیرشتاریخ 

02/08/1401 
 :برخطتاریخ انتشار 

--/--/---- 

 ها:کلیدواژه
حاااق  زادی بیاااان، حاااق حاااری    
خصوصای، گمناامی، وب پنهااان، وب   

 سطحی.

 استناد
گمنامی از منظر حقوق حق وب پنهان و (. 1402) رنجبریان، امیرحسینفریناز؛  یضی،ف

 .20-1(، --) --، عمومیمطالمات حقوق  .الملل بشربین
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 . مقدمه1
هر یک،  فردمنحصربهها و البامات شود که ویژگیهای مپتلفی تقسی  میدنیای گستردۀ اینترنه به حوزه

های مطالماتی زیر پوساه اینترناه،   حوزه نیترمه بپشد. از توجه جدی و جداگانا حقوق را ضرورت می

را بارای کااربران    2اسه که ضمن حفاظه از محتوای ارتباطات دیجیتال کاربران، گمنامی« 1پنهانوب »
فقا  مای   وجاو جساه ، موتورهای 1999. براساس بر وردهایی در سال  وردیمدنیای اینترنه به ارمغان 

ماروزه  گیارد. ا کل صفحات را در بر می سومکمیلیون صفحا وب را فهرسه کنند که حدود ی 320توانند 
سطحی( در مقایسه باا وب پنهاان، مقیااس    قطمی پذیرفته شده که بپد پیدای اینترنه )وب  صورتبه

ی متمایب  ن چندان موفق نباوده  هابپدبرای تپمین حج  کلی وب و  هاتلاشی دارد. ترکوچکبسیار 
 ,.Pannu et al) انددانستهتقریبی وب پنهان را چهارصد تا پانصد برابر وب سطحی  صورتبهاسه، ولی 

با تکیه بر فرضیا ناممکن بودن تپمین اندازۀ وب پنهان، وب جهاانی   نظرانصاحب(. برخی 108 :2019
کنند که تنها قلا  ن در ممرض دید قارار دارد و بپاد بابر  و حقیقای  ن از     ی تشبیه میپرا به کوه ی

 (.Bailurkar et al., 2017: 60دایرۀ دید و تپمین خارج اسه )
الملال  مقاله تلاش دارد به بررسی این حوزۀ عظی  اما ناپیدا از دنیای اینترنه از منظر حقوق باین این 

بشر بپردازد و وصف گمنامی و پنهان ماندن را که وجه امتیاز اصلی وب پنهاان و عامال رشاد و توساما     
قاوق بشار امکاان    ی حالمللنیب یا در چارچوب نظام المادۀ  ن اسه مطالمه کند. پرسد این اسه که فوق

 استناد به حق گمنامی با هدف حمایه از کاربران وب پنهان وجود دارد؟
کااربران فماال در    مانناد  گمناامی باه   لیا متما قانونمناد کااربران  محل فمالیه  سوکوب پنهان از ی

 گانافتینجات ،و شاهدان جرائ  انیقربان و فمالان سیاسی و اجتماعی، نگارانروزنامه ،یاجتماع هایشبکه
کننادگان از  هساتند، اساتفاده   ضیدر امان ماندن از تبما  یدر پ لیکه به هر دل یافراد ،یاز خشونه خانگ

کاه   یو افاراد  نیا  نلا هاای یرگیا أیر ایا  هایظرسنجکنندگان در نشرکه ن،یپرداخه  نلا هایست یس
رض قضااوت قارار دهناد    محتاوا در مما   یمبنامنبع، بلکه بر یمبنارا نه بر شانهایدگاهیدکنند می تلاش
المللای از طریاق   از سوی دیگر این فنااوری در ماوارد متماددی ابابار نقاض قاوانین ملای و باین        . اسه

، وب پنهاان  فماال در  اهیسا  یبازارهاا تاوان باه   گیرد که از  ن جملاه مای  های نامشروع قرار میاستفاده

                                                      
 Dark( و وب تاریک )Deep Webعنوان اصطلاحی شامل وب عمیق )( بهHidden Web)پنهان  اضر وبدر نوشتار ح .1

Web( و در مقابل وب سطحی )Surface Web( .استفاده شده اسه )See: Hatta, 2020: 277) 
و نشانی ) شوری،  نام(، گمنامی و بی۶9: 1399انصاری، ) یناماز اصطلاحات بی Anonymityدر منابع موجود در ترجما  .2

 ترجیح داده شده اسه.« گمنامی»( استفاده شده اسه؛ در این نوشته، ممادل 23: 139۵
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اشااره کارد. ضامن توجاه باه       افتاه یجرائ  ساازمان  ریکودکان و سا یگارنقاچاق انسان، هرزه، س یترور
داشاه و   دیا تأککارکردهای نامشروع وب پنهان، باید بر اهمیه بمد مشروع و قانونمناد وب پنهاان نیاب    

ویاژه از طریاق امکاان    الملل بشار باه  راهکارهای حمایه از گمنامی کاربران قانونمند در سایا حقوق بین
 های کاربردهای نامشروع بررسی کرد.الیهاستناد به حق گمنامی را در کنار توجه به اهمیه فم

 

 الملل بشر. مفهوم وب پنهان و ضرورت توجه به آن در حقوق بین2
اساه.  « وب پنهاان »و « سطحی وب»دریافه مفهوم وب پنهان، ابتدا نیازمند توجه به مرز میان مفاهی  

 ژهیا وبارها و ترتیبات وب سطحی بپشی از وب جهانی اسه که دسترسی به محتویات  ن بدون نیاز به اب
شود. هر شپصای  ی شبکا جهانی وب محسوب میریگاندازهباشد و بپد در دسترس و قابل  ریپذامکان

وجاوی  برای دسترسی به محتوای مورد نیاز خود در وب جهانی ممکن اسه از یکی از موتورهاای جساه  
وجو در موتورهاای  ه در پی جسها اینترنتی کصفحملی یا خارجی متنوع و متمدد موجود استفاده کند. هر 

 وجو به  ن دسترسی پیدا کنی ، در بپد سطحی وب قرار دارد.جسه
شمار ای از وب که در تمریف و قلمرو وب سطحی نگنجد، بپشی از وب پنهان بهدر مقابل هر صفحه

ته (. صفحاتی که حداقل یکی از دو ویژگی  تی را داشDevine & Egger-Sider, 2004: 266) رودیم
 :شوندیمباشند، بپشی از وب پنهان محسوب 

وجه ممیاب   عنوانبهویژگی وب پنهان که  نیترمه : وجوجست یفهرست نشدن توسط موتورها

توانناد  ی عاادی و سانتی، نمای   وجاو جساه این اسه که موتورهای  شودیم ن نسبه به وب سطحی شناخته 
ی از امجموعاه از لحاا  فنای وب پنهاان     تار قیدقعبارت ی کنند. بهسازفهرسهصفحات این بپد از وب را 

از وب، تنهاا از   هابپد. این اندنشدهوجو فهرسه ی اسه که توس  موتورهای جسهاوستهیپه بهی هاست یس
یاا    نهاا توس  ایجادکنندگان  ماًیمستق 1طریق تقاضای مستقی  و هدفمند و از طریق وارد کردن نشانی صفحات

 (.Raghavan & Garcia-Molina, 2001: 129اند )شده قابل دسترسیان تمریفتمداد محدودی از کاربر

: ویژگی دیگر وب پنهان که تنها در خصوص سازناشناس هایاز امکانات سامانه مندیبهره

ی ارتباا   نلایان و نیاب سارورهای     هاا طارف بپشی از صفحات وب پنهان صادق اسه، ناشناس ماندن 
دهاد کاه باا پوشااندن رد پاای      ی ارتبا  اختیار میهاطرفه. این کار به کنندۀ صفحات وب اسپشتیبانی

 ,Goldbergاینترنتی خود، هویه، موقمیه مکانی و محتویات خود را از دید شاهدان بیرونی پنهان کنند )

                                                      
1. URL or Web Address  
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ایان صافحات را از   « عماداً »سااز،  ی ناشاناس هاسامانه(. گردانندگان این صفحات با توسل به 9 :2007
 کنند، مرورگرهای عادی وب و نظارت و ردیابی شاهدان بیرونی پنهان میوجوسهجموتورهای 

ی از وب که دارای یاک یاا هار دو ویژگای یادشاده باشاند، اطالاق        اصفحهعنوان وب پنهان به هر 
. صفحاتی که تنها از ویژگی اول، یمنی خارج بودن از دامناا  دی یمشمار عنوانی عام به رونیا ازو  دشویم

هساتند. وب عمیاق   « عمیاق  وب»برخوردار باشند، مشامول عناوان    وجوجسهی موتورهای سازهفهرس
ی اجتمااعی و حقاوقی چنادانی در    هاا چاالد بپد ببرگی از وب پنهان را به خود اختصااص داده، اماا   

بار برخاورداری از ویژگای    یی از وب پنهاان کاه افابون   هاا بپدخصوص  ن مطرح نیسه. در مقابل بر 
ارتقادهنادۀ  ی هاا یفناوریا  سازناشناسی هاسامانهمندی از امکانات ویژگی دوم، یمنی بهرهنپسه، واجد 

 (.Al Nabki et al., 2017: 35) شودیماطلاق « تاریکوب »حری  خصوصی نیب باشد، عنوان 
توسا  پلایف فادرال     رودلکیس هیساوبخصوص بمد از مسدود شدن در کمتر از یک دها اخیر، به

 عناوان باه و نهادهای اجرای قانون کشیده شاده و   هادولهب پنهان به مرکب توجه عموم مردم،  مریکا، و
اماا در  ؛ ممرفای شاده اساه    هارسانهی مجرمانه و هنجارشکنانه به جاممه و هاهیفمالی مرموز برای مأمن

ساه  هاهسوءبرداشا ی ترکیبای از حقاایق و   اشاه یکلحقیقه این تصویر نیب مثل بسیاری از دیگر تصاویر 
(Ciancaglini et al., 2015: 3.) 

، مپفای و  وب پنهاان واقمااً محیطای پنهاان     یهاهیساوب ،هاشهیکلو بسیاری  برخلاف تصور رایج
، بلکه در دسترس عموم قرار دارند و ندنیست در دسترس افراد محدودی برای ارتکاب اعمال ناهنجار صرفاً

اما اولاً بازدید از  نها نیازمند استفاده از اببارهای خاصی اسه  امکان بازدید از  نها برای همه فراه  اسه،
 دشوار اساه. از  شودیدر کجا و توس  چه کسانی میببانی و هدایه م هیسافهمیدن اینکه هر وب اًیو ثان

 .شودیبا عنوان وب پنهان شناخته م هایژگیبرخورداری از این و اواسطبه رونیا
کند. عامل نپسه، ممکن نبودن الملل بشر ضروری میرا در حقوق بیندو عامل توجه به وب پنهان 
هاسه. وب پنهان مرزهاای فیبیکای را   جداگانه برای حاکمیه صورتبهکنترل و ادارۀ حقوقی وب پنهان 

خصاوص چنانکاه گفتاه شاد،     شاود؛ باه  ها دشوارتر مای اعمال قدرت حاکمیه جهینت درکند و ممنا میبی
واجد وصف  عمدتاًوب پنهان،  جرائ سطحی اسه.  ز اینترنه بسیار دشوارتر از وبدسترسی به این بپد ا

 جاه ینت دردلیل گستردگی و ببرگی، قابلیه ایراد صدمه به نظ  عمومی جهانی را دارند و اند و بهالمللیبین
روشندگان (. گردانندگان، ف13۵4-13۵3: 1398شوند )جلالی و توسلی، المللی مربو  میجامما بین کلبه

اند. تمداد و خریداران بازارهای فمال در وب پنهان و همچنین سرورهای  نها در کشورهای مپتلف پراکنده
اساطیر یونان تشبیه شده که با قطاع   چند سرمار « هیدرا»ی بازارهای  نلاین پنهان به هافیسروو تنوع 
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های سایهفرصتی تازه برای وب شودیمهر بازاری که مسدود  1.شودیمهر سرش، دو سر دیگر جایگبین 
 ,Ormsbyشاوند ) ی از منافع بازار سیاه  نلاین در جهان مای اشدهکه مدعی سه  رها دی یمدیگر پدید 

وجود تمایلی  شکار برای بازارهای سیاه  نلاین در محی  ناشاناس وب پنهاان    حال هر به(. 251 :2014
یی قادر به مقابله با  ن نیستند، ضرورت توجه حقاوق  تنهاهبها انکارناپذیر اسه و در شرایطی که حاکمیه

المللی سطحی نیب بیشتر اسه. در بمد مثبه و مشروع وب پنهان نیب وصف بینالملل به  ن حتی از وب بین
المللی از وب پنهان بارای برقاراری   در ابماد بین کوشندیم زنانسوتو  نگارانروزنامهوجود دارد. از جمله، 

ی خود بهره ببرند و از این طریق از هاافتهو ی هادگاهیدت امن، دسترسی  زاد به اطلاعات و نیب بیان ارتباطا
 (.Weimann, 2004, 1ی خود در امان باشند )هاهیفمال بی ممپاطرهپیامدهای 

عامل دوم، عنصر اساسی گمنامی و پنهان بودن در این حوزه از اینترنه اسه که وجه ممیب  ن نسبه 
رشاد روزافابون اساتفاده از اینترناه و فراگیار شادن        ماوازات باه باشاد.  های اینترنه مای دیگر حوزهبه 
هاای  ا دادهواساط باه هاا  ی ماردم و ساازمان  هاا هیا فمالی، گسترۀ وسایمی از  اانهیرای خودکار هاست یس

درباارۀ   ییهاا ینگرانا  رونیا ا ازشاوند و  ی می ورجمعی اگستردهکه در سطح  ردیگیممتمرکبی صورت 
پدید  مده اسه. در نیما دوم قرن بیست ، باوری در حال تقویاه باود مبنای بار اینکاه       هادادهامنیه این 
هاای اقتصاادی،    ثار بلندمادتی بار سیسات     تواندیمی اانهیرای هاست یستوس   شدهی ورجمعاطلاعات 

و دیگار   هاا دولاه ، هاا شابکه  دهندگانی بنیادین و حتی دموکراسی داشته باشد، چراکه سرویفهای زاد
 رونیا ا ازهای کاربران را رصد کنند و و گراید هاهیفمالکه اطلاعات و  ابندییمبازیگران مرتب ، امکان 

جادی   صاورت باه   نهاا و مشاارکه   هاا دگاهیدبا فراه   وردن زمینا نظارت گسترده بر شهروندان اظهار 
ضارورتی   عناوان باه مسائلا گمناامی    هادگاهیدن (. در نتیجا ایChaum, 1985: 1044) ابدییمکاهد 

در این برهه مطرح و به پشتوانا مباحث حقوق بشری تقویه شد.  هادادهانکارناپذیر برای دنیای مبتنی بر 
ی هاا یفنااور با حقوق بشر حدود دو دهه در میان متپصصان حوزۀ   نهاایدۀ گمنامی، کدگذاری و ارتبا  

ی فنی، نمود عملی چندان موفقی پیدا نکرد؛ تا اینکه در  غاز قارن  هاهیدودمحسایبر مطرح بود، اما بنابر 
ی مذکور را باید از هار زماان    هادهیایی که اجرایی کردن هایفناورویک  ممرفی نسل جدیدی از بیسه

ی کارد.  اتاازه خااص وب پنهاان را وارد مرحلاا     طوربه، گمنامی در فضای  نلاین و کردیمدیگر ممکن 
در این دوران در کنار ممرفی بازارهای  نلاین غیرمتمرکب و رواج ارزهاای   سازناشناسی هامانهساموفقیه 

ی فراگیر تبدیل کرد. حقوق بشر، پشتوانا اصلی توجیاه گمناامی در ایان    ادهیپدمجازی، وب پنهان را به 
 بپد از فضای اینترنه بود و به رشد و توسما وب پنهان کمک بسیاری کرد.

                                                      
1. Hydra 
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 المللی به حق گمنامینهان در توجه بین. نقش وب پ3
در رویا نویسندگان در استفاده از اسامی مساتمار در   توانیمو عقاید را از دیرباز  هادگاهیدتمایل به بیان ناشناس 

ی یافه و حتای شاواهدی از ایان اقادام را     نگارروزنامهی هاهیفمالقالب نوشتارهای ادبی، سیاسی،  ثار هنری و 
کارد. اماا ظهاور اینترناه باه      وجاو جساه های اول و دوم بمد از میلاد وشتارهای منتسب به قرندر ن توانیم

خود، ضرورت توجه به مقولا گمناامی را وارد   فردمنحصربهو  سابقهیبی هایژگیوخصوص توسما وب پنهان با 
 ه اسه.الملل تبدیل شدهای حقوق بینامروز به یکی از چالد کهینحوبهی کرد، اتازهمرحلا 

 

 . پیشینۀ گمنامی و سوابق آن در حقوق ملی1. 3

یی همچاون ناام مساتمار در    هاا روشی متمددی افراد را باه اساتفاده از   هابهیانگدر طول تاریخ دلایل و 
راستای بیان ناشناس مکنونات ذهنی خوید سوق داده اسه. تواضع، میل باه اساتهبا و هجاو دیگاران،     

توهین و خشونه و تمقیب، کلاهبرداری یا فریب، پنهان کردن موقمیه، شرارت، فرار از خطراتی همچون 
، حفظ حری  خصوصی و امنیه شپصی، تضاد و مپالفاه  1طبقا اجتماعی، گروه نژادی و هویه جنسیتی

یا بازیگران قدرتمند، افشای فساد و سوءعملکرد، تمایل به  هاحکومهی غالب جاممه، انتقاد از هادگاهیدبا 
اباباری بلاغای از جملاا ایان دلایال و       عنوانبهرا، ارتکاب جرم و حتی استفاده از نام مستمار اعتراف، افت

غیرمحبوب و گریب از تیا  سانساور    عمدتاًی هادگاهیدهستند. در این میان گراید افراد به بیان  هابهیانگ
 .روندیمشمار این دلایل به نیتریاصلرسمی و غیررسمی از 

هجده ، مسئلا گمنامی ژورنالیستی در سطح وسیمی در کشورهای غربی رواج های هفده  و در قرن
شاد.  و مردم محساوب مای   هادولهمطبوعات بر  ریتأثدر کاهد یا افباید  مؤثرداشه و یکی از عوامل 

یما مسائولیتی خبرنگااران   بای  سااز ناه یزمگمنامی ژورنالیستی از همان دوران مپالفانی داشته که  ن را 
 نگااران روزنامها استقلال لازماین باور در سطح وسیمی پذیرفته شده بود که گمنامی  حالنیا با، دانستند

ی انجاام  درسات باه رساله خود را  توانندیمرکن چهارم دموکراسی زمانی  عنوانبهاسه، چراکه مطبوعات 
ر اماان باشاند    زاد و از سانسور و مداخلات مستقی  و غیرمساتقی  دولتای و غیردولتای د    قتاًیحقدهند که 

(Martin & Fargo, 2015, 326.) 

                                                      
ها نویسندگان زن با هدف کسب موفقیه و پذیرش در میان مپاطبان و جاممه به لحا  شرای  حاک  بر جوامع در بسیاری از دوره .1

به خواهران برونته که مدتی با  توانیاز جمله مشهورترین این افراد م کردندی ثار خود با نام مستمار مردانه م مبادرت به انتشار
و  مانتین اورر لوسیل دوپن، مشهور به ژرژ ساند اشاره کرد. این رویه در دوران حاضر  کردندینام مستمار برادران بل فمالیه م

 دی از انتشار  ثار نویسندگان مرد با نام مستمار زنانه نیب وجود داشته اسه. نیب تا حدودی مرسوم اسه. البته موار
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در دوران مماصر، سه رویکرد کلی به گمنامی در حقوق ملی کشورها قابال شناساایی اساه. رویکارد     
نپسه گراید به شناسایی حق اشپاص به گمنامی دارد، رویکرد دوم محتاطانه از برخی مصاادیق حاق   

 منامی پذیرفته شده اسه.کند و در رویکرد سوم ممنوعیه گگمنامی حمایه می
شواهدی را از گراید باه توجاه باه حاق افاراد باه        توانیمبا کاوش در رویا قضایی برخی از کشورها 

گمنامی پید از دوران پیداید اینترنه ملاحظه کرد. برخی از کشورها سنه دیرپایی در توجه و احتارام باه   
. خاورد یما قانونی از  ن موارد اندکی به چش   گمنامی دارند، هرچند که در شناسایی صریح و تدارک حمایه

« پوساتان مجمع ملی پیشارفه رنگاین  »دیوان عالی مقرر داشه که  19۵8 مریکا در سال متحدۀ  الاتیادر 
در زمان رسیدگی به ایان   چراکهالبامی به تبمیه از دستور دادگاه مبنی بر افشای فهرسه اعضای خود ندارد، 

 ازی برای افراد در پی داشته باشد. ابالقوهخطرات  توانستهیمبوده و  بیبرانگحثبپرونده عضویه در این نهاد 
بنابر نظر دیوان، افشای اسامی اعضا ممکن بود به اجبار افراد باه تارک ساازمان منجار شاود. چناین        رونیا

ته شاد  شرایطی از دید دیوان عالی در مغایرت با حق  زادی تجممات و همچنین حق دادرسی عادلانه شاناخ 
(NAACP v. Patterson, 1958: 449 ،این رویه بمدها در  رای متمدد دیگر مرجع تثبیه شد .)ی اگوناه به

 الاتیا اکه پیوند میان گمنامی با حق  زادی بیان،  زادی تجممات و  زادی مطبوعات را در رویا دیوان عاالی  
ایاالتی مبنای بار مناع توزیاع       ی دادگااه رأ 19۶0محارز دانساه. دیاوان عاالی در ساال       تاوان یم متحده

ی ناشناس را خالاف قاانون تشاپیا داد و اعالام کارد کاه چناین محادودیتی ماانع بیاان           هاپرسشنامه
ی رأ(. همچناین در  Talley v. California, 1960: 60) شاود یما ی سیاسی از سوی شهروندان هادگاهید

 متحاده  الاتیا الاحیا اول قانون اساسی شده که اص دیتأکاز دیوان عالی بر این نکته  199۵دیگری در سال 
ی طراحی شاده کاه از انتشاار ناشاناس موضاوعات و      اگونهبهکه حول محور تضمین حق  زادی بیان اسه، 

 (.McIntyre v. Ohio Election Commission, 1995: 334ی سیاسی حمایه کند )هادگاهید
ی خااص سیاسای و اجتمااعی باا تبلابل      هاهیوضمو در مواجهه با  هادورهاگرچه این رویه در برخی 

گفه که این بااور تاا حاد زیاادی در رویاا قضاایی        توانیم، 1مواجه شده و انسجام خود را از دسه داده
تمایل اشپاص به اظهار نظر و مشاارکه  پذیرفته شده که  متحده الاتیاداخلی برخی از کشورها از جمله 

پیوناد    نهاا تا حد زیادی با امکان گمنام بودن  بینگبراچالدی مربو  به موضوعات حساس و هابحثدر 

                                                      
به آرای متعدد و متشتت دیوان عالی  توانیبرای شهروندان م گمنامیانسجام در پذیرش  نبوداز جمله موارد . 1

و مزایای  کمونیستی پیش از کسب مشاغل یهاآمریکا مبنی بر لزوم یا عدم لزوم افشای عضویت در سازمان

مبنی بر لزوم  دیوان عالی ی( و همچنین رأ1970تا  1950 یهاسال ۀدولتی در دوران وحشت سرخ )در فاصل

 .(Citizens United v. FEC, 2010: 310) تلویزیونی مرتبط با انتخابات اشاره کرد یهامعرفی حامیان برنامه
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مایل به برخورداری از سطح  هاحوزهاشپاص برای ابراز دیدگاه در بسیاری از  گرید عبارتبهخورده اسه. 
 شاود یما قابل قبولی از امنیه هستند که این امنیه در حقیقه در برخورداری از حجاب گمنامی خلاصاه  

(UNGA, 2011: para 82 .)ی اخیر در همین مسیر هاسالنیب در  2و جمهوری کره 1رویا قضایی کانادا
 حرکه کرده اسه و در سطوح مپتلف در این کشورها تلاش شده تا از گمنامی افراد حمایه شود.

در مکبیاک،  رژانتاین،    مثاال ، برای اندداشتهبرخی کشورها دربارۀ پذیرش گمنامی عملکرد محدودتری 
سالوادور، پاناما، پرو، اروگوئه، موزامبیک،  نگولا و نیوزیلند قاانون  اکوادور، پاراگوئه، شیلی، ال، 3برزیل، ونبوئلا

 طاور باه کند، اما شماری دیگر از کشورها در مسیر ممنوعیه گمنامی از گمنامی منابع خبرنگاران حمایه می
 ۶3منتشار شاد، از    2021. بر اساس گبارشی که در خصاوص  زادی اینترناه در ساال    کنندیمی حرکه کل

کشور از قبیل چین، هند،  لمان، اوکاراین،  فریقاای جناوبی و غناا، در دورۀ زماانی       1۶کشور تحه بررسی، 
 4اند.، قوانین یا مقرراتی را برای نظارت یا محدود کردن گمنامی وضع کرده2021تا می  2020ژوئن 

 

 . گمنامی در ژرفای وب پنهان4

هر چیب با کدگذاری گره خورده اسه. در جهان اینترنه کدگذاری در عمال از  گمنامی در اینترنه بید از 
و از ساوی دیگار    تشاان یهوابباری برای حفاظه اشپاص از گمنامی خود و پنهان نگااه داشاتن    سوکی

ی هماراه و  هاا تلفان کااربران   ۵ی برای تضمین امنیه ارتباطات و حری  خصوصی کاربران اساه. اقهیطر

                                                      
ی کلیدی حق حفظ حری  خصوصی هامؤلفهعنوان یکی از ا بهگمنامی ر 2014ای در سال دیوان عالی کانادا در پرونده .1

 (.R. v. Spencer, 2014: 212کند )می تأیید
در و البام کاربران به استفاده از نام واقمی و احراز هویه بود. در نتیجه « نام واقمی»رویکرد جمهوری کره ابتدا اعمال سیاسه  .2

های کاربرانی را بپذیرند که هویه  نها مملوم هبار کاربر ملبم شدند تا پسه 100های اینترنتی با بید از ، واسطه200۷سال 
 ریتأثو نتایج ارزیابی  ثار این قانون که نشان از  2011باشد. اما سرقه اطلاعات شپصی شهروندان جمهوری کره در سال 

ضمن  2012قانون اساسی کره در سال تغییر این رویکرد شد و دادگاه  سببهای مجرمانه داشه،  ن بر کاهد فمالیه نداشتن
 .(۷1-۷0: 1399بر اهمیه گمنامی این مصوبه را خلاف قانون اساسی اعلام کرد )ر.ک: انصاری،  دیتأک

صورت عام ممنوع به گمنامیهفت ( والبته باید دقه داشه که در قانون اساسی برزیل )اصل پنج ( و ونبوئلا )اصل پنجاه .3
 محدود به منابع خبری اسه.  تنها گمنامیشده و جواز 

زمانی مورد مطالمه  ۀ. بر اساس این گبارش در کشورهای کانادا، کاستاریکا، استونی، فرانسه، ایسلند، ژاپن و بریتانیا در دور4
 (Freedom House, 2021: 24. )مشاهده نشده اسه نترنهیا بر یدیکنترل کل چیه

تاریپی   ااز دوران حیات اینترنه دارد، چنانکه شاید نپستین نمون تریطولانمراتب به یاکدگذاری در ممنای عام سابقه .۵
برای حفاظه از اطلاعات نظامی حساس  Cipherژولیوس سبار از کدهای موسوم به  ۀ ن را بتوان استفاد ۀشدشناخته
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ه  از اطلاعات و جبئیاات   کوشندیمر سراسر جهان با توسل به اببارهای کدگذاری ی شپصی دهاانهیرا
ی ماالی و باانکی و ... حفاظاه کنناد و ها       هاتراکند، هاامیپ، هاتماسارتباطات دیجیتال خود، اع  از 

ز ی ااپارده ، بازدیادها، خریادها و اظهارنظرهاا را در    وجوهاا جسهی  نلاین خود شامل علایق، هاهیفمال
، مجرمان سایبری، هکرهاا، ساارقان هویاه و نیاب     هادولهدر برابر  عملاًگمنامی نگه دارند. این حفاظه 

تاوان  (. با این اوصااف مای  Privacy International, 2015: 2) ردیگیمی خصوصی صورت هاشرکه
دسترسای   گفه کدگذاری ابباری برای دستیابی کاربران به گمنامی اسه و سپن گفتن از گمنامی بادون 

 سه.ممنایب عملاًکاربران به اببارهای کدگذاری 
یما در جریان انتقاال صاورت    هادادهی کدگذاری، رمبنگاری یا رمبگذاری که با هدف حفاظه از طورکلبه

شاکل تصاادفی   ی محتویات هر داده یا صورت ارتباطی با الگوریتمی متغیر اسه که باه سازدهیچیپ، فرایند ردیگ
، قابال رمبگشاایی اساه. هادف نهاایی      شودیمکلید شناخته  عنوانبهو با الگوریتمی دیگر که شود انتپاب می

اساه و اطلاعاات    کنناده ارساال ی کاه مادنظر   اکنناده افاه یدرکدگذاری این اسه که اطلاعات تنها توسا   
اعاداد اساه کاه     ی ازارهیزنجرمبگشایی را در اختیار دارد، قابل گشاید و دسترسی باشد. در بیشتر موارد، کلید 

 (.Article 19 Organization, 2015: 16خواهد بود ) تریقوباشد، کدگذاری  تریطولانهرچه 
ی وب فنااور ی گمنامی افراد در اینترنه با استفادۀ کاربران از حد اعلاباید دقه داشه که  حالنیا با

 صاورت باه ارتباا  دیجیتاال    برقاراری  تواندیم، زیرا اگرچه کدگذاری تا حد زیادی شودیمپنهان حاصل 
ناشناس را تضمین کند، توانایی پنهان کردن نشانی پروتکل اینترنه کااربر را نادارد و دساتیابی باه ایان      

عبارت بهتار بارای حصاول    خاص اسه. به طوربهگیری کاربران از فناوری وب پنهان هدف نیازمند، بهره
یی باشد، در کنار کدگاذاری  شناسارقابلیغردیابی و  ی که کاربر ه  غیرقابلاگونهبهگمنامی تمام و کمال 

و  کناد یما به پوشاندن نشانی پروتکل اینترنه کاربر که ردیابی هویه و موقمیه مکانی وی را غیرممکن 
 ، نیب نیاز اسه.شودیمی پشتیبان وب پنهان میسر هایفناوراز طریق 

گمناامی در فضاای    گاهِجلوه نیترمه بنابراین وب پنهان چنانکه از نام و عملکرد  ن مشپا اسه، 
، ترکیبی از کدگاذاری و  شودیمگمنامی در اینترنه از  ن سپن گفته  عنوانبهاینترنه اسه.  نچه امروزه 

ی پشتیبان وب پنهان اسه و گمنامی کاربران در دنیای  نلاین از گاذر ایان دو فنااوری قابال     هایفناور
شده در پناه این دو فناوری تا حد زیادی (. گمنامی محققBeshiri & Susuri, 2019: 33حصول اسه )

خورد و تبدیل به ابباری ضروری برای حاذف یاا   با دو حق حری  خصوصی و  زادی عقیده و بیان گره می

                                                                                                                                       
 در جریان مپابره و ارسال دانسه. 
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شود که راه را برای اعمال حاداکثری  ی  نلاین کاربران میهاهیفمالبه حداقل رساندن مداخله در حری  و 
. در ادامه به جایگاه گمنامی در اینترنه در اسناد کندیمنا ارتباطات دیجیتال هموار حقوق کاربران در زمی

 ی پرداخته خواهد شد.المللنیب
 

 الملل بشر. جایگاه گمنامی در وب پنهان در حقوق بین5
عناوان  باه  یگمناام  رشیپذ اگوناگون، مسئل یهادر حوزه یگمنامتوسل افراد به  یطولان اسابق رغ یعل
 نیتریاصلی نوظهور اسه. پیداید و فراگیر شدن اینترنه بپصوص وب پنهان از جمله ا، مقولهحق کی

این فناوری بیان ناشاناس   چراکهیی اسه که زمینا طرح این موضوع را فراه   ورده، هامحرکعوامل و 
ا ممکان  ر شامار یبا ی و برخاوردار از مپاطباان   هاهیمحدوددر سطحی وسیع، رها از مرزها و  هادگاهید

 ساخته و از سوی دیگر غلبه بر گمنامی از هر زمان و در قیاس با هر اببار دیگری دشوارتر شده اسه.
 

 یالمللنیب. گمنامی در وب پنهان و اسناد 1. 5

ی ندارناد. حتای در جریاان تادوین     ااشااره عام  طوربهبه مقولا گمنامی  کیچیهاسناد جهانی حقوق بشر 
این سند، به عادم پاذیرش گمناامی     19مادۀ  1پیشنهاد شد که در ذیل بند میثاق حقوق مدنی و سیاسی 

دلیل احتمال ضروری بودن گمنامی در برخی موارد و نیب تمایل باه  اشاره شود که در عمل این پیشنهاد به
(. اماا باا  غااز هابارۀ ساوم      Bossuyt, 1987: 380عدم منع استفاده از اسامی مستمار ادبی عملی نشد )

 طور ویژه مورد توجه قرار گرفه.ی بهامنطقهی و المللنیبویژه در اینترنه، در اسناد نامی، بهمسئلا گم
کننادۀ گمناامی در اینترناه، پاید از     ی ممکن و تساهیل هاروشعنوان یکی از مسئلا کدگذاری، به

ی و رهمکاا ساازمان   199۷ی مورد توجه قارار گرفاه. در ساال    المللنیبمستقل در سطح  طوربهگمنامی 
اصاولی را باه  « ی کدگاذاری هاا اساه یسدستورالمملی بر »توسما اقتصادی با تدوین سندی تحه عنوان 

ی مربو  به کدگذاری تصویب و منتشار کارد.   هااسهیسدر طراحی  هادولهعنوان مبنا و راهنمای برای 
تیاک  این احترام به حری  خصوصی و محرمانگی اطلاعاات شپصای را ارزشای مها  در جامماا دموکرا     

حاری   ارتقادهنادۀ  ی هایفناورکه کدگذاری باید پایه و اساس نسل جدید  کندیم دیتأکو  کندیمممرفی 
به حفاظه از حری   تواندیماز کدگذاری در محی  شبکه  مؤثرخصوصی باشد. بر اساس این سند استفادۀ 

مناافع   نیتاأم  ی شپصی و مپفی ماندن اطلاعات محرمانا کااربران کماک کناد و در   هادادهخصوصی 
 (.OECD,1997: 18بنیادین جممی از جمله سلامه عمومی و امنیه ملی کارامد اسه )
توس  کمیتا وزیران شاورای اروپاا    2003اعلامیا  زادی ارتباطات در اینترنه که چندی بمد در سال 
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ن در محی  به ضرورت حمایه از گمنامی کاربرا مستقلاًو  ماًیمستقصادر شد از نپستین اسنادی اسه که 
 منظاور باه ی عضو خواسته شاده کاه   هادولهاین اعلامیه از  ۷اینترنه اشاره کرده اسه. بر اساس اصل 

باه خواساتا    هاا دگاهیا دتضمین حمایه از کاربران در برابر نظارت  نلاین و ارتقای بیان  زاد اطلاعاات و  
 Committee of Ministers ofکاربران اینترنه مبنی بر عدم افشای هویه خود احترام گذاشته شاود ) 

the Council of Europe, 2003: Principle 7.) 
گبارشگر ویژۀ ارتقا و حمایه از حق  زادی عقیده و بیاان شاورای حقاوق بشار بارای نپساتین باار در        

به مسئلا گمنامی کاربران در فضای اینترنه اشاره کرده اساه. در ایان گابارش     2011گبارش خود در سال 
شاده اساه.    دیتأکیب بر پیوند میان گمنامی با حق حری  خصوصی و همچنین حق  زادی بیان بید از هر چ

یی هاا یفنااور و بازیگران خصوصی به  هادولهبر اساس گبارش مببور در دوران فراگیری اینترنه دسترسی 
را  ا نها ی  نلایان  هاا هیا فمالی اطلاعاات در خصاوص ارتباطاات و     ورجماع که نظارت بر رفتار کاربران و 

، زمینه را برای نقض حری  خصوصی افراد، کاهد امنیه اینترنه و ممانمه از جریان  زاد کندیم ریپذامکان
دعاوت شاده تاا     هاا دوله. همچنین در این گبارش از  وردیمدر فضای  نلاین فراه   هادگاهیداطلاعات و 

 (.UNHRC, 2011: Para. 82 & 84امکان بیان گمنام را برای کاربران اینترنه تضمین کنند )
به شورای حقوق بشر سازمان ملال   201۵گبارش دیگری که گبارشگر ویژه در همین زمینه در سال 

ی به مسئلا گمنامی در اینترنه پرداخته اسه. گبارشگر در این گبارش ترقیدقمتحد ارائه داد، با جبئیات 
حق  زادی عقیده و بیان در  ترکاملرچه نتیجه گرفته که کدگذاری و گمنامی اشپاص را قادر به اعمال ه

شاده کاه    دیا تأکاسه. در این گبارش  جانبههمهنیازمند حمایتی قوی و  رونیا ازو  کندیمعصر دیجیتال 
 هادوله، کندیم نلاین را در سطح قابل توجهی تسهیل  صورتبهو بیان  هادگاهیدگمنامی طرح  کهاز نجا

یی کاه گمناامی را بارای کااربران     هاا یفناوراز محدود کردن استفاده از ی کل طوربهباید از  ن حمایه و 
گبارشگر، ایجاد ممنوعیه بارای   زع به (.UNHRC, 2015: Para. 47، خودداری کنند )کنندیممحقق 

 گمنامی مداخلا  شکاری با حق  زادی بیان دارد.
که  کندیم دیتأکبر این دیدگاه  ، گبارشگرپردازدیمخاص به مسئلا اینترنه  طوربهدر این گبارش که 

گمنامی همچنین در اجرای هرچه بهتر سایر حقوق، از جملاه حقاوق اقتصاادی، حاق حاری  خصوصای،       
و حتی حق حیات و تمامیاه جسامانی نقاد     بی ممسالمهدادرسی عادلانه،  زادی اجتماعات و تجممات 

بار   هاا دولاه یی کاه  هاهیمحدودیان، دلیل  اهمیه حق  زادی عقیده و بحائب اهمیه و ضروری دارد. به
محدود به رعایه اصاول قاانونی باودن، ضارورت، تناساب و       اًیقوباید  کنندیمگمنامی و کدگذاری وارد 
 (.UNHRC, 2015: para. 57مشروعیه موضوع باشد )
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تدوین شده بر اهمیاه راهکارهاای    2018شورای حقوق بشر که در سال  ۷/38از سوی دیگر قطمناما  
و حمایه از محرمانگی ارتباطات دیجیتال، از جمله تدابیری بارای کدگاذاری و گمناامی در     نیتأمای فنی بر

ی از حقوق بشری، بپصوص حق حری  خصوصی، حاق  زادی بیاان و حاق  زادی    مندبهرهراستای تضمین 
بیاان  . همچنین گبارشگر ویاژۀ  زادی  (UNHRC, 2018: 2) کندیم دیتأک، بی مصلحاجتماعات و تجممات 

ضامن اشااره باه    «  زادی بیان و اینترنه»کمیسیون بین  مریکایی حقوق بشر در گبارش خود تحه عنوان 
که حق  زادی عقیده و بیان و حق  کندیم دیتأکناشناس، بر این نکته  صورتبهحق افراد در برقراری ارتبا  

 ,OAS, 2013ساه ) هادولاه ی هاا هیمحدودبرخورداری از زندگی خصوصی، حامی بیان ناشناس در برابر 

para.134 دارد. دیتأکی ناشناس نیب هاپلتفرمو  هایفناور(. این گبارش بر ضرورت ارتقای 
 

 یک حق؟مثابۀ بهگمنامی  .2. 5

توان به سه دسته شامل ممنوعیاه گمناامی،   چنانکه بررسی شد رویکردهای حقوق ملی به گمنامی را می
الملل نیاب قابال طارح و    سی  کرد. این سه رویکرد در حقوق بینشناسایی حق گمنامی و رویکرد میانه تق

 بررسی اسه.
اناد و  یی که حمایه حداکثری از حق گمنامی در وب پنهان را انتپاب کردههادولهبا نگاهی به رویا 

و همچناین مواضاع اساناد و     اناد باوده ی گونااگون پیشاگام   هاا حاوزه در احترام به این حق در سطوح و 
دریافه که در شناسایی گمنامی به عنوان یک حق، هماواره   توانیمی در این زمینه المللنیبی هاسازمان
گفه دلایل کاافی بارای صاحه گذاشاتن بار       توانیمی وجود داشته و به عبارتی اکارانهمحافظهرویکرد 
ی هاا ساازمان با عنوان حاق گمناامی در حقاوق ملای کشاورها، اساناد و مواضاع        « حق مستقلی»وجود 

ینما باشد، باه چشا     مانع و جامعکامل در بر گیرد و  طوربههما ابماد گمنامی را  کهی نحوبهی لمللانیب
بنادی  بنابراین اگر رویکردهای مپتلف به حق گمنامی در وب پنهان را در قالب پیوستاری صاورت ؛ خورد

الملل بشر وق بینی  ن، شناسایی حق مستقل گمنامی و حمایه از  ن اسه که هنوز در حقسو ککنی ، ی
 شود.دلایل کافی برای پذیرش  ن یافه نمی

باه مقولاا    هاا دولاه سوی دیگر این پیوستار، ممنوعیه گمنامی اسه. تفااوت در رویکردهاای ملای    
؛ دهدیمبه محدود کردن  ن را پید روی قرار  هادولهگمنامی دورنمایی از گراید غالب تمداد زیادی از 

حاق  »  نهاا شدۀ بشری اسه که قدر متیقن از حقوق شناخته ین گسترۀ وسیمیتضم سازنهیزمگمنامی  اما
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. همچنین گمنامی اشاپاص در وب پنهاان راه را   3اسه« 2حق  زادی عقیده و بیان»و « 1حری  خصوصی
و از این لحا  با  کندیمالمللی فراه  و مجامع عمومی در سطح ملی و بین هاگروهبرای عضویه افراد در 

 .کندیمنیب ارتبا  پیدا « هاانجمن حق  زادی»
ها راه را بر انکار کلای  ن و  کنند با این حقپیوند گمنامی و اببارهایی که دستیابی به  ن را محقق می

عنوان به  نهابندد. بر اساس اسناد متمدد حقوق بشری که محتویات انتپاب رویکرد ممنوعیه گمنامی می
متمهد به تضمین و رعایه حقوقی همچون حق حاری  خصوصای و    هادولهالمللی نیب ممتبرند، عرف بین

در جریاان   سااز ناشاناس حق  زادی عقیده و بیان در اینترنه هستند. از سوی دیگر اساتفاده از اببارهاای   
 سااز ناه یزمسه، هاهیفمالبرقراری ارتباطات دیجیتال که نتیجا  ن گمنامی کاربر در این قبیل ارتباطات و 

این حقوق اسه. اهمیه و کارکرد گمنامی بید از هر چیاب در تضامین    ترکاملو هرچه  اعمال حداکثری
شدۀ بشری از جمله حق حاری  خصوصای و حاق  زادی بیاان در     اجرای هرچه بیشتر سایر حقوق شناخته

                                                      
 ۀحوز ایو منطقه المللینیدر اسناد ب ریاخ هایدر دهه بارهاکه  یبشر نیادیاز حقوق بن یکیعنوان به ،یخصوص  یحق حر .1

شواهد مپتلفی در اسناد  .ردگییم بر در بیافراد را ن نی نلا یقطع زندگ طورقرار گرفته، به دیو تأک حیحقوق بشر مورد تصر
جود دارد که از  ن جمله و وب پنهانای بر شمول حری  خصوصی بر اینترنه و بپد ببر   ن یمنی ی و منطقهالمللنیب

و  یحقوق مدن ثاقیم 1۷ ۀحقوق بشر سازمان ملل متحد از ماد یعال یایساریدفتر کم 1۶ ۀشمار یعموم ریتفستوان به می
 (2001بوداپسه  ونی)کنوانس یبریجرائ  سا ونیکنوانس 3 ۀماد( OHCHR, 1988, para.8 & 10، )1988در سال  یاسیس
 ,See: UNHRC, 2012: para. 1; UNHRC, 2014: para. 1; UNHRC)شر حقوق ب یشورا هایقطمنامهو 

2015(2): para. 3; UNHRC, 2016: para. 1 )سازمان ملل متحدی و مجمع عموم (See: UNGA, 2013: para. 3; 

UNGA, 2013: para. 3 صادر شد. 201۶تا  2012 هایدر فاصله سال عمدتاً ژهوی گبارشگران گبارش( و 
  یبه حق حر تریشفاف و ترجامع کردیافراد رو نی نلا اتیبه ح انیب یحق  زاد یحقوق بشر در رابطه با تسر المللینینظام ب. 2

و  المللینیاسناد ب بیشتر سپن گفه. نترنهیکاربران ا یحق برا نیاز وجود ا توانیم یشتریب نانیدارد و با اطم یخصوص
 نیا انیبه ب یبا نگاهاند. شده نیتدو نترنهیشدن ا ریاز فراگ دیپ هایالدر س انیو ب دهیعق یحق  زاد یحام ایمنطقه
 به ریجامع و فراگ یاسناد نگاه نیا نیکه از همان زمان تدو افهیدر توانیم ،یاسیو س یحقوق مدن ثاقیخصوص مهاسناد، ب

دهه امکان اعمال بر  نیپف از گذشه چند یشده که حت  یترس عیشمول حق چنان وس احق وجود داشته و دامن نیا
حقوق  ثاقیم 19 ۀماد 2در بند  «گرید اهر اببار و رسان قیاز طر ای»به عبارت  توانیراستا م نیدر ا تحولات نوظهور را دارند.

یبرم هادگاهید انیخود به اطلاعات و ب یدسترس یکه فرد برا یقیهر طر ۀدهندپوشد عملاًاشاره کرد که  یاسیو س یمدن
 .اندگذاشتهنیب بارها بر شناسایی حق  زادی عقیده و بیان در اینترنه صحه  یالمللنیب، نهادهای نیا وجود با اسه. ندگبی

-20: 139۵فیضی،  و ؛ اسلامی۷0: 1399در خصوص پیوند گمنامی با حق حری  خصوصی و  زادی بیان ر.ک: انصاری،  .3
 :Also See: Moyakine, 2016: 1; Article 19 Organization, 2015 ؛۶01-۵98: 1399رییسی،  و زاده؛ قاس 32

7; Collingwood, 2012: 328-329 . 
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حمایه از  ن در حقیقه حمایه از حقوق مببور برای کااربران   رونیا ازو  شودیمفضای اینترنه خلاصه 
باید  لبوماًعبارت بهتر برای اینکه حق حری  خصوصی کاربران در دنیای اینترنه تضمین شود، . بهشدبایم

در این محای  از طریاق تضامین گمناامی در مقابال       ها نی هاهیفمالاز اطلاعات شپصی و  سوکاز ی
ران در محای   بیرونی حمایه شود و از سوی دیگر برای اینکه حق  زادی بیاان کاارب   گرمداخلهی هانگاه

ناشناس سپن بگویند و محتویاات مادنظر    صورتبهباید قادر باشند   نها ضرورتاًاینترنه ممنا داشته باشد 
ناشناس به محتویات مدنظر خود دسترسی داشته باشند و همچنین  صورتبهخود را منتشر و ارسال کنند، 

ن شارایطی حاد اعالای حاری      کنناد. در چنای   وجاو جسهناشناس در محی  اینترنه حرکه و  صورتبه
که تا حد زیاادی   شودیماند، محقق گمنامی سازنهیزمخصوصی  نلاین با توسل کاربران به اببارهایی که 

. عادم  کناد یما ی کااربران کوتااه   هاا هیا فمالرا از ارتباطات، اطلاعاات و   گرمداخلهدسه اشپاص ثالث 
ارتباطات و اطلاعات و همچنین گمنامی در شناسایی حقی مستقل برای شهروندان که پشتوانا کدگذاری 

. برخورداری از حریمی امن برای اظهاارنظر در  کاهدینمفضای وب پنهان باشد، از اهمیه این موضوعات 
 هاا بحثکه با اطمینان خاطر فمالیه کنند، در  دهدیممحی  وب پنهان این امکان را در اختیار افراد قرار 

 ا در سطحی وسیع برای مپاطبان خود منتشر کند.ی خود رهادگاهیدمشارکه کنند و 
ی پشاتیبان کدگاذاری اببارهاای    هاا یفنااور پیشتر اشاره شد وب پنهان در کنار  چنانکهدر این میان 

اند. اگرچه گمنامی خود حقی جداگانه نیسه، تضمین  ن به عنوان ممکان  اصلی فنی برای تحقق گمنامی
ی حقوق بشر امری پذیرفته اسه. المللنیبی فملی نظام هاچوبچارکنندۀ اجرای حقوقی دیگر در و تسهیل

یی که ابابار تحقاق   هایفناوردر چنین شرایطی عقلا و بر اساس اصول کلی حقوقی دسترسی کاربران به 
شده هستند نیاب بایاد محتارم شامرده شاود و      گمنامی و در نتیجه اعمال حداکثری حقوق بشری شناخته

گمناامی کااربران در نظاام     کهاز نجا گرید عبارتبهرمشروع واقع نشود. و ممانمه غی هیمحدودمشمول 
ی حقوق بشر امری پذیرفته اسه، دسترسی به اببارهای فنی همچون کدگذاری و وب پنهان کاه  المللنیب

 نیب باید پذیرفته باشد. کنندیمدستیابی به این هدف را ممکن  عملاً
ی محدودکنناده، ماانع دسترسای    هاا هیا روقوانین یا اتپاذ با وضع  هادولهدر چنین شرایطی چنانچه 

ی المللا نیبا تمهاد   عملاًکنندۀ گمنامی از جمله وب پنهان شوند، ی ممکن و تسهیلهایفناورکاربران به 
خود را مبنی بر حمایه از اشپاص در مقابل تمرض به حق حری  خصوصی و حاق  زادی عقیاده و بیاان    

 .اندکردهی نقض ردولتیغیا  توس  هر موجودیتی اع  از دولتی
اما حمایه از گمنامی در پرتاو حقاوق  زادی بیاان و عقیاده و حاری  خصوصای مساتلبم توجاه باه          

طور که هر دو حق حاری  خصوصای و   های این دو حق نیب اسه. هماناقتضائات، ملاحظات و محدودیه
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ند، گمناامی کاه تضامین  ن    ریپذهیمحدود زادی بیان حقوقی مطلق نیستند و براساس مصالح اجتماعی 
سه نیب مطلق نپواهد بود و براساس ملاحظات مشاروعی کاه در چاارچوب نظاام     هادولهموضوع تمهد 

، قابل تحدید اسه. چه در رویا قضایی ملی کشورها و چه در عرصا اندشدهی حقوق بشر پذیرفته المللنیب
   عمل شده اسه.ی در شناسایی گمنامی به عنوان حقی مستقل با احتیاالمللنیب

الملل بندی شد، حقوق بینبنابراین در طیفی از رویکردها به گمنامی که در ابتدای این قسمه صورت
ها را در بار  ای از واکندکند. البته اتپاذ رویکرد میانه خود گسترهبشر، انتپاب رویکرد میانه را توجیه می

کناد، یاا   ممنوعیاه گمناامی را توجیاه مای    ی این پیوستار کاه  سو کسمه یگیرد که ممکن اسه بهمی
شناسد گراید پیدا کند. برای تبیین بهتر رویکارد  ی دیگر پیوستار که حق گمنامی را به رسمیه میسوبه

منتپب، باید بار دیگر به حقوق  زادی بیان و عقیده و حری  خصوصی استناد جسه و از این طریق اصال  
های مذکور قرار داد و موارد استثنا و مصاادیق محادودیه را   حق و اولویه را بر حمایه از گمنامی در پناه

در چاارچوب نظاام    شدهواجد جنبا استثنایی و نیازمند توجیه و استدلال در پرتو ملاحظات مشروع پذیرفته
 ی حقوق بشر دانسه.المللنیب
 

 . نتیجه6
 باه اند، هرچند گاراید  فتهحقی مستقل نپذیر عنوانبههای حقوق ملی حق گمنامی در وب پنهان را نظام

شاود. در اساناد و   عنوان یکی از رویکردهاای اصالی حقاوق ملای مشااهده مای      تضمین احترام به  ن به
ناام حاق گمناامی وجاود     الملل نیب هنوز دلایل کافی برای پذیرش حقی مستقلی باه های حقوق بینرویه

بیان و عقیده و حق حاری  خصوصای   ندارد. از سوی دیگر ممنوعیه گمنامی در وب پنهان با حق  زادی 
المللی رویکرد احتارام باه گمناامی در    های بینهمپوانی ندارد. بنابراین بررسی حقوق ملی و اسناد و رویه

براساس اصال کلای   کند. خصوصی را توجیه می  یحروب پنهان در پرتو حق  زادی بیان و عقیده و حق 
( Quando lex aliquis concedit concedere videtur et id sine quo res uti potestحقاوقی ) 

چنانچه چیبی به شپصی اعطا شود، هر  نچه دسترسی به  ن چیب بدون  ن ممکن نباشد نیب در واقع باه  
ممادل قاعدۀ ملازما اذن در شی با اذن در لوازم  ن دانساه کاه    توانیماو اعطا شده اسه. این اصل را 

. در موضوع شودیمما لوازم ذاتی، عقلی، عرفی و قانونی  ن نیب براساس  ن اذن در شیء شامل اذن در ه
گرفته گمنامی برای کاربران فضای اینترنه پذیرفته شده ی صورتهالیتحلبراساس  کهاز نجامورد بحث 

شده، پاف اساتفاده از    دیتأکسایر حقوق کنندۀ لیتسهعنوان اببار المللی بر حمایه از  ن بهو در اسناد بین
و ایجااد نکاردن مواناع      نهاا ای دستیابی به این هدف نیب مجاز اسه و تضمین دسترسی افراد باه  ابباره
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که هر دو حق حری  خصوصای و  زادی بیاان    حالنیع در غیرمشروع برای این دسترسی ضروری اسه.
ند، گمنامی که تضمین  ن موضوع تمهد ریپذهیمحدودحقوقی مطلق نیستند و بر اساس مصالح اجتماعی 

ی حقاوق  المللنیبسه نیب مطلق نپواهد بود و براساس ملاحظات مشروعی که در چارچوب نظام هاولهد
 ، قابل تحدید اسه.اندشدهبشر پذیرفته 
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