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 چکیده
حقلوق خااملمام خحللحا       یعنل ی الملل  نیحقوق ب یهااز حوزه یکیآغاز تحول در  12قرن 

سلب   جدید، پیشرفت تکنولوژی و توس  بل  ترفنلدهای اخلروزی     هایاست. دسترسی ب  سلاح
 بلک المل  رخت بر بندد، شوم خاامم  ب  كلی از چارچوب حقوق بین ۀتنها پدید   است شده 

بر وجلود   ام  ،یسنت المل بینحقوق  درد. ش های آن افزودهتحولام اخیر بر پیچیدگی بروز با
و بلا   آخلده وجلود  بل  تحلولام  بلا  روشلدن روبل  از  پل   كل  بود  هادولت نیب روابط در خاامم 

 ریچشلم   ۀتوسلع  بلا  و درآخلد  اسلتننا  کی مورم ب  یبعد خاتلف یحقوق اسناد از شدنختأثر
 شلک   رییل تغ حلوزه  نیا در یحقوق میخفاه تحول از ترعیسر آن اشکال و خااممام ،یتکنولوژ

بنیلادین خااملم  را دسلتاو      . تحول خفهوخی در توس  ب  زور    تنها خفلاهیم و املول  داد
طرح خباحنی خنل  رلرورم    ،یسنت ۀهای خااممكشا دن شاكل تغییراتی كرده، ك  با ب  چالش

بلا   میخقالل  درملدد   نیل است. در ا و قا و مندی این اقداخام را خطرح كرده شروعیتتفکیک، خ
بلر   یسلنت  ۀقواعد حاكم بر خااملمام خحللحا    یب  اخکان تحر یبریجنگ سا یخفهوخ  یتحل
 حریخ یالمللنیب یۀاخر بدون تأخ  در رو نی. چون امیآن بپرداز یحقوق یو خلأها یخجاز یفضا

 .میپردازیخی خورد ۀخطالعخنزلۀ ( ب 1002) حملام گرجحتان ۀب  خطالع حت،ی 

 کلیدواژگان
 ،گرجحلتان  ،یبریجنلگ سلا   ،ی ظلاخ  رلرورم  ام  ،یطرفیبام  تناس ، ام   ک،یام  تفک
 .خحلحا   ۀخاامم

                                                           
 ایران. آباد، جف آباد، جف واحد اسلاخی، آزاد دا ش اه حقوق، گروه. 2
آباد، دا شیار دا شلکدۀ حقلوق دا شل اه شلهید بهشلتی،      آباد، دا ش اه آزاد اسلاخی،  جفوه حقوق، واحد  جفگر. 1

 03219002190تلفن:  .) ویحندۀ خحئول( تهران، ایران
Email: abdollahi75@hotmail.com 

 .ایران تهران، یی،دا ش اه علاخ  طباطبا سیاسی، علوم و حقوق دا شکدۀ دا شیار .9
 29/20/2931، تاریخ پذیر : 13/02/2931: یافتدر تاریخ



 6931 تابستان، 2، شمارۀ 74فصلنامۀ مطالعات حقوق عمومی، دورۀ    795

 

 مقدمه
اسلت.   شلده  یجهلا   یاطلاعلات  ۀآخلدن جاخعل  وجلود  سب  ب ینتر تا یزا  و رشد ش فت یجادا

(. Lipson, 2002: 3) كننلد یاطلاعام ب  شهرو دا شان استفاده خل  ۀارائ یبرا ینتر تها از ادولت
 خلود هملراه  ها شغ  جدید خطرها و تهدیدهای جدی را  یز با اینتر ت همزخان با ایجاد خیلیون

هلای اینتر تلی   ای ب  كاخپیوتر و شبک روابط تجاری و جواخع در ك  ب  طور فزاینده. است آورده
 .آخدن حملام و جرایم سایبری در د یا شلده اسلت  وجودا د ك  این خوروع سب  ب ختکی شده

پیشرفت روزافلزون تکنوللوژی در تملاخی ابعلاد ز لدگی بشلریت خوجبلام دگرگلو ی و تغییلر          
توان ادعا كلرد  است، ب  طوری ك  خی كرده فراهم هادولت برای  یز های توس  ب  جنگ رارو 

های تکنولوژی تغییر كرده و دگرگون شده است بل   ك  خاهیت جنگ اخروزه با توج  ب  پیشرفت
خنزللۀ پنجملین خیلدان  بلرد شلناخت       طوری ك  فضای سایبر بعد از زخین، دریا، هوا و جو بل  

 كشلورها  وابحلت ی  و تکنولوژی روزافزون پیشرفت با. (Cornish & others, 2010: viiiشود )خی
 هلای جنلگ  آینلده  هلای دهل   هلای جنلگ  كل   رسید حقیقت این ب  توانخی تکنولوژی، این ب 

 .بود خواهند سایبری
 شلود، خلی خححوب  یرو  جن  یک خنزلۀب  یبرسا یفضا كارگیریب  اینک  بر علاوه اخروزه

اهدافشلان   یل  عل هادولت اختیار در  یز جنگ ابزار خنزلۀدر آن ب  یكاربرد هایسلاح و فضا این
خنزلۀ خیدان جنگ و استفاده از ا د ك  توس  ب  فضای سایبر ب ها دریافت دولت .است قرار گرفت 

حملام و جنگ در فضای سایبر ب  دلی  . دارد آن خزایای زیادی ب  همراه های سایبری درسلاح
خشلکلام خوجلود در بحل      بلودن حمللام، سلرعت،   كننلدگان، ارزان خا دن هویت حمل امگمن

بودن قواعد قابل  اعملال در فضلای سلایبر از اسلتقبال بیشلتری در خقایحل  بلا         ا تحاب و خبهم
هلا بل  فضلای سلایبر،     از طرف دی لر، وابحلت ی روزافلزون دوللت    . های سنتی برخوردار دجنگ

بلودن و اهمیلت   پذیری سب  ححلا  دهد و آسی تیارشان قرار خیاطلاعاتی ك  این فضا در اخ
 جلای  بل   سلایبری  حملام كارگیریب  ك  با پیشرفت تکنولوژی، ایگو  ب  شوداین حملام خی

از  هلایی از جمل  شلاخ    یز بشردوستا   المل بین حقوق .سنتی دور از ا تظار  اواهد بود جنگ
توسل  بل  زور ختحلول     یو ابزارها یزامتجه یشرفتپ واسطۀب  ویژهب است ك   المل بینحقوق 

پرسلش را بل     ینو ااست  یافت  یدجد شکلی یخجاز یبا ورود فضا ویژهب تحول  ینشده است. ا
 در خوجلود  ابهاخام ب  توا دخیخوجود  المللیبین ۀحقوق بشردوستا  یاك  آ كندخیذهن ختبادر 

 هنجلاری  ظمی  ب  توا دخی یسنت ی ظام حقوق ینا یاپاسخ دهد و آ یخجاز هایجنگ ب  توس 
 حمللام  بل   توسل   للزوم  و خحللحا    خااملمۀ  تعریف ب  توج  با بیا جاخد؟ سایبری فضای در

 حقلوقی   ظلام  این ك   ظر د این بر برخی تاری ، آستا ۀ و شدم ختااممان، سوی از فیزیکی
 آثار واسطۀب  برخی حال ینع در و  یحت خجازی جنگ ب  توس  در خوجود خعضلام پاسا وی
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 یلن بل  ا  یرا قاب  تحر یسنت ۀخحلحا  ۀقواعد و خقررام حاكم بر خاامم ها،جنگ این تبعام و
 چل  هر یابیعلاوه بلر دسلت   یدارد ك  جواخع بشر یلحاظ ررورم قطع ین. ب  همدا ندخیحوزه 
خباحل    یل  تحل و  یخاتلف ب  تجز هایزخین  در جدید پدیدۀ این ب  كاربردی و علمی تردقیق

 یلز بشردوسلتا   در آن    المل بینحقوق  ی اهاز جمل  جا المل بینآن در سطح  یخاتلف حقوق
 ۀامول حاكم بر حقلوق بشردوسلتا   ب  لازم است تا  ذكرشده دوم  ظریۀ براسا خبادرم ورز د. 

 شلود. بلا    ظاخی توج  ررورم رعایت لزوم و طرفیبیتناس ،  یک،از جمل  ام  تفک المللیبین
كل  بل  وقلوع    - یبریك  هر كدام از حمللام سلا   یخام یطو شرا یامخصوم یت،توج  ب  ورع

اعملال   یلت قابل و تبیلین  تحلی  برای رسدخیب   ظر  دهندخیب  خود اختصاص  -یوست  استپ
 گو ل  ایلن  یخلورد  ۀخطالع ح راه بهترین حملام گو  یندر ا المل بینقواعد خوجود در حقوق 

در خقلررام   یلز آن حمللام    ی لاه حملام خذكور، جا یامخصوم یتا رمن بررس دباش حملام
وقلوع   بل   یلر چند سلال اخ  درك   یبریجمل  حملام سا از. شود یابیارز یفعل المل بینحقوق 

 شلرایط  و حمللام  ایلن  خصوملیام  ب  ج ك  با تو استب  گرجحتان  یبریحملام سا یوست پ
 از لذا. است ای جداگا  ارزیابی و بررسی  یازخند وست پی وقوع ب  حملام ینآن ا یك  ط خامی

سپ  قلمرو و حدود شلمول   یبری،جنگ سا شناسیخفهوم احت ب   ،حارر ۀدر خقال حی  این
 ۀو با توج  بل  خطالعل   پردازیمخی المللیبین ۀآن و امول حاكم بر آن در قال  حقوق بشردوستا 

 پرداخت.  یمخواه ی قض یابیحملام گرجحتان ب  ارز یخورد
 

 یبریسا جنگ یشناسمفهوم
 هلای رو  درآن  گذارد تأثیرتکنولوژی در تمام ابعاد ز دگی بشر تأثیر خی پیشرفت طورك همان
 جنلگ  ابزار  وع یک خنزلۀب  اكنون ینک بر ا علاوه سایبری فضای.  اپذیر است یز اجتناب جنگ
 و جنلگ  هایرو  از یکی خنزلۀب  فضا ینا در جنگ  یز تحلیلی جهت از شود،خیگرفت   ب  كار
در حلال   یبرسلا  یفضلا  .اسلت  گرفتل   قلرار  توج  خورد جنگ خیدان خنزلۀ یکب  خذكور فضای
روابلط خصلما      یاسلت كل  خمکلن اسلت بلرا      یجها  یدجنگ جد یدانخ یکب   ی  شدنتبد
كل    طلور . هملان (Yde, 2013: 3شلود ) اسلتفاده   یاتیعمل یهایدانخ ی ردر كنار د یا ییتنهاب 

 2خنزلۀ پنجملین خیلدان  بلرد   سایبر ب  فضا از فضای و هوا دریا، زخین، از شد پ اشاره تر پیش
 یبلرا  یخنبع یبرسا یفضا یطور كل ب  .(Tsagourias & Buchan, 2015: 436شود ) ام برده خی

 عبلارم  كلرد  ئل  ارا فضا این از توانخیك   یفیتعر یزیکی. از  ظر فشودخی یتبادل اطلاعام تلق
. (2-9: 2939 امللا ی، )هلا  سیحلتم  و كاخپیوترهلا  از بیشماری تعداد بین ارتباط فضای از است

 و خشلا   تعریف ترتی  همین ب   دارد وجود  ظریاتفاق هیچ سایبر فضای تعریف درخصوص

                                                           
1. Fifth Battlespace or Battlefield. 
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 یبریجنلگ سلا   درخصوص ختعددی تعاریف .(9 همان:)  یحت خوجود سایبری جنگ از دقیقی
 یل ، تار خنظلور بل  كل    دا نلد خلی  یآن را شاخ  اقلداخات  ایهعد ینک از جمل  ااست  شده یانب

بل   بعضلا    یلا  گیلرد شلک  خلی  شبک   یک یا كاخپیوتر یک اطلاعام كردنخات  یا تنزل ا حداد،
آثلار  بل     یلز  ی لر د ایعلده  و (Sandvik, 2012: 31شلود ) خی یداقداخام تأك ینا بودنتهاجمی

 .(Waxman, 2011: 432دار د )توج   یشترحملام ب گو  ینخا ده از اجاب 

برسلند كل  اسلتفاده از     یجل   ت یلن بل  ا  هلا دوللت  كل   استشده  سب  تکنولوژی پیشرفت
همراه  یشانرا برا یادیز یایخزا توا دخی یسنت هایسلاح از استفاده جای ب  سایبری هایسلاح

 یارفضا بح یناست و حملام در ا یر گمناخب یخبتن ییفضا یبرسا یك  فضا اداشت  باشد. از آ ج
 از ایلن  اسلت،  دشلوار  اخری سایبری حملام در ا تحاب و سنتی هایرو  تر ازسریعو  ترارزان

فقلدان هرگو ل     یل  حمللام بل  دل   یلن ا خرتکبان همچنین،. شده است زیادی استقبال حملام
 این از دهد، قرار خطاب خورد مخحتقی ب  طور را حملام گو  این المللی، ك بینعرف  یاخعاهده 
 تکنوللوژی  روزافزون رشد با دی ر، طرف از. كنندخیحملام استفاده  گو  این ب  توس  با كمبود

 فقلدان  ملورم  در فضا این آن، ب  وابحت  هاییو تکنولوژ ینتر تب  ا هادولت شدید وابحت ی و
و  شلود خلی  یتلقل  هارعف دولت خنزلۀب  (29-22 :2932یکی، ب)ححن اخنیتی اخکا ام  ق  یا

 هلا در جنگ سایبری خعمولا  درگیلری بلین دوللت   . یردحمل  قرار گ یهدف دشمن برا توا دخی
. است، اخا خمکن است ب  طرق گو لاگون بلازی ران غیردولتلی را  یلز درگیلر كنلد       سایبر فضای

مل  در و خناس  ح هدایت دقیق ك  است این دارد سایبر فضای در جنگ ك  دی ری خصومیت
ب  وقوع  ی برد خجاز یدانخ یا یبریسا یك  در فضا عملیاتی. جنگ سایبری بحیار خشک  است

كلار   شلک   ینبل  همل   یلز ا تحاب آن عم    ینبنابرا  یحت، شناسایی قاب  سادگیب  پیو ددخی
 داشلت   پلی  در یلز   یزیکلی آثار ف در  هایت توا ندخیو حملام  یامعمل گو  این.  یحت ایهساد
 .افتندخیاتفاق  یب  مورم پنها  خعمولا  و ذاتا حملام  شند، اخابا

آن ارتش طلرف   یك  ط یبری استدوم آغاز جنگ سا یك  جنگ جها   ظر د ینبر ا بعضی
 Research) شلد خلی اغفلال   ی ظلاخ  یماهلای هواپ یویهک راداز طریق  یخقاب  ب  مورم عمد

Report, XVII. Model United Nations of Lübeck (MUNOL), 2014: 3)   بعلد از خواجهل . 
 سلایبری  جنلگ  با شدن رودراتفاق افتاد، رو یدر استو  1000آ چ  در سال  ی از قب یبا حملات

 یبریحمللام سلا   ی لر د جملل   از .(Kelsey, 2008: 1429شلد )  برخلوردار  ایویلژه  اهمیلت  از
و  یحلام تأس ادنقلرارد  تلأثیر  تحلت بلا هلدف    1020استاك   ت بود كل  در سلال    یرو خهم و
از آن  یبود ك  برخل  ایگو  ب  یرو و ینا یت. اهمیوستب  وقوع پ یرانا یوماورا  سازیغنی یزامتجه
: 2931 ررلایی، خللف )بر لد  خلی داشت  باشلد  لام    یزیکیف یآثار توا دخیك   یبریسلاح سا خنزلۀب 

222). 

. اسلت  ایمیل   یک یا تسایوب یک ب  ساده حملۀ یک از بیشتر سایبری جنگ یقین طور ب 
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در سلطح جهلان دارد كل  حمللام      تلر بزرگ خقیاسی ایمخواج  آن با سایبری جنگ در خا آ چ 
حملام  یاختمركز دشمن  یدفاع ۀ فوذ ب  شبک یی،دفاع هوا ی اهپا یک یلیبا هدف تعط یبریسا
 (. حمللام Ibid: 1427-1435ا د )جمل  آن از رسا   هایایحت اه یا دولت هاییروگاهبر   یبریسا

 سیحلتم  بل   حملل   در كلاخپیوتر  از اسلتفاده  آن حلداق   كل   دار لد  خاتلفلی  درجلام  سایبری
دوللت خلورد حملل      هلای زیرسلاخت  در فراوا لی  خالرب  آثلار  كل   حملاتی تا دی ر كاخپیوتری

 جنلگ  خصلوص توجل  در  درخلور  (.  کتلۀ Berner & others, 2010: 1028ختغیر د ) گذار دخی
 كمتلری  شلدم  از اخلا  ا لد، تهاجمی سایبر فضای در حملام برخی اگرچ   ك است این سایبری

 خنزلۀب خوروع  یناز جنگ قلمداد كرد. ا ترپایین ایدرج  در را هاآن است بهتربرخوردار د، لذا 
ك  در پاسلخ  است  یاقداخات ی ب  دل یشتربلک  ب  یحت، سایبری حملام قلمدادكردن اهمیتكم
 ملورتی كل    در رسلد خی ظر  ب  .(Cornish & others, 2010: 10شود )یخحملام اتااذ  ینب  ا

 توسل   اخکلان  گیر لد  قلرار  سلایبری  جنلگ  چلارچوب  در تریخوسع تفحیر با سایبری حملام
 در  هایلت  و رودخلی  بلالاتر  حمللام  ایلن  ب  پاسا ویی برای سنتی هایب  سلاح یحت هادولت
 خطرافتلادن  بل   و شود خنجر واقع عالم در  یجن وقوع ب  ساده سایبری حملۀ یک است خمکن

 .باشد داشت  همراه خود با را المللیبین یتملح و اخن
درخصوص ارتباط بین حملام و جنگ سایبری این اسلت كل  هلر     دی ر  کتۀ درخور توج 

 دربلر  ای سایبری راشود، اخا هر جنگ سایبری حمل حملۀ سایبری جنگ سایبری شناخت   می
 یوجود  دارد. فرهنلگ لغلام خلدرن تملاخ     یواحد یفتعر یز  سایبری حملام درخصوص .دارد
 ینچنل  اناز خفحلر  یاریبحل  اخا كند،خی یتلق یبریحملام سا خنزلۀرا ب  ینآ لا خداخلاما واع 
 2اخریکا خلی تحقیقام شورای. دا ند می محیح سایبری حملۀ امطلاح از را ایهگحترد ۀاستفاد

 خنزللۀ را بل   یبریحمللام سلا   ،1سلایبری  حمللۀ  هایقابلیت صدرخصو 1003 سال گزار  در
 هلای سیحلتم  بلردن  بین از یا و كاهش یا فری  خات ، تغییر، برای عمدی اقداخاتی از استفاده»

 «هاشبک  یاو  هاسیحتم این در خوجود هایبر اخ  یااطلاعام و  یا هاشبک  یا دشمن كاخپیوتری
 90 ۀدر قاعلد  یبریسلا  ۀاز حملل  یلز   ی لری د یلف تعر (.Heaton, 2005: 159كنلد ) خی تعریف
 یلا  تهلاجمی  سلایبری  عملیلام  سلایبری  حمللۀ » :داردخلی ك  خقرر  استه آخد 9ینتال یراهنما

                                                           
1. National Research Council. 

 با تکنولوژی و علمی جاخعۀ با همکاری خنظورب  2321 سال در علوم خلی آكادخی از سوی خلی تحقیقام شورای
 . شد تأسی  اخریکا در دولت ب  دپیشنها ارائۀ و علمی سطح ارتقای در آكادخیک اهداف

2. Cyberattack Capabilities.  

 هایجنگ در اعمال قاب  المل بین حقوق درخصوص تالین راهنمای» كاخ  عنوان با ك  تالین راهنمای .9
 و المل بین حقوق اعمال چ و  ی درخصوص آورالزامغیر پژوهشی درحقیقت شودخی شناخت  «سایبری

 خركز دعوم واسطۀراهنما ب  این. است سایبری حملام درخصوص بشردوستا   و نگج حقوق خصوصب 
 شد آغاز راهنما این تهیۀ برای ختاصصان و كارشناسان از گروهی از تالین در  اتو سایبری دفاع عالی همکاری
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 واردكلردن  یلا  و اشلااص  بل   خلرگ  یا مدخ ، ایراد ا تظار خعقول طور ب  آن از ك  است تدافعی
 ۀك  از حملل  دی ری تعاریف جمل  از (.Tallinn Manual, 2013: 106« )رودخی یاخحارام ب  اش

 یفتضلع  خنظلور بل  كل    یهلر اقلداخ   خنزلۀب یبری حملام ساتوان ب  خی شودخیارائ   یبریسا
اشلاره كلرد    گیلرد خلی مورم  یخل یتاخن یا یاسیاهداف س یبرا یوتریكاخپۀ شبک یکعملکرد 

(Hathaway & Others, 2012: 826).  یبریسلا  ای حملل  یبریجنگ سلا  این در حالی است ك 
حملل    یلا ( 110: 2922 ی،هلخحللحا   )عبلدال   ۀخشلاب  بلا حملل    بایحلتی خلی آن  آثلار است ك  

هلر حلال    در .(Ibid: 833باشد ) پیوست  وقوع ب  خحلحا   درگیری یک چارچوب در بایحتیخی
 یخعملول  هلای ك  با سلاح یخشاب  حملات آثاری یك  حت یبریسا ۀحمل یک اگر رسدخیب   ظر 

خلاص   یجنگ اتفاق افتاده و ا تحلاب آن حملل  بل  دولتل     یطدر شرا ، اخاباشد  داشت  شو د جام خیا
گفلت   تلوان خلی حداق   ین مورما یر. در غشد خواهد یابیباشد در قال  حقوق جنگ ارز یرپذاخکان

 تحاكمیل  تحلاوی  ام  خبنای بر سازخان» داردیخ یانخنشور خل  ختحد ك  ب 1 ۀخاد 2خطابق با بند 
 یتوا  لا  سلب  كل    ی لر دوللت د  ی عل یاز هرگو   اقداخ هادولت رمنی طور ب  ،«دارد قرار اعضا كلیۀ

 .شو دخیا  شود خنع یاخور دولت ۀدولت خورد ظر در ادار

 یبلا اهلداف   یبریتفاوم دار د. جنگ سا یکدی ربا  یز  یو سنت یبریجنگ سا ی ر،طرف د از
در  یسلنت  هلای جنلگ  ك  مورتی در پیو دد،خی  وقوع ب یخجاز یآ چ  گفت  شد در فضا یر ظ
 یلت، حاكم یل  هحتند كل  عل  ای خحلحا  یریدرگ هاآن و افتندخیفضا اتفاق  یا یاهوا، در ین،زخ

جنلگ خشلا  ملورم     یلدان خ یلک در  ی لر د یهلا دوللت  یاسیاستقلال س یا یارر یتتماخ
 .(United Nations General Assembly, A/RES3314, 1974گیر د )خی

قاعلده و  ظلم    یچ بلودن هل  تنها یبریجنگ سا یاستقرار چارچوب حقوق خصوصخشک  در
و كلاخلا  ختفلاوم    یلد جد ییاعمال قواعلد خوجلود در فضلا    یبلک  چ و   یحت،اعمال آن   یبرا

الملل   حقوق بلین  یدیكل یم اچار خفاهب  یبر،سا یفرد فضاب خنحصر یامخصوم ی است. ب  دل
هرچل    بنلابراین،  .(Yde, 2013: 5شلو د )  یینتب یبریتا ختناس  با جنگ سا یرتفح یحتیباخی

، شلود خی یشترب یحقوق یررو در تفاسیشپ یهاتر باشد چالشفردب و خنحصر یدترجد یتکنولوژ
بلکل    ،دهلد قلرار  ملی   یر د تحت تأثاك  قواعد خوجود قاب  اعمالرا  یقتحق ینخوروع ا ینا اخا

 .  كندتر خیخطر اک ( وIbidیزتر )برا  اعمال چالش برایقواعد را  یرفقط تفح
 

 یالمللنیب ۀبشردوستان حقوق چارچوب در یبریساۀ حمل قلمرو
. اسلت  خحققان خیان برا  یزیبح وروع خ سایبری حملام در بشردوستا   حقوق قواعد اعمال

                                                                                                                                        
 .ک.ر یشترب خطالعۀ برای .رسید چاپ ب  كمبریج ا تشارام از سوی خذكور راهنمای 1029 سال در ختعاقبا  و
(Tallinn Manual, 2013: 16-23.)  
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 بلا  یلا  اسلت  ملال اع قاب  سایبری هایجنگ در بشردوستا   حقوق آیا ك  این است املی سؤال
 قرار باز  ری خورد حوزه این تا است لازم سایبری هایجنگ ب  توس  در اخیر تحولام ب  توج 

 شود؟ تدوین خصوص این در جدیدی خقررام و قواعد گیرد و
 یلا  فیزیکلی  ملدخام  ایجلاد  سایبری حملام از قصد وقتی ك   ظر د این بر خحققان بعضی
 یلری درگ بل  حمللام   گو ل  یلن بل  آن آثلار شلو د، ا    ینتهآن حملام خ ینک ا یا باشد خحارام

خقللررام و قواعللد  ینجللادر ا ین،بنللابرا (.Dorman, 2004: 2-3شللد )خواهنللد  خنجللرخحلللحا   
 هلای یلری را هن لام درگ  هلا دوللت  عملکلرد  و رفتار ك  شودخیگرفت   ب  كار دی ری المللیبین

حقلوق حلاكم در    یا 2المللیبین ۀدوستا خقررام ك  حقوق بشر ین. اآوردخی ظم در ب خحلحا   
 بلازی ران  و ختااملم  هایك  رفتار دولت ا دالمل بیناز حقوق  ایشاخ  شو دخی یده اخ 1جنگ

 یلا  یجنلگ بل  شلک  قلا و      ینکل  فارغ از ا المللیغیربین و المللیبین هایجنگ طی غیردولتی
خحللحا     هلای درگیری آثار خحدودكردن برای و آور دخیآغاز شده باشد را ب   ظم در یقا و یرغ

 Summary of the Geneva Conventions of 1949 & their Additionalكننلد ) خلی تللا   

Protocols, 2011: 1-2). 

 ژ لو  حقلوق . اسلت شلده   تشلکی   لاه  و ژ و حقوق از سنتی طور ب  جنگ در حاكم حقوق
 و خجروحلان  ز لدا یان،  اسلرا،  ورلعیت  از حمایلت  بلرای  كل   اسلت  از خعاهدام ایدست  شاخ 

خعاهدام،  ینكشورها ب  ا یۀبا توج  ب  الحاق كل 9. یحتند خبارزه اداخۀ ب  قادر ك  است بیمارا ی
حقلوق   .(91: 2931 بی دلی،ریایی) ا دگرفت  آخره و الشمولعام حالت هاآن خقررام خندرج در

را شلاخ   و ابلزار جنلگ    هلا  رو كل   است 2300 و 2233 هاییونختشک  از كنوا ح یزلاه   
 Rules of International Humanitarian Law & Other Rules Relating to theشلود ) خلی 

Conduct of Hostilities, Collection of Treaties & Other Instruments, 1989: 13-161 .)
 قابلیت خهم ب  خوروع یز  یبریحملام سا بایحت درخصوصخیحقوق بشردوستا    انختاصص
 :Kelsey, 2008كننلد )  توجل   حملام  وع این در خحلحا   هایدرگیری بر حاكم حقوق اعمال

اعملال حقلوق بشردوسلتا    حلبت بل  جنلگ        درخصوص اجماعی هیچ ،حال حارر در .(1429
 سرچشلم   یبریاز جنلگ سلا   یواحلد  یلف تعر  بودنیخوروع از قطع ینوجود  دارد. ا یبریسا
 :Hughes, 2009 یحلت )  خوجود زخین  این در ای  یزروی  و عرف و  گهیچ همچنین. گیردخی

 عملدتا    لدارد، اخلا   سلایبری  جنگ خصوصدر یخقررات یحب  طور مر یفعل المل بین حقوق .(5
 حمللام  درخصلوص  بایحلتی خلی  یاز حقلوق فعلل   ی اشل  هایخحدودیت ك  است این بر اعتقاد

                                                           
1. International Humanitarian Law. 
2. Jus in Bellum. 

 هایكنوا حیون جمل  از و 2300 و دو پروتک  الحاقی آن در سال 2323 سال كنوا حیون چهار شاخ  ژ و حقوق .9
 .شودخی اییدری و خشکی خحلح  یروهای بیماران و خجروحان ورعیت بهبود ب  خربوط
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 حمللام  گو ل  یلن ا بارۀواعد حقوق بشردوستا   درهمچنان اعمال ق اخا شو د، اعمال  یز سایبری
 ایهخقلرر  یچدر حال حارر هل  ی ر،عبارم د  . ب(Kelsey, 2008: 1427است ) ابهام از ایهال در 

 یلا ملراحت در زخلان جنلگ    وجود  دارد ك  بل   یعرف المل بینحقوق  یادر حقوق بشردوستا   
 كلاخلا   ایهخقرر ینكند. البت  فقدان چن را خمنوع اعلام یبریحملام سا یا یبریملح، جنگ سا

 خلیلادی  23 قلرن  بل   بشردوسلتا    حقلوق  قواعلد  آخدنوجودب  زیرا است، توجی  قاب  و وارح
 :Swanson, 2010بلود )   یاخلده  ب  وجود هنوز زخان آن در سایبری فضای امولا  ك  گرددبرخی

305). 
و  یبریسلا  یدرخصلوص فضلا   یلفع المل بینبودن حقوق یدرخصوص  اكاف یادیز خباح 

 ,Valoدارد ) وجلود  درآورد  ظلم  بل   را سایبر فضای ایهاست ك  خعاهد یاز  یزانب  چ  خ ینک ا

 الملللی بلین  ۀباور لد كل  حقلوق بشردوسلتا      یلن بر ا المللیبین دا اناز حقوق ی. بعض(8 :2014
 هلای جنلگ  در یسلنت  هایبر خلاف جنگ یراز شود، اعمال سایبری جنگ درخصوص توا د می

 یلری بل  درگ  یبریحمللام سلا   دی ر، عبارم ب .  دارد وجود فیزیکی عملیام گو  هیچ سایبری
خا ند خی یباق المللیبین ۀحقوق بشردوستا  ۀخارج از خحدود ینبنابرا شو د،میخحلحا   خنجر  

(Swanson, 2010: 313) .خلادۀ  9 دبنل  و ژ و چهارگا ۀ هایكنوا حیون خشترک 1 خادۀ با خطابق 
شلود تلا    یخحلحا   تلق ۀحمل بایحتیخیخذكور، حمل   هاییوناول ب  كنوا ح الحاقی پروتک  2

بل    یبریسا ۀحمل ی ك در مورت یج  تدر بشردوستا   در آن قاب  اعمال باشد.  المل بینحقوق 
دارد تلا   ا عطاف یكاف ۀبشردوستا   ب  ا داز المل بینخحلحا   برسد، حقوق  درگیری یک ۀآستا 

از جملل    خحققلان  برخلی  حتلی  .(Ibid: 314یر د )تحت پوشش آن قرار گ یز  یبریحملام سا
و  رسلند خلی خحلحا    ۀحمل ۀب  آستا  یبریاز حملام سا ی د ك  بعض ظر ینبر ا یتاشم یک خا
ب  دفلاع خشلروع ختوسل      توا دخی یخنشور خل  ختحد، دولت قربا  12 ۀخطابق با خاد یج  تدر 

 درخصوص بشردوستا   حقوق اعمال  یز سرخ ملی  گیریخورع .(Schmitt, 2013: 176شود )
جنگ  هایشرح ك  ابزارها و رو ینبد شو د؛خی یخحلحا   تلق ۀاست ك  حمل یبریحملام سا

  وی پیش تهیۀ زخان هایرو  و ابزارها همان هاابزارها و رو  و این كنندخی ییرزخان تغ طی
 یتملاخ  خصلوص بشردوسلتا   در  الملل  بلین حقلوق   اخلا  یحتند،هارگا   ژ و  چ هایكنوا حیون

د و وشل خلی اعملال   پیو ددخیخحلحا   ب  وقوع  ۀخاامم یاندر جر ینطرف از سویك   یاقداخات
 Cyber Warfare & International Humanitarianشلود )  گذاشلت   احتلرام  آن بل   بایحلتی خی

Law: the ICRC Position, 2013: 2). ژ لو   ۀچهارگا  هایكنوا حیون در خشترک 1 خادۀ خطابق
 جنلگ  وقلوع  ملورم  در كنوا حلیون  یلن ا شلود،  اجرا ملح زخان در باید ك  خقرراتی بر علاوه»

 ختعاهلد  خعظملۀ  هلای دوللت  از دوللت  چنلد  یلا  دو بین ك  خحلحا   خااممۀ هرگو   یا رسمی
وجود حاللت   هادولت از یکی تی ك مور در حتی شد خواهد گذاشت  اجرا خوقع ب  پذیرد مورم

 در سلنتی  هلای جنلگ  بر حاكم قواعد رسدخی  ظر ب  در  تیج «.  کرده باشند یقجنگ را تصد
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 تملاخی  كل   كلرد توجل    یلز  کت    ینب  ا بایحتیخی است، اخا اعمال قاب  سایبری هایدرگیری
 :Jastram & Quintin, 2011گیر لد )  قرار قواعد این پوشش تحت بایحتی می سایبری حملام

اسلت كل  بل      یقاب  اعمال در حقوق بشردوستا   مرفا  درخصوص حملات ی. چارچوب حقوق(3
 افتلاده  اتفاق خحلحا   هایهن ام درگیری سایبری حملام اینک  یا یدهخحلحا   رس ۀسطح حمل

شلدم و وخاخلت    یزانچ  خ ینک ا خصوص. البت  در(Hathaway & Others, 2012: 817باشند )
 وجلود   ظلر اتفلاق  دا لان حقوق بین شودخی المللیبین ۀخحلحا  درگیری سب ر توس  ب  زور د

 و قضلایی   ظریلام  هلا، آن حقلوقی  اعتقلاد  هلا، عملکرد دوللت  اخا (،Roscini, 2014: 132 دارد )
 یلری ب  سطح درگ یدنرس یاست ك  برا یناز ا یحاك یز  المل بینحقوق  خفحران اكنر دیدگاه

 یلابی ارز خصلوص باشد. در یدهاز شدم و وخاخت رس ینیب  سطح خع بایحتیخیمل  ح ،خحلحا  
و خدم زخان و  شدهاستفاده هایسلاح تعداد و  وع جن جویان، ب  تعداد توانخیشدم و وخاخت 

 Final Report on the Meaning of Armed Conflict inكلرد )  توجل  حملل    یگحلتردگ 

International Law, 2010: 29-30) . 
اسلت كل  حقلوق     یلن بلر ا  الملللی بلین غالل  در سلطح    یۀ ظر یبریحملام سا درخصوص

خقلالام و اسلناد    یدر بعض یدگاهد یناست. ا یكاف یبریگرفتن حملام سا دربر یبرا المل بین
 عملوخی  املول اسلت كل     یلن از ا یو حلاك  شده خنعک   یز تالین راهنمای هما ند المللیبین
 برخلی  .(Valo, 2014: 7شلو د )  اعملال  سلایبری  حمللام  صلوص درخ بایحلتی الملل  خلی  بین

خحللحا     هلای درگیلری  حقلوق  بل   خربلوط  قواعلد  سلری یلک  ك  باور د این بر  یز  ویحندگان
 یلری درگ یلف تعر ینکل  ا بلا  2.گیر لد  دربلر  را سلایبری  حملام بتوا ند تا كنند تغییر بایحتخی

از  یریبللا تفحلل گیللرد، اخللا مللی بللردر را سللایبری حملللام ژ للو هللاییونخحلللحا   در كنوا حلل
 دی لر،  بیلان  بل  . گیر لد  قلرار  تعریلف  آن در توا ندخی یبریخذكور، حملام سا هاییونكنوا ح
 قواعد این اخا  یاخده است، ب  وجود سایبری هایجنگ برای خحتقیم ب  طور بشردوستا   حقوق

 در خورلوع  ایلن . بشلو د   یلز  جدید هایتکنولوژی شاخ  تا دار د ا عطاف قابلیت كافی ا دازۀ ب 
 خلادۀ  1سپ  در بنلد   ،2233دوم  یونكنوا ح ۀابتدا در خقدخ ك  یافت  ا عکا   یز خارتنز شرط

 الملللی بلین   اخۀخوافقت هیچ وقتی. استشده  بیان ژ و هایكنوا حیون ب اول  الحاقی پروتک  2
 شلود،  ملی  آن شلاخ   دهذكرشل  پروتک  ك  هایییتدر ورع یا  دارد وجود خورد بح  قضیۀ در

. (Ibid: 7-8)  داخورد ظر قاب  اعمال خوارددر  یو وجدان عموخ یتشده، امول ا حا یتعرف تنب
 الملللی بلین  یلوان د از سلوی  یز  ایهحت  هایسلاح از استفاده خشروعیت قضیۀ در خوروع این

 :Legality of the Threat or Use of Nuclear Weapons, 1996اسلت ) شده  ییدتأ دادگحتری

 خورلع   یلز  سرخ ملی  تفکیک، ام  هما ند قواعد گو  این بر هاییخحدودیت خصوصدر .(78

                                                           
 (.Hollis, 2007: 1023) .ک.ر بیشتر خطالعۀ یبرا .2
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 خاملی  سللاح  یلا  رو  بل   ملرفا   قواعلد  گو  این آن خبنای بر ك  استكرده  اتااذ را خشابهی
 . (Geib, 2010: 51 یحتند ) خحدود
 حقوق خقررام خذكور دیدگاه تبعب  شود تلقی خحلحا   ایحمل  خنزلۀب  سایبری حملۀ اگر

 تحلت  اخلوال  و افلراد  غیر ظلاخی،  اخلوال  غیر ظاخیلان،  ب  حمل  خمنوعیت جمل  از بشردوستا  
 در طلور هملین . شلد  خواهلد  دا حت  اعمال قاب  خادی خحارام خحدودشدن همچنین حمایت،

 طلرف بلی  ایهل سلرزخین  در سلایبری  هلای زیرسلاخت  از استفاده در ختاامم حملام، گو  این
حقلوق در جنلگ    ینکل  بلا ا  شلود خی خلاحظ  .(Schmitt, 2013: 178داشت ) خواهد خحدودیت

 اخلا   کلرده اسلت،   یحها تصرآن برای یتیو خمنوع یافت   ینتکو یبریاعمال در حملام سا یبرا
 ینکل  ا  تیج  .(Geib, 2010: 53دهد )خیرا  ظم  انقواعد حام  از حقوق جنگ رفتار ختاامم

اعملال   یلت بلاق یبریسلا  هلای جنگ ب   حبت عموخا  كنو ی دوستا ۀبشر المل بینحقوق  قواعد
 در حلال  هلر  در. اسلت  یشلتری دقت و توجل  ب  یازخندقواعد   یناز ا یدار د هرچند اعمال برخ

 یلا  تلقلی  طلرز  هرگو ل   زیلرا  شلود، دقت لازم اعمال  یحتیبا تعاریف با سایبری حملام ا طباق
 .كند فراهم خورد ظر حوزۀ در را المللیبینعرف  یجادا ینۀزخ توا دخی یریگخورع
 ك  پردازیمخی یبریچهار ام  از حقوق بشردوستا   در بح  حملام سا یبررس ب اداخ   در

 .(10: 2939 زاده،ی )خل ا دكرده یجادا المللیبین دا انحقوق ینب یزرا   زیادی خناقشام

 

 ۀبشردوستان حقوق چارچوب در یبریسا جنگ بر حاکم اصول
 یالمللنیب

 یبریسا یهاجنگ در آن اعمال تیقابل و کیتفک اصل .1
 ,Botheخحللحا   )  هایدرگیری حقوق بر حاكم رروری و بنیادین امول از یکی 2تفکیک ام 

 و الملللی بین ۀخحلحا  هاییریقاب  اعمال در درگ یعرف المل بیناز جمل  حقوق  و (51 :2011
امل  را   یلن ا یبرخل  یو حتل  (Henckaerts & Doswald-Beck, 2009: 3اسلت )  المللیغیربین

را كل    یام  افراد  ظلاخ  این .(22: 2931 یعی،رف ی و)زخا  كنندخی یآخره تلق ایهقاعد خنزلۀب 
 یر لد هدف قرار گ یحملات ینچن در یدك   با غیر ظاخیا ی و خحلحا   هایدرگیری در توا ندخی
 كل   یر ظلاخی و اخلوال غ  اشلیا  و خجلاز   ظلاخی  اهداف بین همچنین ذكورخ ام . كندخی یینتع

( ii( )a( )1) و 20امل  در خلواد    ین. ااستشده  قائ  یکتفک یر دخورد حمل  قرار گ توا ند می
 لاهل   چهلارم  كنوا حیون 10 خادۀژ و و  یونكنوا ح ب اول  الحاقی پروتک  12 خادۀ 2بند  و 10

                                                           
1. The Principle of Distinction. 
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 بل   اول الحلاقی  پروتکل   12 خلادۀ  1و  2 بنلد خطلابق    یلز  2ورا ل  كورك. حملام است شده قید
 كل   شلو د گفتل  خلی   بل  حملاتلی   كوركورا ل  . حمللام  ا دخمنوع ژ و چهارگا   هایكنوا حیون

 كل   دار لد  علواقبی  حمللام  آن اینکل   یلا خلاص روا ل      ظلاخی  هدف یک سمت ب  توا ند می
 و  ظلاخی، غیر ظاخیلان   حملام اهلداف  آن یج در  ت ك  شو د خحدود كافی ا دازۀ ب  توا ند می
 بلا  سلایبر  فضای درخصوص .(Ishøy, 2008: 109گیر د )خیدربر  تمایزرا بدون  غیر ظاخی اخوال
 د  ظر ینبر ا المللیبین دا انحقوق از بعضی  ظاخی، و غیر ظاخی هایشبک  بین ارتباط ب  توج 
 ۀاخکلان خداخلل   یلرا ز ، لد اخناسل   ا بریسلای  جنلگ  بل  قواعد خربوط  یمتنظ یام  برا ینك  ا
 .گرفلت   ادیده توان می را غیر ظاخی هایشبک  با سایبری حملام در شدهاستفاده هایی نالس

بلر   یخبتنل  یبرسلا  یفضا یراز است، خشک  بحیار سایبر فضای در تفکیک ام  اعمال همچنین،
خشلک    یرقلا و ی ا از غر یاهلداف قلا و    ی است و خشکلام خربوط ب  ا تحلاب، تشلا   یگمناخ
ام  در حملام  ینخصوص اعمال ادر ك  یبا وجود خشکلات .(Lobel, 2012: 629-631كند )خی
 اعملال  قابلیلت  كل   شک  گیرد ایگو  ب  توا دخیحملام  گو  ینا یطراح ،وجود دارد یبریسا
اعملال   یلت قابل یلک امل  تفک  یلز   تلالین  راهنملای  92 قاعلدۀ . خطابق باشد داشت  را ام  این
 فرد یک آیا اینک  ب   حبت ابهام یا تردید هرگو   مورم دررا دارد.  یبریحملام سا خصوصدر

 خادۀخطابق  یز  خیر؟ یا است یر ظاخیانخربوط ب  غ یءش یک ینک ا یا غیر ظاخی یا است  ظاخی
  ظلاخی غیر خلوارد  آن ژ و، چهارگا ۀ هاییونكنوا ح ب  اول الحاقی پروتک  11 خادۀ 9و بند  10
 قیلد   یلز  كشلورها  از تعلدادی   ظلاخی  راهنمای دفترچۀ در خوروع این .شو دخیداده  ی تشا
خقلررام   یز  ینتال یراهنما 99 قاعدۀ .(Henckaerts & Doswald-Beck, 2009: 24است ) شده
 یلک  اینکل   بل    حبت تردید مورم درك   شرحبدین است؛كرده خقرر  ین زخین را در ا یخشابه
لبلا    یچكل  هل   آ جلا  ازد. شلو  خححوبغیر ظاخی  بایحتیخیاست، آن فرد   ظاخیغیر شا 
 خاهیلت  و خصوملیام  بل   توجل   با و  دارد وجود  یز یبرسا یقاب  استفاده در فضا الشک ختحد
 ,Lobelاسلت ) خشلک    یاراست بح غیر ظاخی یا  ظاخی هدف یک اینک  تشای  سایبر، فضای

  بلا  هل در خواج غیر ظاخیلان  ز لدگی  قلراردادن  ،اول یالحلاق پروتکل   خطابق  .(629-631 :2012
 امل   درداشلتن خلردم خمنلوع اعللام شلده اسلت.       گرسلن    ل    یو حت یدتهد یاهرگو   خطر 

 خا لدن ز لده  یكل  بلرا   اشلیایی  و اخلوال  تاریل   در خشلاب   شلک   بل   خمنوعیلت  ایلن  خذكور
 الحللاقی پروتکلل  91 خللادۀ همچنللین،. اسللتشللده  بینللیپللیش یللزاشللااص رللرورم دار للد  

 ملورتی  در داردخلی  یلان ب یلز   یلد جد هلای سللاح  دربلارۀ  ژ و چهارگا ۀ هایكنوا حیون ب  اول
 یلا  خمنوعیلت  ختعهد لد  گیر لد  بل  كلار   را جن ی  وین هایو سلاح هارو  خعاهده طرفین ك 

 الملل  بلین قواعلد حقلوق    ی لر د یلا را خطلابق پروتکل  خلذكور     هااستفاده از آن یتعدم خمنوع
 كل  بل    یو ابلزار جن ل   هلا رو  از اسلتفاده اول،  الحلاقی  پروتکل   11 ۀخاد خطابق .كنند یینعت

                                                           
1. Indiscriminate Attacks. 
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-Bothe, 2011: 53اسلت ) ه خنجر شود خمنوع اعللام شلد   یتخا دن جمعز ده یاسلاخت  یدتهد

54). 
 بل   فیزیکلی  خحلارام  واردكلردن  تنهلا  ل   كل   شودخیحام   یج  ت ینخقررام خذكور ا از

 سلب   خنجلر و  یز دگ یطهرگو   شرا ییرك  ب  تغ یبلک  ابزار ،منوع استخ غیر ظاخی جمعیت
 آلام خنزللۀ بل   توا ندخی یعواق  بعد یبری. در حملام سااستخمنوع  یز  شود یان ظاخیرر ج غ
 قطلع  طور ب  شود كشور یک در خرج و هرج و  ظمیبی سایبری سب  ایحمل  اگر. شو د تلقی
 توا حلت   ملی  حملل   آن اگرچل   دهلد، خیقرار  یررا تحت تأث یان ظاخیرغ یز دگ هایجنب  تمام
خغفلول واقلع شلود     ید با یزخوروع   ینبز د. البت  ا یبیآس یان ظاخیرب  غ یزیکیب  طور فاست 
 خحارام یا خرگ ب  غیرخحتقیم یا خحتقیم ب  طور توا دخی  یز ییتنهاب  یبریسا ۀحمل یکك  

 بلین   یحتند قادر ك  هاییدر استفاده از سلاح بایحتخی هادولت  تیج  در. شود خنجر فیزیکی
 یلن ا ( كل  Kelsey, 2008: 1436كننلد )  قائل  شلو د خلودداری    تفکیک غیر ظاخیان و  ظاخیان

 خشللورتی قضللیۀ در دادگحللتری المللللیبللین یللواند 2331سللال  یخشللورت یللۀخورللوع در  ظر
 Legality of theاسلت )  شلده  أییلد ت  یلز  ایهحلت   هلای سلاح از استفاده ب  تهدید خشروعیت

Threat or Use of Nuclear Weapons, 1996: 78). 

 و تجزیل   كنلیم  بررسلی  تفکیک ام  چارچوب در را سایبری جنگ باواهیم مورتی ك  در
 ایلن  بلر  بعضلی . بلود  خواهلد  سنتی سلاح با هایجنگ ی و تحل ی خشاب  همان تجز آن تحلی 
. ا لد قلا و ی   یز سایبری هایجنگ دربارۀ یسنت هایجنگ در خشروع و قا و ی اهداف ك  باور د

  یلز  سلایبری  هایخطابق حقوق بشردوستا   در جنگ یتیخحدود یا یتهرگو   خمنوع بنابراین،
 و اسلت  خجلاز   ظلاخی  اهداف بر سایبری هایسلاح از استفاده دی ر، عبارم ب . استقاب  اعمال 

امل  آشلکار    یلن ا یلت اهم افتنلد خلی ب  خطلر   یاخ ظیرو اخوال غ یتك  جمع هاییورعیت در
 شودغیر ظاخی  جمعیت ب  خحارم واردشدن یا خرگ سب  ك  ایحمل  هر آن طی ك  شودخی

 جنلگ  در سلایبری  سلاح از استفاده دی ر، بیان ب  .(Kelsey, 2008: 1437-1438است ) خمنوع
 تفکیلک  امل    قل   ب  توا دخیاست ك   یبریسا هایسلاح شیوۀ كاربرد مرفا  و  یحت خمنوع
 از سلوی   یلز  تفکیلک  امل   بر این، اعملال  علاوه. (209: 2939خمتاز و شای ان، )شود  خنتهی

كل  در   ی رید  کتۀ. (Tallinn Manual, 2013: Rule 31: 110است )شده  تأیید تالین راهنمای
 یلان  ظاخ سلوی  از هلم  یعنلی دار لد   2دوگا ل   ۀك  استفاد است اهدافی خا دخی یباق ین زخ ینا

 از. استدشوار  یاربح اهداف ینا درخصوص ام  این اعمال. یر ظاخیانو هم غ شو داستفاده خی
 از سلوی كل    ی، ظلاخ یرغ هلای یرساختو ز هاپ  برق، هایب   یروگاه توانخی اهداف ینا ۀجمل

  یلز  اییهل استفاده یشتر. ب(Kelsey, 2008: 1437شو د، اشاره كرد )خیارتش در جنگ استفاده 
 اعملال  خوروع عملا  و دوگا   استذاتا   شودخیو ابزار خربوط ب  آن  ی و وسا یبرسا یك  از فضا

                                                           
1. Dual-use Targets. 
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 Department of Defense Cyberspaceكنلد ) خیخواج   یادیز هایدشواری با را تفکیک ام 

Policy Report, 2011: 3). 
 

 یبریسا یهاجنگ در آن اعمال تیقابل و تناسب اصل .2
 و خعقلول   حبت باید آن خوج  ب  ك از امول خهم حقوق بشردوستا   است  یکی 2تناس  ام 
 اخلوال  و افلراد  بل   وارده اتفلاقی  هلای زیلان  بلا  حملل   از حامل    ظلاخی   تایج در توجیهی قاب 

 .باشد داشت  وجود غیر ظاخی

 ژ لو  ۀرگا ل چها هاییوناول ب  كنوا ح الحاقی پروتک  12 خادۀ 1 بند از ب قحمت در ام  این
هدفمنلد  یرعنوان حمللام غ ب  یرحملام ز ا واعخوارد،  یركنار سا در»: داردخی خقررك   است آخده

 غیر ظاخیلان،  جلان  دادندسلت از سلب   رودخلی كل  ا تظلار    ایحملل  ب.  ..... :گرد دخیخححوب 
ها شلود  ز آنا یقیو تلف یان ظاخیرباع  ورود خحارم ب  اخوال غ غیر ظاخیان، ب  خحارم واردشدن

   «.از ا دازه شود یشب یمو خحتق ینیع ۀشدینیبیشپ یك  در ارتباط با دستاوردها
 ۀخحللحا   هاییریدر درگ یعرف المل بینام  در حقوق  یک خنزلۀ ب یام  ب  طور كل این

 ینتعلادل بل   ریو خحتلزم برقلرا  (Talbot, 2013: 204) شده پذیرفت  المللییربینو غ المللیبین
 اسلت  کلرده   خشا  بشردوستا   حقوق البت . است غیر ظاخیان از حمایت و  ظاخی هاییتخز
شلو د   سنجیده ام  این اعمال برای همدی ر خقاب  در بایحتیخیخاتلف  هایارز  چ و   ك 
(Dill, 2010: 3).  

 پروتکل   10 خلادۀ اسلت. خطلابق    یاز  یز  ی ریام  تناس  ب  اقداخام د كارآخدبودن برای
 و خمکلن  هلای احتیاط تمام بایحتیخی ختااممان ژ و، چهارگا ۀ هاییونب  كنوا ح اول لحاقیا

ایلن  خطابق همچنین . یر ددر  ظر گ یکام  تناس  و تفک یاجرا خنظورب ثابت را  هایخراقبت
 بلالقوه  اسلت كل    ایحملل   از خلودداری  شلاخ   كل   دارد وجود ختااممان برای تعهداتی خاده،

 طلور هملین  و اسلت   اختناس  بالقوه ك  ایحمل  ا داختنتعویق ب  یا لغوكردن ت،اس  اختناس 
و  غیرعملد  شلک   ب  غالبا  ام  اینرا با ام  تناس  دارد.  یسازگار یشترینك  ب یا تااب هدف
. اسلت شلده    قل   عمده دلی  س  از  اشی گیریهدف در دقتیبی و ا  اریسه  ی مرفا  ب  دل

شلده در برابلر اهلداف و سلوم     استفاده ی ظاخ یروی  یزانخ یندر تام یتوا  ادوم  ی،آگاه ااول 
خلوارد از عواخل  خلذكور     یلن ا ۀهم یبریو كاخ . در حملام سا یقدر هدف قراردادن دق ی اتوا 
. بعضلا   (21: 2932امللا ی،  : ب   ق  از( )Schmitt, 1998: 1080-81بپیو د د ) وقوع ب  توا ندخی
  لدارد،  اعملال  قابلیت سایبری هایجنگخصوص ود دارد ك  ام  تناس  دروج یز  یکردرو ینا

 عملیلام  از خصوملی بل   خلوارد  در امل   ایلن  كلارگیری ب  در بیشتر خباح  این خركزیت بلک 

                                                           
1. The Principle of Proportionality.  
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 اشلیا  یلا  غیر ظاخیلان  بل   آسلی   سلایبری  حمللام  در تلالین،  راهنملای  خطابق. است سایبری
 ینخورلوع بل  ارتبلاط بل     ینبلک  ا شود، می مل ح آن شدنغیرقا و ی سب   فح فی یر ظاخیغ

وارد  یلان و  ظاخ غیر ظاخیان ب   اخواست  دارد ك  ا تظار خعقول ب  طور كنندهحمل ك   ای مدخ
 ,Tallinn Manualدارد ) بحلت ی  كنلد خی ینیبیشحمل  پ یجۀك  او در  ت ی ظاخ یتشود و خز

2013: 132). 

 اجلرا  و اعملال  قابلیتراحتی ب  ام  تناس  یبریسا از حملام یاریدر بح دی ر، عبارم ب 
 بلرق  توزیلع  شلبکۀ  ب  حمل  هدف با سایبری ایحمل  فار خلیج جنگ طی خنال، برای.  دارد
 یعراقل  یروهلای و كنتلرل خلؤثر     یحمل  ب  اختلال در فرخا ده یناگرچ  ا گرفت، مورم عراق

 و  قل   و حمل   هلای سیحتم ها،مارستانبی در برق شدنقطعاز  ی اش یخارب آثار اخا ،خنجر شد
 اینکل   بلا  .(Ibid: 17شلد )  گذاشلت   حمللام  این غیرخحتقیم آثار خنزلۀب  ارتباطی هایسیحتم
 اسلت  دشلوار  سلایبر  فضلای  خاهیلت  دلیل   ب  سایبری حملام اكنر در ام  این اعمال قابلیت
 .برشمرد خنتفی كلا  را ام  این اعمال اخکان توان می

 

 یبریسا یهاجنگ در آن اعمال تیقابل و یطرفیب اصل .3
  یلز  هلایی و در بالش  یعرفل  الملل  بینحقوق شاخ   المل بیندر حقوق  2طرفیبی ام  خنابع
 و حقلوق  درخصلوص  2300 لاهلۀ  كنوا حیون پاری ، 2211 بیا یۀ خصوصب  خعاهدام حقوق
 لاهل   2300 نكنوا حلیو  زخینلی،  جنلگ  وقلوع  ملورم  در طرفیو اشااص ب هاقدرم وظایف

 هلای كنوا حلیون  دریایی، هایدر جنگ طرفیو اشااص ب هاقدرم وظایف و حقوق درخصوص
 Theشلو د ) خی 2300سال  ژ و چهارگا ۀ هاییونب  كنوا ح اول یژ و و پروتک  الحاق ۀچهارگا 

Law of Armed Conflict, Neutrality, 2002: 2). 

)بلا،،  ا د از تعرض خصون المللیبین ۀستا خطابق حقوق بشردو طرفیب یكشورها سرزخین
 طرفلی بلی . اسلت  خمنلوع  هلایی سلرزخین  چنلین  در خصما   اقدام هرگو   ا جام. (190: 2932
در آن  خواهلد می  یا  دارد حضور خحلحا   درگیری در ك  دولتی ك  است رسمی خورع درواقع

 طلرف بلی  اشااص. است خاص وظایفی و حقوق خحتلزم ورعیت این. كندخیشود اتااذ  یردرگ
خلارج   طرفلی یبل  یتاز ورلع  كنند خبادرم ختااممان علی  خصما   اقداخام ب  مورتی ك  در
 . (Ibid: 3شو د )خی

 بل   بایحلت خلی  هلا آن اینک  جمل  از دار د؛ خصوص این در وظایفی  یز ختاامم هایدولت
 ختااملمان . كننلد  تنلاب اج هلا آن بل   خحارم واردكردن از و گذار د احترام طرفبی هایخکان
 اقلدام  هرگو ل   از خلودداری  بلر  خبنلی  هلایی العمل  دسلتور  خحلحشلان   یروهلای  ب  بایحتخی

                                                           
1. The Principle of Neutrality.  
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خوجلود در حقلوق    یهایتخمنوع .(Ibidكنند ) مادر طرفبی هایخکان خحدودۀ در بارخشو ت
ت الملل  اسل  ها در حقوق بیندولت یتحاكم یگرفت  از ام  برابرسرچشم  طرفییخربوط ب  ب

 حقلوق . (921: 2931)شلای ان،   كنلد خنلع خلی   ی ر راد یدولت سرزخیندر  یتك  اعمال ملاح
 ، اخلا شلود  یتلقل  یبریاز حمللام سلا   یدر ا جام باشل  یخا ع توا دخی یطرفیام  ب ب  خربوط

شلده   بینیپیشدر آن  طرفیبیام   یترعا است ك   شده یطراح ایگو  ب  ینتر تختأسفا   ا
 هلای بالش  كل   هاسلت شلبک   از ایخجموعل   شلاخ    فحل  فلی  ینتر تك  ا یحتوربدینباشد. 

 یجلدا از طراحل   یسلاختار  ی ظلاخ  یوتریكلاخپ  هلای شلبک   اخا دارد، دربر را دولتی و خصومی
 ی ظلاخ  یروهلای د.  شلو  ختص   ینتر تب  ا یدباشدن برداریبهرهو هن ام دار د  ینتر تا یعموخ

 ۀكننلد یبا یخنبع پشلت  خنزلۀب  ینتر تا یارتباط یحتماز سخحلحا    یریاغل  هن ام وقوع درگ
 .(Kodar, 2012: 113-114كنند )خیخود استفاده  یوتریكاخپ ۀساختار شبک

 تلوان خی یبری،حملام سا یتذكر شد و خاه طرفیبی دربارۀ ك   کاتی ب  توج  با  هایت در
 لد.  ادر تعلارض  طرفلی یبل  بل   خعمولا  با حقوق خربلوط  یبریك  حملام سا یدرس یج  ت ینب  ا
 و دقت با توا ندخی یبریحملام سا یاك  آ كندخیخوروع را خطرح  ینا یبریحملام سا یتخاه

 بلرای  دی لر،  طلرف  از.  دهند قرار خود تأثیر تحت را طرفبی هایدولت ك  شو د ا جام ظرافتی
 بلین  جنلگ  هایشلان شلبک   طریلق  از  اخواست  ك  دارد وجود خطر این  یز طرفبی هایدولت

 .كنند تحهی  و هموار را ختااممان
 

 یبریسا یهاجنگ در ینظام ضرورت اصل .4
 در اسلت،  شلمرده  خجلاز  را عملیلام  ا جلام  در خورد یلاز  زور از اسلتفاده   ظلاخی  رلرورم  ام 
 امل   .دا لد  ملی  اسلت خجلاز   كلرده  آن را خنلع  جنلگ  ك  حقوق اعمالی ب  خبادرم حال عین

 هلای خحلدودیت  طلور هملین  و جنلگ  حقلوق  املول  دی لر  با همراه حتیبایخی یررورم  ظاخ
  بل  اسلت شلده   بیلان  جنلگ  حقلوق  ب  خربوط المللیبین های اخ خوافقت در ك  خامی قا و ی
 تن اتنلگ  ایرابطل   جنلگ  اهلداف  بلا  خلذكور  امل   .(Graham, 2010: 98شلود )  گرفتل   كلار 
 خورلوع اسلت كل  در    یلن ا كننلدۀ بیلان امل  رلرورم    یقتحق در. (119: 2939ساعد، )دارد 
 دسلت  ی ظلاخ  یلازی بل  اخت  یبلی اقلدام تار  ینبلا توسل  بل  كمتلر     بایحلت خی ی ظاخ یامعمل

 كللل  حمللللام وارد یملللدخام و خحلللارات یلللزان( و خ02: 2939 ی،تلللوپچ) لللواده یافلللت
 10: 2931 ی،كلازرو   ینی و)تلد  باشلند  داشلت   تناس  آن  ظاخی خنفعت با بایحتخی كنندخی
 .یابلد خلی كلاربرد   یبریدر پاسلخ بل  حمللام سلا     یشلتر امل  ب  ینا یبرسا یفضا صخصودر .(

 خنشلور،  12 خلادۀ باشند، بلا توجل  بل      یدهخحلحا   رس یریك  ب  حد درگ یبریحملام سا در
 رلرورم  امل   بل   توجل   با شو د، اخا ختوس  زور ب  خشروع دفاع در توا ندخی یقربا  هایدولت
 توا لد خلی  یکلی اقداخام ختقاب  الکترو  یبری،حملام سا یتخاهو  یبریسا هایجنگ در  ظاخی
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 یبریدر قبال حمللام سلا   آ چ . گیردمورم  یبریدفاع خشروع در پاسخ ب  حملام سا خنزلۀب 
 (Ibid: 99است ) سایبری حملام از جلوگیری برای مرفا  كندخی یجابرا ا یررورم اقدام  ظاخ

و  اردامل  ا طبلاق  لد    یلن بلا ا  یبریبلا حمللام سلا    خقابل  یبرا یجنبش هایسلاح ب  توس  و
 خیلان  واقعلی  فضلای  در جنلگ  ب  در  هایت باشد و داشت  همراه خود با را خاربی آثار توا دخی

 شود. خنتهی هادولت
 

 گرجستان به یبریسا حملات
 هیقض اتیواقع. 1
 محمللا از  لوع   یبریسلا  ۀجمهلور گرجحلتان حملل   ی رئل  یتساب  وب 1002 یجولا 10 در

 بلرای  را خلذكور  سلایت وب شدها جام. حملام گرفتشده مورم توزیع ی سرو از سازیخحروم
خلاه بل     یلک ك  ظلرف كمتلر از    تریوسیع حملام برای شد ایخقدخ  و بحت ساعت 12 خدم
شلده  یلع توز ی سرو از سازیخحروماز  وع  یحملام هماهن  1002. در آگوست یوستندوقوع پ
بلا گرجحلتان    ی روسل  ی ظلاخ  یروهلای   یلری گرجحتان همزخان با درگ یدولت هاییتساب  وب
 سایبری حملام. یافتندخی یشافزا یز  یبریحملام سا ینیحملام زخ یشرفت. با پگرفت شک 

 زخلان هم خحلح  یروهای زخینی حملام با سایبری حملام ك  بود ایحمل  اولین گرجحتان ب 
 .(Ashmore, 2009: 10بود د ) شده تركی  یکدی ر با

 هما نلد  بلود، اخلا   پذیرفتل   ملورم  روسی  سرزخین قلمروب  گرجحتان از  یبریسا حملام
 خلذكور  حمللام  بلا  یخقاخلام روسل   بلین كارشناسان  توا حلتند   ی،شده ب  استو ا جام حملام
 زخین  این در حدود مد كارشنا  ب  طور داوطلبا   با ك  سازخا ی حال عیندر  .بیابند یارتباط
 هلای شناسلایی  و حملل   بحلتر  سلازی آخلاده  سلطح  ك  كرد اعلام خود بررسی طی دارد فعالیت
از  حملام برایرو   هکرهایك   دهدخیوروح  شان گرجحتان ب  ۀدر حمل یقبل ۀگرفتمورم
 یفنلاور  هایساختیرز .(Kozlowski, 2014: 240بود د ) شده آخاده روسی  دولت خقاخام سوی

ب  گرجحلتان   یبریحملام سا ی دل ین بود ب  هم یشرفت پ یكاف یزاناطلاعام گرجحتان ب  خ
 ا تقلال  و شد د خحدود دولتی و ایرسا   با کی، هایسایتوبرا  داشتند.  یاستو  حملام یچیدگیپ
 حمللام . شلد  خواجل   خشلک   بلا  د یلا   قلاط  دی لر  ب  گرجحتان از و گرجحتان ب  اطلاعام ارسال و

 بلر  عللاوه  هلا آن زیلرا  بلود،  ختفلاوم  استو ی سایبری حملام با ادافت اتفاق گرجحتان در ك  سایبری
 یلن ا یتاسلتفاده كلرده بود لد كل  خصومل       یز 2دی ری حملام از شده،توزیع سروی   فی حملام

 و خلذكور  سلایبری  حمللام  بلا  خقابلل   بلرای  گرجحلتان . بلود  حمل  شناسایی بودنترحملام خشک 
 فضلایی  گوگل   شلركت . كلرد  دریافلت  زیلادی  هایكمک ا المللیبینو  یداخل هایارتباط برقراری

                                                           
1. SQL Injection Attacks. 
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گرجحلتان   یلن آ لا ۀاخبار روزا  ی اخور خارج  و سرو یروز هایسایتوب از حمایت برای را اینتر تی
ب  گرجحتان كملک   یز  2اینتر تی خدخام كنندۀفراهم یکاییاخر یشركت خصوم یکدر  ظر گرفت. 

 .(Ashmore, 2009: 10-11) كرد

 
 هیقض یحقوق لیتحل .2

كشلور ختعاقبلا     یلن ا یلا و آ شدهخی یخحلحا   تلق ۀب  گرجحتان حمل یبریحملام سا یاآ اینک 
كل  گفتل     طلور هملان . است یچیده حبتا  پ یخوروع ؟   یاحق توس  ب  دفاع خشروع را داشت  

وجل    الملللی بلین  ۀدر چلارچوب حقلوق بشردوسلتا     یبریو جنگ سا سایبری ۀحمل یانشد، خ
ك   یو زخا  خنجرخحارام  یا یزیکیمدخام ف ایجادب   سایبری حملام وقتی. دارد وجود یفارق

جنلگ   یلا خحللحا     یلری درگ بل  حمللام   گو ل  ینشو د، ا یآن حملام ب  آثار خورد ظر خنته
 راهنملای  10 قاعلدۀ خطابق  یز  ی رطرف د از. (Dorman, 2004: 3شد ) خواهندخنجر  یبریسا
خوروع حقلوق   یو ددحا   ب  وقوع بپلخح ۀك  در چارچوب حمل یبریسا یامهرگو   عمل ین،تال

 ۀكل  خااملمام خحللحا     یدر مورت ی ر،عبارم د ب . بود خحلحا   خواهد خااممامخربوط ب  
ك  در قالل    یبریسا عملیام تماخی برخحلحا    هایدرگیری حقوق بپیو دد وقوع ب  المللیبین

 یجل   تدر . (Tallinn Manual, 2013: 75شلود ) خلی  اعملال   یز پیو ددخیآن خاامم  ب  وقوع 
بل    خحللحا    خااممام زخان در حاكم المللیبینخقررام و قواعد  هاییورعیت چنین در ینک ا

. آور لد خحلحا   ب   ظلم در  هاییریرا هن ام درگ هادولت عملکرد و رفتار تا شو دخیگرفت   كار
 درخصلوص  توا لد  ملی  المللیبین ۀحقوق بشردوستا  ر،ی د یاست ك  ب   ظر برخ یدر حال این

 گو ل  هلیچ  سلایبری  هلای جنلگ  در سنتی هایجنگ خلاف بر زیرا شود، اعمال سایبری جنگ
خحللحا   خنجلر    یلری بل  درگ  یبریحمللام سلا   دی لر،  عبارم ب .  دارد وجود فیزیکی عملیام

 یبلاق  الملللی بلین  ۀسلتا  حقلوق بشردو  ۀخلارج از خحلدود   یبریحملام سلا  ینبنابرا شو د،می 
 .(1: 2939)املا ی، خا ند خی

 یلک در سلطح   یبریحمللام سلا   یرا مرفا  برا یدیجنگ چارچوب خف حقوق ین،ا وجود با
 یابلد، خلی  یلان در جر ۀخحلحا  ۀخاامم یک در چارچوبك   یبریحملام سا یاخحلحا    ۀحمل

 ی ظلر خصلوص اتفلاق   یلن اهلر چنلد در    .(Hathaway & others, 2012: 817آورد )خلی فراهم 
 اناكنلر خفحلر   یلدگاه و د ییقضلا  یام ظر ها،آن حقوقی اعتقاد ها،عملکرد دولت یحت،خوجود  
 یبریسلا  ۀحمل ،خحلحا   یریب  سطح درگ یدنرس یاست ك  برا یناز ا یحاك المل بینحقوق 

ت شلدم و وخاخل   یابیارز خصوصباشد. در یدهاز شدم و وخاخت رس ینیب  سطح خع بایحتخی
 گحلتردگی  و زخان خدم و شدهاستفاده هایسلاح تعداد و  وع جن جویان، ب  تعداد توانخی یز 

                                                           
1. Internet Service Provider. 
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 Final Report on the Meaning of Armed Conflict in Internationalتوجل  داشلت )   حملل  

Law, 2010: 29-30). 

 بلا  حملام بین اینک   احت دارد؛ وجود گرجحتان ب  سایبری حملام در توج  درخور جنبۀ دو
 سلابق  بلی  خلود   لوع  در اخلر  این ك  دارد وجود كاخ  هماهن ی سایبری حملام و سنتی هایسلاح
بلر   یخاصلوص بلرا   هلای سلایت وب و آخلوز   سلایبری،  ابزارهلای  سلازی آخلاده  دوم، جنبلۀ . است
 حلال  در تلر پلیش  خیللی  روسی  ك  است خوروع این از حاكی هم ی ك  است حملام گرفتنعهده
حملل  و   یخربوطل  بلرا   یافزارهلا بل  ابزارهلا و  لرم    ی. دسترسل استبوده  جنگ این برای دنشآخاده

 :Kozlowski, 2014اسلت )  طلبیلده خلی را  یلادی زخلان ز  یقینابزارها ب  طور  ینآخوز  استفاده از ا

240). 

 بلا  گرجحلتان  بل   سلایبری  حمللام  اینک  ب  توج  با گفت توانخی ی قض ینا یحقوق ی تحل در
 فلارغ  است، اخا پیوست  وقوع ب  خحلحا   ایحمل   تیج  در است، شده همراه روسی  فیزیکی محملا

 حمللۀ  تنهاییب  را هاآن بتوان ك  بود د  رسیده ایآستا   ب  حملام شک  گرفت  جنبشی اقداخام از
 جحلتان گر دولتی هاییتساخذكور ب  وب یبری. حملام سا(Watts, 2011: 71كرد ) قلمداد خحلحا  
 كشلور  خارج و داخ  ارتباطام در اخلال و كشور این هایرسا   افتادنكاراز سب  و بود گرفت  مورم
 یلن بل  ا  ید بود ك  خحارام و مدخام شلد  یحملام در سطح شدم اخا (،Lomidze, 2011: 6شد )

در  رییبو لاجرم تحقق جنلگ سلا   یبریو سا ینیبا در  ظر گرفتن تقارن حملام زخ. كشور وارد كند
املول حلاكم بلر     یلا ك  آ یمدازراخر بپ ینا ی لازم است تا ب  تحل المللی،بین ۀقال  حقوق بشردوستا 

 خیر؟ یا یابندخی یتحر یزحملام   ینب  ا یسنت ۀخااممام خحلحا 
بلدون   یخامل  یحلتم س قلراردادن  هلدف  عمللا   سلایبر  فضلای  در اینکل   ب  توج  با خعمولا 

 و اخکلان  سلایبری  حمللام  عملدۀ  در افتلد، خی درم اتفاق ب  ی رد هایسیحتم ب  رسا یآسی 
 وجودداشلتن  مورم در یا  دارد وجود غیر ظاخی از  ظاخی هایشبک  شناسایی و تفکیک قابلیت

 حمللام . شلو د خلی  یهلدف طراحل   یکو تفک ی تشا یتبا قابل یخحدود یبریحملام سا یز 
 و  ظاخیلان  كل   داد قلرار  هدف را هاییسیحتم اینک  ب  توج  با گرجحتان ب  شدها جام سایبری

 از  ظاخیلان  كل   هاییسیحتم ب  مرفا  ایجادشده اخلال و كرد دخیاستفاده  هاآن از غیر ظاخیان
بشردوسلتا     المل بیندر حقوق  یکحملام ام  تفک ین شد، ا یخنته كرد دخیاستفاده  هاآن

 تلوان خلی  و شلد اطلاعام  یحتبادل مح در اخلال سب خذكور  یبریرا  ق  كرد د. حملام سا
 تناسل   امل   درخصوص. بود د گرجحتان ب  سایبری حملام قربا ی  یز كشور این خردم گفت
 از حامل   ظاخی خزیت و غیر ظاخیان ب  وارده مدخام بین خعقولی ارتباط اینک  ب  عنایت با  یز

 گرفتل    ظلر  در حلتان گرج بل   سایبری حملام در  یز ام  این  داشت وجود سایبری حملام
 دوگا ل   كلاربردی  كل   اسلت  بوده هاییسیحتم حملام گو  این در هدف امولا  زیرا است،  شده
 گرجحلتان  بل   سایبری حملام در  یز بشردوستا   حقوق امول از ام  این بنابراین،. ا دداشت 
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چلون   در حملل  بل  گرجحلتان،    طرفلی بلی   کردن ام  یا كردنیترعا دربارۀ. است شده  ق 
 دی لری  كشلور  هلیچ  فضای و بود شده ا جام روسی  سرزخین یحملام ب  گرجحتان فقط از فضا

بل    ی فاقد توج طرفییام  ب  کردنیتهدف قرار   رفت، ا تحاب رعا  شد یا استفاده خحتقیما   یز
 نیل ا ینکل  توج  بل  ا  با شدذكر  یز  ترپیش ك  طورهمان  ظاخی ررورم ام  دربارۀ. رسدخی ظر 
 .است خارج حارر تحلی  و بح  از یابدخی یتخوروع یبریدر پاسخ ب  حملام سا یشترام  ب
 

 یریگجهینت
للذا هرگو ل  تحلولی در جاخعل      ، حقوق برقلرار اسلت   خیان جاخع  وپایداری  وابحت یتردید بی

 یازخند باز  ری جدی در حقوق و تعهدام حاكم بلر آن تحلول اسلت. رشلد دا لش بشلری در       
و بل  پیو لد    ختحول كرده  طور چشم یری ب یزالمل  خعامر را  ای گو اگون، حقوق بینهعرم 

سلاز پویلایی حقلوق    است. روشن اسلت هرگلاه ایلن تحلول زخینل       خیان علوم خاتلف ا جاخیده
اخلا   ،كشلد المل  را بل  تصلویر خلی   ا دازی از حركت و كارآخدی حقوق بین، چشمشودالمل  بین

شلود  حاد، خی شکافیخقررام حقوقی قادر ب  ساخا دهی آن تحولام  باشند، ك  قواعد و  زخا ی
در ملورتی  های خفروض اسلت و  تردید  یازخند تأخلی جدی در اقتضائام خوجود و چالشك  بی

ختعلدد در قالل     یر اچار باب تفاسب  شویم خواج  خنابع كمبود با جدید خوروعی درخصوص ك 
بل    بایحتیخی یت هادر ك   یخشابه یجب   تا یرتفاس ینا ۀعا  همك  قط گرددخیقواعد خوجود باز

 ین اواهند شد. خحلما  بهتر یدر سطح جهان ختم شو د خنته المللیبین یتملح و اخن یبرقرار
ا عقلاد   الملللی بلین در سطح  یدجد هایتکنولوژی حقوقی ورعیت درآوردن ظمب   یح  براراه

بلا   اخا  یحت، خحتننا آن از سایبری جنگ ك  هاستآن چارچوب كردنخشا  یبرا یخعاهدات
 از و خطلرح  بایحلتی خلی  یریحلداق  تفاسل   ی،كنو  یطخوروع در شرا ینا  بودنعملیتوج  ب  

 الملللی بلین  یلت ك  با اهداف خنشور خل  ختحد در حفظ ملح و اخن شو د یر پذ هادولت سوی
 .باشند همحو

 از اسلتفاده  قابلیلت  ا لد شده خواج  آن با کنولوژیتبا تحول  هادولت ك  هاییچالش از یکی
 یخنحلجم  یحقوق یۀهنوز روهرچند  برد است.  یدانخ یاو  جن ی ابزاری قال  در سایبر فضای

 درگیلری  بل   سایبری حملام رسیدن احراز مورم در اخا است، خوارد شک    رفت  گو  ینا در
 هلای درگیلری  خللال  در رلعف  و دمشل  از ایدرجل   هلر  بلا  سایبری حملام وقوع یا خحلحا  
 خجازی  یز فضای ب  را سنتی بشردوستا ۀ حقوق فعلی خقررام و امول توانخی ی،سنت ۀخحلحا 
دل  ینل  زخ یلن در ا ی حب یب   ظم این باره در هنجارسازی و خنحجم رویۀ ایجاد تا و داد تعمیم
را بل   ظلم درآورد.    ییبرو با توج  ب  خقررام خوجود در حقوق بشردوستا   حمللام سلا   بحت
 یطخوروع است ك  با توج  بل  شلرا   ینا یدخؤ یزب  گرجحتان   یبریحملام سا یخورد ۀخطالع
و  یحمللام سلنت   شدنختقارن یعنی یوستندب  وقوع پ یبریك  خطابق با آن حملام سا یخام
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حمللام   ی لد. بلا بررسل   ایدر چارچوب حقوق بشردوستا   قاب  بررس یبریحملام سا یبری،سا
 یبریدر حملام سلا  قابلیت اعمال بشردوستا   حقوق هرچند ك  شدحام   یج  ت ینا یبریسا

گرجحتان بل    خصوصك  در یبریحملام سا یتو خاه یامخصوم ۀواسطب  ر د، اخاخذكور را دا
 .است شدهامول حقوق بشردوستا    ق   یوست وقوع پ
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